Memlﬂll IMIIIIMII Imll!lﬁlIIIIIIIIIIIIIIIIIIIIII



Schriftenreihe
des Europiischen Forums
fiir Auflenwirtschaft, Verbrauchsteuern und Zoll e.V.

an der Westfdlischen Wilhelms-Universitit Miinster

Band 47



Praventive MaBnahmen bei der Ausfuhr
von Giitern

von

Klaus-Peter Ricke

Mendel Verlag



Do

Mendel Verlag GmbH & Co. KG
Gerichtsstrafle 42, 58452 Witten
Telefon +49-2302-202930

Fax +49-2302-2029311
E-Mail info@mendel-verlag.de
Internet www.mendel-verlag.de
ISBN  978-3-930670-57-4

Alle Angaben ohne Gewihr. Alle Rechte vorbehalten. Vervielfiltigungen jeglicher Art
sind nur nach Genehmigung durch den Verlag erlaubt.

Herausgeber: Européisches Forum fiir Aulenwirtschaft,
Verbrauchsteuern und Zoll e.V., Universitétsstr. 14-16,
48143 Miinster, E-Mail: efa@uni-muenster.de

Einbandentwurf: KJM GmbH Werbeagentur, Hafenweg 22, 48155 Miinster,
Internet: www.KJM.de

© 2011 Mendel Verlag GmbH & Co. KG, 58452 Witten



Meiner Frau Ute, meinen Kindern Thomas und Susanne und

meinem Bruder Christian Schmidt-Kronshage






Danksagung

Die Rechtswissenschaftliche Fakultit der Westfdlischen Wilhelms-Universitit
zu Miinster/Westfalen hat meine Arbeit am 1.9.2010 als Dissertation angenom-
men. Die Darstellung beriicksichtigt Rechtsnormen, Literatur und Rechtspre-
chung bis Mirz 2010.

Ich bedanke mich bei allen, die das Promotionsprojekt gefordert haben. Ich dan-
ke insbesondere Herrn Prof. Dr. Hans-Michael Wolffgang, der mir wichtige
Hinweise zur Gestaltung dieser Arbeit gegeben und sie betreut hat. Mein Dank
gilt Herrn Prof. Dr. Bodo Pieroth fiir die Erstellung des Zweitgutachtens. Dem
Chefredakteur des Magazins ,.Der Spiegel”, Georg Mascolo, danke ich fiir die
freundliche Genehmigung, verschiedene Artikel auf der beigefiigten CD zu ver-
offentlichen. Meiner Frau bin ich dankbar fiir die wiederholte Ermutigung und
ihre Geduld.

Frechen bei Kéln, 10.11.2010 Klaus-Peter Ricke






Vorwort

Vorwort

Priavention spielt in unserer heutigen Gesellschaft eine immer gro3er werdende
Rolle. Dies gilt fiir viele Lebensbereiche wie beispielsweise Medizin, Umwelt
und Politik, insbesondere aber auch fiir die Kriminalpridvention und die polizei-
liche Gefahrenabwehr, mit deren speziellen Aspekten im Auflenwirtschaftsrecht
sich diese Promotionsarbeit beschiftigt. Grund fiir die derzeitige intensive Dis-
kussion iiber Priavention und Gefahrenabwehr ist der islamistische Terrorismus,
der bislang in dem Attentat auf das World Trade Center am 11.9.2001 kulmi-
nierte und Ausloser fiir die Kriege im Irak und in Afghanistan war. Die Verein-
ten Nationenl, die Europiischen Gemeinschaften? und die nationalen Staaten
schufen Rechtsvorschriften, um insbesondere diesen islamistischen Terrorismus
zu bekdampfen. In der Bundesrepublik Deutschland kam es zu Gesetzen, die da-
zu dienen sollen, begangene Straftaten des Terrorismus zu verfolgen und kiinfti-
ge derartige Straftaten zu verhindern®. So wurde durch das ,,Gesetz zur Verfol-
gung der Vorbereitung von schweren staatsgefihrdenden Gewalttaten* vom
30.7.2009* die Strafbarkeit bei den Staatsschutzdelikten vorverlegt. Schon seit
einigen Jahren war im Zusammenhang mit der Terrorismusbekdmpfung die No-
vellierung des BKA-Gesetzes in der Diskussion, die dem BKA auch priventive
Befugnisse einriumen soll, die insbesondere in der priventiven Uberwachung

1 S/RES/1269 (1999) vom 19.10.1999; S/RES/1368 (2001) vom 12.9.2001; S/RES/1373
(2001) vom 28.9.2001; S/RES/1390 (2002) vom 28.1.2002; S/RES/1440 (2002) vom
24.10.2002 — www.un.org; deutsche Ubersetzungen: www.un.org/Depts/german/st/fs_sr_
zwischenseite.html.

2 Verordnung (EG) Nr. 2580/2001 des Rates vom 27.12.2001 iiber spezifische, gegen be-
stimmte Personen und Organisationen gerichtete restriktive Malnahmen zur Bekdmpfung
des Terrorismus; Verordnung (EG) Nr. 881/2002 des Rates vom 27.5.2002 iiber die An-
wendung bestimmter spezifischer restriktiver Manahmen gegen bestimmte Personen und
Organisationen, die mit Osama bin Laden, den Al-Qaida-Netzwerk und den Taliban in
Verbindung stehen, und zur Aufhebung der Verordnung (EG) Nr. 467/2001 des Rates
iiber das Verbot der Ausfuhr bestimmter Waren und Dienstleistungen nach Afghanistan,
iber die Ausweitung des Flugverbots und des Einfrierens von Geldern und anderen Fi-
nanzmitteln betreffend die Taliban von Afghanistan.

3 Gesetz zur Bekdmpfung des internationalen Terrorismus (Terrorismusbekdmpfungsgesetz)
vom 9.1.2002 — BGBLI. I, S. 361 ff.; Gesetz zur Errichtung gemeinsamer Dateien von Poli-
zeibehorden und Nachrichtendiensten des Bundes und der Linder (Gemeinsame-Dateien-
Gesetz) vom 22.12.2006, insbesondere dessen Art. 1 Gesetz zur Errichtung einer standar-
disierten zentralen Antiterrordatei von Polizeibehorden und Nachrichtendiensten von
Bund und Lindern (Antiterrordateigesetz — ATDG) — BGBI. 1, S. 3409 ff.

4 BGBI. [, S. 2437 ff.
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der Telekommunikation und im Zusammenhang damit in der Moglichkeit einer
Online-Durchsuchung und Quellen-Telekommunikationsiiberwachung liegen
sollen. Das BKA-Novellierungsgesetz war schon im Entwurf® duBerst umstrit-
ten. Wir haben dieselbe Diskussion erlebt wie damals — 1991/1992 — , als es um
die Einfiihrung der priventiven Telekommunikations-, Brief- und Postiiberwa-
chung zur Verhinderung schwerwiegender Straftaten des Aullenwirtschafts- und
Kriegswaffenkontrollrechts ging: im Gesetzgebungsverfahren findet eine Of-
fentliche Anhorung statt’; bestimmte Befugnisse sollen nach fiinf Jahren evalu-
iert werden’; das Gesetz ist befristet bis zum 31.12.2020, soweit es um die Be-
fugnis zum verdeckten Eingriff in informationstechnische Systeme geht®. Die
Bundeslidnder waren mehrheitlich gegen das BKA-Gesetz in der von der Bun-
desregierung vorgelegten Fassung; der Bundesrat verweigerte dem Gesetzent-
wurf seine Zustimmung’, die Bundesregierung rief den Vermittlungsausschuss
anlo; der Vermittlungsausschuss fand einen Kompromiss“; der Bundesrat
stimmte dem Kompromiss mit der knappsten Mehrheit (35 zu 34 Stimmen) zu'*.

Das Gesetz ist am 31.12.2008 im BGBI. veroffentlicht worden und am 1.1.2009
in seinen wesentlichen Punkten in Kraft getreten'”. Der friihere Bundesinnenmi-
nister Baum und andere haben Verfassungsbeschwerde vor dem BVerfG erho-
ben'*

5 Entwurf — Stand 11.7.2007 — www.ccc.de.

6 Offentliche Anhorung von Sachverstindigen zum Gesetzentwurf der Fraktionen der
CDU/CSU und SPD ,.Entwurf eines Gesetzes zur Abwehr von Gefahren des internationa-
len Terrorismus durch das Bundeskriminalamt* — BT-Drs. 16/9588 — im Innenausschuss
des Deutschen Bundestages am 15.9.2008 — Wortprotokoll der 73. Sitzung — 16/73 —
www.bundestag.de/ausschuesse/a04/anhoerungen/Anhoerung15/index.html.

7 Beschlussempfehlung und Bericht des Innenausschusses (4. Ausschuss) — BT-Drs.
16/10822 vom 10.11.2008.

8 a.aO.

9 BR-Drs. 860/08 vom 28.11.2008.

10 BT-Drs. 16/11227 vom 3.12.2008 — BR-Drs. 948/08 vom 4.12.2008.

11 Beschlussempfehlung des Vermittlungsausschusses — BR-Drs. 971/08 vom 17.12.2008;
BT-Drs. 16/11391 vom 17.12.2008.

12 BR-Drs. 971/08 vom 19.12.2008.

13 Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskri-
minalamt vom 25.12.2008 — BGBI. I, S. 3083 ff.

14 Verfassungsbeschwerde gegen BKA-Gesetz lduft. ,,Die Biirgerrechtlerin Bettina Winse-
mann ... hat am heutigen Dienstag [27.1.2009] Verfassungsbeschwerde gegen das Ende
vergangenen Jahres novellierte ... Gesetz fiir das Bundeskriminalamt ... eingereicht ...“ —
www.heise.de — ,,Verfassungsbeschwerde gegen BKA-Gesetz vorgestellt. Der Deutsche
Journalisten-Verband hat heute [23.4.2009] Verfassungsbeschwerde gegen die im vergan-
genen Jahr verabschiedete ... Novelle des Gesetzes fiir das Bundeskriminalamt (BKA)
vorgestellt. ... An das Bundesverfassungsgericht wenden sich unter anderem der freie
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Aber nicht nur die Diskussion iiber die Einfithrung von Vorschriften zur Priven-
tion und Gefahrenabwehr ist in den letzten zehn Jahren weitergegangen. Immer
intensiver wird auch die Frage diskutiert, wie weit Pravention und Gefahrenab-
wehr denn gehen diirfen. So wihnen sich manche Rechtswissenschaftler bereits
auf dem Weg vom ,,Rechtsstaat zum Priventionsstaat“!® oder auf dem »Weg in
den Uberwachungsstaat“'®, wobei beide Formulierungen noch mit einem Frage-
zeichen versehen werden. Auch das BVerfG hat sich wiederholt mit dem Span-
nungsverhiltnis zwischen Privention und Gefahrenabwehr einerseits und den in
den Grundrechten verbiirgten Freiheiten andererseits beschiftigt und wird sich
wohl auch weiterhin — so beispielsweise aufgrund von Verfassungsbeschwerden
gegen das neugefasste BKA-Gesetz — damit beschiftigen.

Der Verfasser hat sich fast fiinfzehn Jahre seines beruflichen Lebens als fiir die
priventive Uberwachung der Telekommunikation und des Brief- und Postver-
kehrs zustindiger Beamter beim Zollkriminalamt mit diesen Fragen befasst. Als
Ergebnis ist festzuhalten, dass es gilt, zu einem ausgewogenen Verhiltnis zwi-
schen Privention/Gefahrenabwehr einerseits und den Freiheitsrechten anderer-
seits zu kommen. Beide Bereiche sind notwendig. Die Privention/Gefahren-
abwehr muss ernst genommen werden, denn es gilt, wichtigste Giiter wie ,,duf3e-
re Sicherheit der Bundesrepublik Deutschland®, ,,Volkerfrieden* und ,,Auswir-
tige Beziehungen der Bundesrepublik Deutschland“ im AuBenwirtschaftsver-
kehr zu schiitzen. Andererseits diirfen die staatlichen Eingriffe in die Grund-
rechte — hier insbesondere die Grundrechte nach Art. 1, 2, 10 und 13 GG — nicht
so weit gehen, dass von einem Uberwachungsstaat im Sinne George Orwells'’
gesprochen werden kann. Auch ist es wichtig, die ,JUberwacher zu iiberwa-
chen“lg, und dazu gehoren nicht nur die staatlichen Stellen, sondern auch die
Provider und Postanbieter, die einen Teil der technischen Umsetzung tiberneh-
men; dies hat ganz deutlich der Telekom-Skandal gezeigt. Die vorhandenen
Gremien — so fiir die Telekommunikations-, Brief- und Postiiberwachung nach
den §§ 23a ff. ZFdG das Gremium von neun Bundestagsabgeordneten (§ 23c

Journalist Christoph Maria Frohder, Zeit-Herausgeber Michael Naumann, der ehemalige
Innenminister Gerhart Baum und der Président der Bundesidrztekammer und des Deut-
schen Arztetages Jorg-Dietrich Hoppe...“ — www.heise.de.

15 Huster, Stefan und Rudolph, Karsten (Hrsg.), Vom Rechtsstaat zum Prdventionsstaat?,
Frankfurt a.M., 2008.

16 Hirsch, Burkhard, Auf dem Weg in den Uberwachungsstaat, in Huster, Stefan und Ru-
dolph, Karsten (Hrgs.), Vom Rechtsstaat zum Uberwachungsstaat, S. 164 ff.; Baum, Ger-
hard, Rettet die Grundrechte! Biirgerfreiheit contra Sicherheitswahn — Eine Streitschrift,
Koln 2009.

17 George Orwell, Nineteen Eighty-Four (1984).

18 ,,Wer wird die Wichter iiberwachen?* ,,Quis custodiet ipsos custodes?“— Ausspruch des
romischen Dichters Juvenal, um 60 — 140 n. Chr.
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Abs. 8 ZFdG) — konnen m.E. nicht so effektiv sein, wie es angesichts der Be-
deutung der UberwachungsmaBnahmen notwendig ist, sodass die Forderung
nach einem neuen, vollig unabhéngigen Gremium mit weitreichenden Rechten
gerechtfertigt ist. Fiir das PKGr ist der Gesetzgeber zwar diesen Weg nicht ge-
gangen, hat aber dessen Rechte durch das ,,Gesetz zur Fortentwicklung der par-
lamentarischen Kontrolle der Nachrichtendienste des Bundes* vom 29.7.2009"
erheblich gestirkt und das Gremium durch eine Erginzung im Grundgesetz ver-
ankert (Art. 45d)*°. Im urspriinglichen Gesetzentwurf des von den Fraktionen
der CDU/CSU, SPD und FDP eingebrachten Entwurfs sollte sogar die Arbeit
von Polizeibehorden wie des BKA und ZKA der Kontrolle durch das PKGr un-
terworfen sein®'. Dieses Vorhaben wurde aber im Gesetzgebungsverfahren fal-
len gelassen”. Die Vorschrift iiber die parlamentarische Kontrolle der priventi-
ven Telekommunikations-, Brief - und Postiiberwachung blieb unverindert.

Womit beschiftigt sich die vorliegende Arbeit?

Anhand des Falles Rabta/Libyen (Bau einer kompletten Fabrik zur Herstellung
von Giftgas durch einen deutschen ,,Generalunternehmer) soll die Bedeutung
aufgezeigt werden, die die Priavention im Exportbereich hat, welch ein Schaden
fiir das Ansehen der Bundesrepublik Deutschland und das friedliche Zusammen-
leben der Volker entstehen kann, wenn dem Gedanken der Privention in den
rechtliche Bestimmungen und der praktischen Umsetzung nicht geniigend
Rechnung getragen wird.

Die Umsetzung des Praventionsrechts ist im Bereich der offentlichen Sicherheit
Aufgabe der Polizei und, soweit es um die offentliche Sicherheit bei der Aus-
fuhr von Giitern geht, Aufgabe einer Spezialpolizei — des Zollfahndungsdiens-
tes.

Im Laufe der letzten beiden Jahrzehnte hat der deutsche Gesetzgeber Vorschrif-
ten geschaffen, die es den Exportkontrollbehdrden und insbesondere dem Zoll-
fahndungsdienst ermoglichen, intensiv praventiv titig zu werden. Es handelt
sich u.a. um den Einzeleingriff, die priventive Telekommunikations-, Brief- und

19 BGBL. L S. 2346 ft.

20 Gesetz zur Anderung des Grundgesetzes (Art. 45d) vom 17.7.2009 - BGBL. 1, S. 1977.

21 Entwurf eines Gesetzes zur Fortentwicklung der parlamentarischen Kontrolle der Nach-
richtendienste des Bundes — BT-Drs. 16/12411.

22 Beschlussempfehlung und Bericht des Innenausschusses (4. Ausschuss) — Drs. 16/13220
vom 27.5.2009 — S. 5 ,,In § 1 wird Abs. 2 gestrichen; der bisherige Abs. 3 wird Abs. 2.*
zur Begriindung: S. 15 ,,Die Streichung ist eine Konsequenz aus der Sachverstindigenan-
horung vom 25.5.2009.* In dieser Sachverstindigenanhtrung hatten sich die Sachverstin-
digen gegen eine Erweiterung der Kontrolle iiber die Nachrichtendienste hinaus auf die
Polizeibehorden BKA und ZKA ausgesprochen.
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Postiiberwachung und die priaventive Sicherstellung. So notwendig Privention
auch im Exportbereich ist, um Schidden von wichtigen Rechtsgiitern abzuwen-
den, so kann Privention doch nicht grenzenlos gelten. Privention muss sich in
den von der Verfassung gesetzten Grenzen bewegen. Fiir den Einzeleingriff be-
deutet dies beispielsweise zu priifen, ob das Rechtsgut ,,Schutz der auswirtige
Beziehungen der Bundesrepublik Deutschland hinreichend bestimmt ist. Mit
diesem Merkmal in § 7 Abs. 1 Nr. 3 AWG, das zugleich Tatbestandsmerkmal
der Strafvorschrift des § 34 Abs. 2 Nr. 3 AWG und des § 19 Abs. 2 Nr. 2
KWKAG ist, befassen sich Entscheidungen des BVerfG, der Verwaltungsgerichte
und insbesondere der Strafgerichte. Es stellt sich die Frage, ob die zahlreichen
Entscheidungen der Strafgerichte fiir die Auslegung dieses Begriffes in § 7 Abs.
1 Nr. 3 AWG, auf den § 2 Abs. 2 AWG verweist, herangezogen werden konnen.

Das AuBlenwirtschaftsrecht ist in stindiger Entwicklung. Die im Jahre 2009 in
Kraft getretene neue EG-Dual-use-VO enthélt u.a. eine Beschrinkung fiir die
Durchfuhr von Nichtgemeinschaftsgiitern (Art. 6), die mit dem nationalen Ein-
zeleingriff des § 2 Abs. 2 AWG vergleichbar ist und in bestimmten Fillen an
dessen Stelle treten kann, und damit ein neues praventives Element.

Von besonderer verfassungsrechtlicher Brisanz wegen des tiefen Eingriffs in das
Grundrecht nach Art. 10 Abs. 1 GG ist die priventive Telekommunikations-,
Brief- und Postiiberwachung, mit deren VerfassungsmiBigkeit sich das BVerfG
mehrmals beschiftigt hat. Hier stellt sich die Frage, ob die jetzige Regelung in
den §§ 23a ff. ZFdG den vom BVerfG gesetzten Vorgaben entspricht.

Die priventive Sicherstellung nach § 32b ZFdG, die im Anschluss daran darge-
stellt wird, kann im Einzelfall die priventive Telekommunikations-, Brief- und
Postiiberwachung entbehrlich machen oder ihre Dauer verkiirzen, sodass der
Grundrechtseingriff entfillt oder zumindest abgemildert wird.

Die Arbeit schliefit mit einer kurzen Darstellung der wesentlichen Ergebnisse.
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Teil 1: Der Fall ,,Rabta/Libyen“ — Wende im deutschen
Exportkontrollrecht

Wer sich mit dem deutschen AuBlenwirtschaftsrecht nach dem 2. Weltkrieg be-
schiftigt, kommt an einem einschneidenden Ereignis nicht vorbei: der Errich-
tung einer kompletten Fabrik zur Herstellung von Giftgas in Rabta/Libyen®
durch den deutschen Industriellen Dr. Jiirgen Hippenstiel-Imhausen und seine
Firma im siiddeutschen Lahr. Die sog. Rabta-Affire fiihrte zu einem immensen
Schaden fiir das Ansehen der Bundesrepublik Deutschland und die deutsche
Wirtschaft. Dieses Ereignis markiert aber zugleich eine Wende in der deutschen
Exportkontrollpolitik, im AuBenwirtschaftsrecht und in der Zusammenarbeit der
mit der Exportkontrolle befassten deutschen Behorden.

. Der Fall Rabta/Libyen

Im Frithjahr 1984 besuchte Dr. Barbouti, ein Geschéftsmann arabischer Her-
kunft mit Wohnsitz in GroBbritannien, die Firma Imhausen Chemie in

23 Der Fall Rabta/Libyen stellt dar, wie ein deutscher Unternehmer — Dr. Jiirgen Hippenstiel-
Imhausen — als Generalunternehmer den Bau einer Giftgasfabrik in Rabta/Libyen geplant
und errichtet hat. Dr. Hippenstiel- Imhausen wurde vom LG Mannheim wegen Verstof3es
gegen § 34 Abs. 1 Nr. 1 AWG a.F. und wegen Steuerhinterziehung verurteilt. Dr. Hippen-
stiel-Imhausen und Dr. Barbouti werden als Personen der Zeitgeschichte namentlich ge-
nannt. Eine — wenn auch nur kurze — Darstellung der Geschehnisse um Rabta kann auch
dem Urteil des LG Stuttgart vom 30.3.1995 — 8 KLs 100/93 entnommen werden, in dem
es um den verbotenen Kauf einer Steuerungsanlage fiir chemische Prozesse fiir die Gift-
gasanlage in Rabta/Libyen durch den deutschen Staatsbiirger Joachim R. ging (erstes Ur-
teil gegen R.) und dem Urteil des LG Stuttgart vom 1.10.1996 — 8 KLs 47/96 (zweites Ur-
teil gegen R.), in dem es um die Lieferung einer Gaswaschanlage aus Indien fiir die Gift-
gasanlage in Rabta/Libyen ging, da die Geschehnisse um die Lieferung der Steuerungsan-
lage bzw. der Gaswaschanlage im Zusammenhang mit dem Bau der Giftgasanlage in Rab-
ta dargestellt werden. Das Urteil des LG Stuttgart vom 1.10.1996 ist in der ZfZ 1997, 135 ff.
mit Anm. Ricke verdffentlicht.

Das Urteil in Sachen Imhausen-Hippenstiel sowie die weiteren genannten Urteile sind
auch auf der dieser Dissertation beigefiigten CD enthalten.

Das Stockholm International Peace Research Institut SIPRI verfasste mit der Vrije Uni-
versiteit Brussels (VUB) und dem International Relations and Security Network (ISN) im
Rahmen des ,,Educational Module on Chemical & Biological Weapons Non Proliferation®
eine sog. ,,Case-study on Libya“, die den Fall Rabta im Gesamtzusammenhang mit liby-
schen Beschaffungsbemiihungen darstellt — http://poli.vub.ac.be/cbw.
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Lahr/Breisgau. Geschéftsfithrer der Firma war zu dieser Zeit Dr. Hippenstiel-
Imhausen. Dr. Barbouti interessierte sich fiir die Lieferung einer sogenannten
~Mehrzweckanlage®, wie sie bei der Firma Imhausen Chemie betrieben wurde.
Eine Mehrzweckanlage ist eine Chemieanlage, die nach ihrer Konzeption fiir die
Produktion einer Vielzahl verschiedener Stoffe geeignet ist. Bei einem weiteren
Besuch etwa Juni 1984 duflerte er gegeniiber Dr. Hippenstiel-Imhausen, er habe
einen Kunden, der Pharmawirkstoffe, evtl. auch Pflanzenschutzmittel herstellen
wolle.

Im Juli 1984 kamen Dr. Hippenstiel-Imhausen und Dr. Barbouti zu konkreten
Vertragsverhandlungen zusammen. Sie einigten sich tiber die von der Firma Im-
hausen Chemie zu erbringenden Leistungen und die Lieferausschliisse fiir das
Projekt mit der Bezeichnung ,Pharma 150“ — angelehnt an die vorgesehene
Kesselkapazitit. Bei den Lieferausschliissen — Leistungen, die dem Besteller
obliegen sollten — handelte es sich im Wesentlichen um die Erstellung der bauli-
chen Anlagen, die neben der Errichtung der Gebédude auch die sogenannte Mon-
tage umfasste, d.h. die Ausstattung der Gebdude mit den die Produktionsanlage
selbst nicht betreffenden Einrichtungen (z.B. elektrische Anlagen, Klimatech-
nik, Wasseraufbereitung u.i. mehr). Die Firma Imhausen Chemie sollte die ge-
samte Produktionsanlage planen und liefern.

Spitestens Anfang August 1984 war Dr. Hippenstiel-Imhausen der tatsichliche
Hintergrund des Vorhabens bekannt: Er wusste, dass der Besteller, fiir den Dr.
Barbouti handelte, der libysche Staat war, dass Standort der Anlage Rab-
ta/Libyen sein sollte und dass keine vielseitig verwendbare Mehrzweckchemie-
anlage zur Herstellung pharmazeutischer oder anderer ziviler Produkte, sondern
eine Anlage zur ausschlieBlichen Herstellung chemischer Kampfstoffe, nimlich
Lost, Sarin und Soman geliefert werden sollte. Die Anlage zur Herstellung che-
mischer Kampfstoffe sollte als Teil eines von Libyen geplanten groflen Indus-
triekomplexes, des sog. Technology Center, entstehen.

Ihm war auch bewusst, dass er fiir die zahlreichen Ausfuhren, die fiir die Ver-
wirklichung des Projekts aus der Bundesrepublik Deutschland erfolgen wiirden,
keine Genehmigung der zustindigen Verwaltungsbehorde — des damaligen
Bundesamtes fiir Wirtschaft — wiirde bekommen konnen, denn er hatte sich von
einem seiner Mitarbeiter iiber die sich in diesem Zusammenhang ergebenden
auBlenwirtschaftsrechtlichen Fragen informieren lassen.

Er rechnete auch damit, dass sich die Bundesrepublik Deutschland bei Be-
kanntwerden seines Vorhabens bzw. dessen Realisierung nachhaltigen negati-
ven Reaktionen befreundeter Nationen ausgesetzt sehen wiirde. Dennoch ver-
folgte er sein Vorhaben in Kenntnis des vorgesehenen Einsatzes chemischer
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Kampfstoffe als Mittel zur massenweisen Vernichtung von Menschen weiter.
Bestimmen lie} er sich dabei von der Erwartung erheblichen Gewinns fiir die
Firma Imhausen Chemie und fiir sich selbst: Aus dem unter Beriicksichtigung
der Abrede iiber die Erstellung der Gebiude mit Dr. Barbouti verbleibenden Vo-
lumen des Auftrags iiber die Herstellung der Produktionsanlage in Hohe von
DM 185 Mio. versprach er sich eine Bruttomarge von 20 bis 25%.

1. Die Vertrage

Am 29.9.1984 schlossen Dr. Barbouti und Dr. Hippenstiel-Imhausen in Wien
den endgiiltigen Vertrag. Als Partner des Vertrages waren aufgefiihrt:

Dr. Ishan Barbouti, 145 Tower Road, Selima,
P.O.Box 77, La Valetta, MALTA

— als ,,Buyer* bezeichnet —
und

IMHAUSEN-CHEMIE GmbH
—als ,,Seller* bezeichnet.

Zur Verschleierung des tatsdchlichen Bestimmungszwecks war als wesentlicher
Vertragsgegenstand die Erstellung einer Anlage zur Herstellung von ca. 50 ver-
schiedenen pharmazeutischen Produkten genannt. Das Gesamtvolumen des Ver-
trages belief sich auf DM 255,871 Mio. In einer schriftlichen Nebenabrede zu
diesem Vertrag stellte Dr. Barbouti die Firma Imhausen Chemie von der Leis-
tung der Gebédudeerstellung und der Montage frei und versprach, dies selbst zu
tibernehmen.

Entscheidende Voraussetzung fiir eine ungehinderte Erstellung der Anlage in
Libyen war die Geheimhaltung dieses Vorhabens. Die Firma Imhausen Chemie
war bei der Verwirklichung des Vorhabens auf die Zusammenarbeit mit den
verschiedensten Industriezweigen angewiesen; Subunternehmer waren einzu-
schalten und zahlreiche neue Geschiftsverbindungen mit Zulieferern im In- und
Ausland einzugehen. Dariiber hinaus war ein umfangreicher Zahlungsverkehr
abzuwickeln. Diese, eine umfassende Geheimhaltung unmdoglich machenden
Umsténde hitten zu einem stidndigen Erkldarungsbedarf, auch gegeniiber Behor-
den, gefiihrt, dem Dr. Hippenstiel-Imhausen nicht hitte nachkommen koénnen.
Er suchte deshalb nach einer Moglichkeit, das Libyen-Projekt hinter einem an-
deren, unverdichtigen Vorhaben zu ,,verstecken®.
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Zu diesem Zweck beschloss man, in Hongkong eine chemisch-pharmazeutische
Mehrzweckanlage zu errichten. Unter Mitwirkung eines Dr. Hippenstiel-
Imhausen bekannten chinesischen Geschiftsmannes wurde ein Firmenmantel —
Pen-Tsao-Company Ltd. mit Sitz in Hongkong (nachfolgend: Pen-Tsao) — er-
worben, unter der das kiinftige Unternehmen mit der genauen Bezeichnung
,.,Pen-Tsao-Materia-Medica-Center-Limited* betrieben werden sollte.

Nachdem diese gesellschaftsrechtlichen Voraussetzungen geschaffen worden
waren, kam es zur Erstellung eines umfangreichen Vertragswerks zwischen:

Pen-Tsao-Materia-Medica-Center-Limited
und
Imhausen-Chemie-GmbH.

Als Vertragsgegenstand war die Verdauflerung von ,,Know-How, Planung, Kons-
truktionsunterlagen und technische Dokumentation fiir eine pharmazeutische
Anlage mit einer Kapazitit von etwa 150 metrischen Tonnen pro Jahr ...* ange-
geben. In einem Anhang sind Medikamente aufgefiihrt, die mit dieser Anlage
produziert werden sollten.

Als Preis fiir die Firma Imhausen Chemie waren DM 32,4 Mio. vereinbart. Alle
Leistungen zur Erstellung der Anlage, insbesondere Bauausfithrung, komplette
Lieferung von Gerdten und Material, Montage, Bereitstellung von Personal
u.v.m. waren nach diesem Vertrag Sache des Kiufers.

Sowohl das Libyen- als auch das Hongkong-Projekt trugen intern die einheitli-
che Bezeichnung ,,Pharma 150%. Lediglich wenigen Mitarbeitern war klar, dass
sich dahinter zwei verschiedene Vorhaben verbargen. Da die Firma Imhausen
Chemie die Detailplanung nicht leisten konnte, kam es zu einem entsprechenden
Vertrag mit der Firma SIG, mit der man schon lange zusammengearbeitet hatte.

Die Firma Imhausen Chemie schloss mit der Firma SIG in Salzgitter am
6.12.1984 einen Vertrag, in dem sich die Firma SIG verpflichtete, die Detailpla-
nung fiir die Planung vorzunehmen. Die Firma SIG wurde beauftragt, ,,[Enginee-
ring-Dokumente, Plidne, Zeichnungen und bestellreife Spezifikationen auszuar-
beiten, die Imhausen in die Lage versetzen, alle fiir die Realisierung des Projek-
tes Pharma 150 notwendigen Ausriistungen fiir Rohrleitungen, Elektrotechnik
und den Bau anzufragen und zu bestellen ...“, dieses Planwerk zu dokumentie-
ren und an die Firma Imhausen Chemie zu iibergeben.

Eine wesentliche Vorgabe von Seiten der Firma Imhausen Chemie war die Er-
stellung der Rohrleitung- und Instrumentenschemata. In ihnen ist insoweit ein
maBgeblicher Teil jeder Chemieanlage dargestellt, als dort der Verlauf der
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Rohrleitungen als Verbindungen zwischen den verschiedenen Behiltern (Reak-
toren, Kessel u.d.) wiedergegeben wird. Gezeichnet wurden diese Schemata in
monatelanger Arbeit von Mitarbeitern der Firma Imhausen Chemie. Insbesonde-
re auf diesen Schemata baute die Firma SIG die ihr obliegende Detailplanung
des Rohrleitungsbereichs auf.

Mit einer Tochterfirma der Firma Imhausen Chemie — der Firma GfA in Bo-
chum — schloss die Firma Imhausen Chemie am 17.12.1984 einen weiteren Ver-
trag, der die Lieferung der erforderlichen Mess- und Regeltechnik beinhaltete.
Diese Technik hat im (Chemie-)Anlagenbau die Aufgabe, Daten innerhalb eines
Produktionsablaufs als Voraussetzung fiir {iberwachende und regelnde Mal-
nahmen zu erheben. Soll beispielsweise eine Mischung von Stoffen auf eine be-
stimmte Gradzahl erhitzt werden, miissen entsprechende Temperaturanzeigen an
bestimmten Messstellen vorhanden sein; die so gewonnenen Daten lassen nun
Entscheidungen hinsichtlich des weiteren Produktionsablaufs zu, sei es von ei-
ner Person oder — bei einer automatisierten Anlage — von einem Steuergeriit.
Angesichts des vorgesehenen vollautomatisierten Produktionsablaufs in der
Kampfstoffanlage war derartige Mess- und Regeltechnik in besonderem Maf3e
erforderlich.

2. Erstellung des Gebaudekomplexes

Fiir Dr. Barbouti stellte sich die intern mit Dr. Hippenstiel-Imhausen verabrede-
te Ubernahme der Gebzudeerrichtung fiir die Kampfstoffanlage nur als Teilbe-
reich seiner Gesamttatigkeit als Generalunternehmer fiir das Projekt ,,Technolo-
gy Center* dar.

Hierbei eingebunden war die im Jahre 1985 von Dr. Barbouti gegriindete Firma
IBI Engineering GmbH mit Sitz in Frankfurt a.M.. Entsprechend dem Gesell-
schaftszweck dieses Unternehmens — ,.insbesondere die Erbringung und Ver-
mittlung von Ingenieurleistungen sowie die Vermittlung von Baumaschinen,
Baumaterialien, technischen Verfahren ...“ — bestand der wesentliche Tétig-
keitsbereich der Firma IBI in der Abwicklung umfangreicher, von Dr. Barbouti
veranlasster Lieferauftrige fiir Baumaschinen und —materialien, die zur Errich-
tung der Gebdude des Technology Center bendtigt wurden. Es handelte sich um
einen Lieferumfang von tiber DM 100 Mio. In gleicher Weise setzte Dr. Bar-
bouti die Firma IBI auch fiir die Errichtung der Bauten fiir die Kampfstoffanlage
ein.
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3. Transportleistungen

Eine wichtige Rolle fiir die Abwicklung der in diesem Zusammenhang erforder-
lichen Lieferungen spielte der belgische Staatsangehorige Joseph G., den Dr.
Barbouti als Organisator anfallender Transporte bereits im Jahre 1984 gewon-
nen hatte. Die von G. in diesem Zusammenhang gegriindeten Unternehmen —
hierbei sind vor allem die Antwerpener Firma Cross-Link N.V. und J.G. Trading
N.V. zu erwihnen — dienten ausschlieBlich dem Zweck, Speditionstitigkeit im
Zusammenhang mit der Errichtung des Technology Center und in der Folge mit
der Kampfstoffanlage auszufiihren. Der Verbindung zu G., dessen Bekannt-
schaft ihm Dr. Barbouti 1985 vermittelt hatte, bediente sich Dr. Hippelstiel-
Imhausen auch zur Abwicklung von fiir die Kampfstoffanlage selbst bestimmten
Warenlieferungen.

4. Erwerb und Lieferung von Chemikalien

Die Kampfstoffanlage war fiir die industrielle GroBproduktion der drei Giftgase
vorgesehen. Voraussetzung hierfiir war die Bereitstellung erheblicher Mengen
der erforderlichen Grundchemikalien. Die Beschaffung dieser Chemikalien und
die Lieferung nach Libyen veranlasste Dr. Hippenstiel-Imhausen aufgrund Ver-
einbarung mit Dr. Barbouti. Vollstindig ausgefiihrt waren diese Lieferungen
bereits im April 1986. Dr. Hippenstiel-Imhausen selbst wurde hierbei nur in ge-
ringem Umfang unmittelbar tétig. Er schaltete fiir die Chemikalienbeschaffung
insbesondere einen leitenden kaufménnischen Angestellten der Firma Imhausen
Chemie sowie den belgischen Spediteur J. G. ein.

G. organisierte vor allem die unmittelbar nach Libyen fithrenden Seetransporte.
Auf Anweisung Dr. Hippenstiel-Imhausens erteilte er — iiberwiegend iiber die
Firma Cross Link, gelegentlich iiber die Firma Trading — die Versandauftrige,
aufgrund derer die Ladungen von verschiedenen Zwischenhidfen (Antwerpen,
Zeebriigge, La Spezia, Marseille), zu denen sie vom Hersteller aus gelangt wa-
ren, auf dem Seeweg nach Tripoli gebracht wurden. Als Empfinger war in den
Seefrachtpapieren immer das Technology Center bezeichnet. Unter anderem bei
der Beschaffung des Thionylchlorids hatte G., der in diesem Fall iiber die Firma
Trading als Besteller auftrat, allerdings auch unmittelbaren Kontakt zu dem
Hersteller.

Auf diese Weise lie Dr. Hippenstiel-Imhausen in der Zeit von September 1985
bis zum April 1986 in umfangreichem Malie Chemikalien nach Libyen bringen.
Nur in wenigen Fillen, deren Mengen dariiber hinaus auch noch gering waren,
handelte es sich um ,,Allerweltschemikalien®, wie sie beim Betrieb einer jeden
Chemieanlage Verwendung finden konnen. Die Auswahl der anderen Chemika-
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lien war ausschlieBlich erfolgt im Hinblick auf ihre kiinftige Verwendung in der
Kampfstoffanlage. Die Herstellung ,,ziviler” — beispielsweise pharmazeutischer
— Produkte aus diesen Ausgangsstoffen in ihrer konkreten Zusammensetzung ist
nicht moglich.

5. Erstellung der Kampfstoffanlage

Mit der Fertigstellung der Planung der Anlage und der sukzessiv erfolgten Lie-
ferung der notwendigen Ausriistungsteile dorthin waren etwa ab Mitte 1987 die
Voraussetzungen fiir die Erstellung der Kampfstoffanlage selbst geschaffen. Vor
Ort waren auch sachkundige Mitarbeiter der Imhausen-Gruppe leitend titig.

Mit den Vorbereitungsarbeiten und der Planung sowohl fiir das Libyen- als auch
fiir das Hongkong-Projekt war gleichzeitig begonnen worden. Erst bei der Er-
stellung der Anlagen ergaben sich Verschiebungen. Nach anfianglichen Verzo-
gerungen in Hongkong konnte dieses Projekt im September 1989 fertiggestellt
werden. Demgegeniiber standen bei der Kampfstoffanlage in Libyen am Jahres-
ende 1988 noch ca. 10 bis 20% der Arbeiten aus; durch die Entdeckung des
Vorhabens am Jahresende 1988 und die anschlieBenden strafrechtlichen Ermitt-
lungen gegen Dr. Hippenstiel-Imhausen, gegen einige seiner leitenden Mitarbei-
ter und Verantwortliche anderer, von Hippenstiel-Imhausen eingeschalteten
Firmen waren ihnen weitere Arbeiten zur Fertigstellung der Kampfstoffanlage
unmoglich geworden.

6. Entdeckung

Zur Entdeckung® von Planung und Bau einer kompletten Kampfstoffanlage in
Rabta/Libyen war es wie folgt gekommen:

Nachdem insbesondere der deutsche Bundesnachrichtendienst ab 1980 wieder-
holt allgemeine Informationen tiber den Bau einer Kampfstoffanlage in Libyen
erhalten hatte, verdichteten sich die Hinweise im Jahre 1985 mit in der Folgezeit
zunehmender Tendenz:

In einem Bericht der Deutschen Botschaft an das Auswirtige Amt vom 5.7.1985
war bereits die Firma Imhausen/Lahr (Inhaber Dr. Hippenstiel) genannt, die in
Hongkong einen Vertrag zur Lieferung eines pharmazeutischen Projekts abge-
schlossen habe. Wegen Sonderwiinschen des Auftraggebers (Glas- statt Stahl-

24 Die Darstellung beruht auf der — wesentlich detaillierteren — Darstellung des zeitlichen
Ablaufs der Ereignisse durch die BReg — BT-Drs. 11/3995 vom 15.2.1989 — dokumentiert
auf beigefiigter CD.
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rohren, was auf die Produktion von Giftgas schlieen lasse) — so der Hinweisge-
ber der Deutschen Botschaft — und Geheimhaltung des Standorts seien bei Fach-
leuten Zweifel aufgetaucht, ob es sich um ein Pharmaprojekt fiir Hongkong
handele. Als tatsidchliches Bestimmungsland sei Libyen genannt. Das vom AA
eingeschaltete BMWi iibersandte die Botschaftsmeldung dem damaligen Bun-
desamt fiir Wirtschaft (BAW) zur Priifung, das dem BMWi berichtete, die Fir-
ma Imhausen Chemie habe keine Ausfuhrgenehmigungsantrige gestellt. Der
vom AA ebenfalls eingeschaltete BND erklérte, dass zur Botschaftsmeldung
keine Erkenntnisse vorldgen. Die Firma Imhausen sei zwar technisch in der La-
ge, auch Anlagen, wie sie zur Herstellung von Kampfstoffen benotigt wiirden,
zu liefern; das konnte jedoch eine Vielzahl deutscher Anlagenbauer. Im Ubrigen
sei die Verwendung von Glasrohren kein Indiz fiir Kampfstoffproduktion.

Am 28.1.1986 meldete der BND, dass in Libyen eine Anlage zur Herstellung
von Lost unter der Leitung eines Mitarbeiters eines namentlich nicht genannten
deutschen Unternehmens errichtet worden sei, deren Standort sich vermutlich
auf dem Geldnde des Kernforschungszentrums Tajura befinde. Die Lieferung
von Vorprodukten, die Libyen im Ausland beziehen miisse, wiirde liber griechi-
sche, maltesische und britische Tarnfirmen abgewickelt.

Am 28.10.1986 wurde das Bundesamt fiir Verfassungsschutz (BfV) von einem
Partnerdienst unter Hinweis darauf, dass die in London anséssige Firma IBI mit
Zweigniederlassung in Frankfurt a.M. neben anderen Projekten mit der Errich-
tung eines mikrobiologischen Forschungszentrums in Libyen beauftragt sei, um
Erkenntnisse iiber die IBI-Niederlassung in Frankfurt gebeten. Das BfV besti-
tigte dem Partnerdienst die Existenz dieser Niederlassung und unterrichtete nach
erneuter Anfrage und gleicher Sachbehandlung das Bundesministerium des In-
neren unter dem Aspekt etwaiger kiinftiger staatsterroristischer Beziige.

Der BND unterrichtete am 22.6.1987 verschiedene Ressorts iiber die Erkenntnis
eines Partnerdienstes, dass bei Rabta eine Kampfstofffabrik vor der Fertigstel-
lung stehe.

Das damalige Zollkriminalinstitut (ZKI) erhielt am 15.3.1988 einen Hinweis auf
die Firma IBI in Frankfurt a.M., dass sie moglicherweise am sog. illegalen
Technologietransfer beteiligt sei. Von einer Verwicklung der Firma in Ausfuh-
ren nach Libyen und Geschifte im Chemiebereich war allerdings nicht die Re-
de. Da der Hinweisgeber keine weiteren Angaben machen konnte, verfolgte das
ZKI diesen Hinweis nicht weiter.

Am 18.5.1988 erhielt das Auswirtige Amt (AA) ein sog. non-paper der US-
amerikanischen Botschaft, in dem die Besorgnis iiber die Beteiligung von deut-
schen Firmen — erwihnt wird u.a. die Firma Imhausen Chemie GmbH — an der
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Lieferung von Teilen von Chemieanlagen fiir eine mogliche Chemiewaffenfab-
rik in Libyen zum Ausdruck gebracht wird. Aufgrund dieses non-papers wurde
gepriift, ob bei der Firma Imhausen eine Aulenwirtschaftspriifung durchgefiihrt
werden sollte. Nachdem der BND einen weiteren Hinweis eines befreundeten
Dienstes auf die Beteiligung deutschen Firmen — genannt wurden die Firmen
IBI, Pen Tsao und Imhausen — am Bau einer Giftgasfabrik erhalten hatte, kam es
am 2.8.1988 zu einer Besprechung zwischen BND und ZKI. Man vereinbarte,
von einer Auenwirtschaftspriifung durch die Betriebspriifung Zoll zunéchst ab-
zusehen, um weitere Informationen zu gewinnen, und dass das ZKI Vorermitt-
lungen zu Imhausen aufnehmen sollte.

In der Folgezeit mehrten sich die Hinweise auf den Bau der Kampfstoffanlage
unter Beteiligung deutscher Firmen; fast wochentlich und in der Schlussphase
fast tdglich gingen entsprechende Meldungen insbesondere von US-
amerikanischer Seite ein. In einem informellen Papier vom 21.9.1988 appellier-
te die US-Regierung, jedwede Unterstiitzung Libyens bei der Errichtung eigener
Kapazititen zur Herstellung von C-Waffen zu unterbinden. Am 20.10.1988
wurde der damalige Bundeskanzler Dr. Helmut Kohl erstmals iiber die liby-
schen Bemiihungen zum Bau einer Kampfstoffanlage und die mogliche Ver-
wicklung der Firma Imhausen unterrichtet.

Da nach Meinung des ZKI noch immer keine hinreichenden Anhaltspunkte fiir
strafbare Verstofe gegen das AWG durch insbesondere Verantwortliche der
Firma Imhausen vorlagen — man hatte bislang keine genehmigungspflichtigen
und nicht genehmigten Ausfuhren feststellen konnen; auch Genehmigungsan-
trage waren nach Auskunft des BAW weder von der Firma Imhausen noch der
Firma IBI gestellt worden — , entschlossen sich ZKI und BND, einen Informan-
ten zu gewinnen, um mit dessen Hilfe die notigen Anhaltspunkte fiir die Einlei-
tung des formellen Strafverfahrens zu gewinnen; am 2.11.1988 nahm der BND
Kontakt zu einer solchen Person auf, die am 11.11.1988 Unterlagen iibergab, die
der Priifung der Authentizitit des in Aussicht gestellten Materials diente.

Bei dem Besuch des damaligen Bundeskanzlers Dr. Kohl und des damaligen
BundesauBenministers Genscher in Washington unterrichtete der damalige Di-
rektor des CIA iiber die Chemiewaffenanlage in Rabta und die Beteiligung deut-
scher Firmen, u.a. Firma Imhausen und Firma IBI. Bundeskanzler Dr. Kohl sag-
te sofortige Priifung zu und kiindigte Gesetzesdnderungen, wenn notwendig, an.

Bei einer Besprechung am 23.11.1988 zwischen ZKI und BND teilte der BND
mit, dass nunmehr ein Informant gewonnen worden sei, mit dessen Hilfe die
noch fehlenden Tatsachen fiir die formelle Einleitung einer Strafverfahrens ge-
wonnen werden konnten. Am 12.12.1988 trafen sich Ermittlungsbeamte des
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ZKI mit dem Informanten, der einen Aktenordner mit Unterlagen tibergab, unter
denen sich u.a. ein Schreiben befand, aus dem sich Geschiftsbeziehungen zwi-
schen der Firma Imhausen und der Firma IBI das Projekt Pharma 150 betreffend
ergaben. Von der Einleitung strafrechtlicher Ermittlungen wurde aber immer
noch abgesehen, da sich ,.keine Anhaltspunkte dafiir (ergeben hitten), dass ge-
gen das AuBlenwirtschaftsgesetz verstolen wurde. Insbesondere (hitten sich)
keine Warenlieferungen durch deutsche Firmen feststellen (lassen). Am
20.12.1988 erhielten Beamte des ZKI und des BND weitere umfangreiche Un-
terlagen, darunter erstmals Unterlagen iiber die Ausfuhr von — nicht genehmi-
gungspflichtigen — Waren durch die Firma IBI.

Das Bundesministerium der Finanzen wies am 29.12.1988 die damalige Oberfi-
nanzdirektion Freiburg an, bei der Firma Imhausen unverziiglich eine Auflen-
wirtschaftspriifung durchzufiihren und zunéchst festzustellen, ob die Firma Wa-
ren nach Libyen ausgefiihrt und dabei auenwirtschaftsrechtliche Bestimmun-
gen verletzt hat. Am 5.1.1989 wurde ein erster Teil der AuBenwirtschaftsprii-
fung mit dem Ergebnis abgeschlossen, dass die Firma Imhausen keine illegalen
Ausfuhren fiir das Libyen-Projekt durchgefiihrt habe. Die Priifung wurde auf
weitere Ausfuhrgeschifte und auf den Kapital- und Zahlungsverkehr ausgewei-
tet.

Inzwischen war die Rabta-Affire auch offentlich geworden. Die New York Ti-
mes” hatte am 1.1.1989 detailliert iiber den Bau einer Giftgasfabrik unter maB-
geblicher deutscher Beteiligung berichtet. In einem Essay vom 2.1.1989%° mit
dem Titel ,,The German Problem® brandmarkte der duf3erst einflussreiche kon-
servative Publizist und langjidhrige Kolumnist der New York Times, William
Safire, das kriminelle Verhalten deutscher Firmen und das zogerliche Verhalten
der Bundesregierung und der deutschen Behorden. Die Giftgasfabrik in Rab-
ta/Libyen bezeichnete er als ,,Auschwitz-in-the-sand*. Die deutschen Magazine
,Stern“”’ und ,,Spiegel“** brachten in ihren Ausgaben am 12. bzw. 16.1.1989
detaillierte, umfassende Informationen iiber die Giftgasfabrik in Rabta/Libyen
unter namentlicher Nennung der maB3geblichen deutschen Firmen und unter Ab-

25 Stephen Engelberg and Michael R. Gordon, Germans Accused of Helping Libya Build
Nerve Gas Plant, The New York Times, 1.1.1989.

26 Essay: The German Problem, by William Safire, The New York Times, 2.1.1989 — siche
beigefiigte CD — William Safire war ab 1968 Redenschreiber fiir Prisident Nixon und sei-
nen Vizeprisidenten Spiro Agnew.

27 Stern-Titel, Ein Mordsgeschéft — So waren Deutsche beim Bau des Chemiewerks in Liby-
en beteiligt, Stern vom 12.1.1989.

28 Spiegel-Titel, Giftgasfabrik: Die Beweise liegen vor, Spiegel vom 16.1.1989 (Heft 3) —
siehe beigefiigte CD.
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druck von Dokumenten. Samtliche deutsche Tageszeitungen berichteten umfas-
send auf ihren Titelseiten.

In den ersten Tagen des neuen Jahres erhielten die deutschen Behoérden insbe-
sondere von US-amerikanischer Seite und anlisslich eines Besuchs einer deut-
schen Delegation in Washington weitere Informationen iiber Rabta und die Be-
teiligung deutscher Firmen, die neben Imhausen namentlich genannt wurden.
Dem ZKI wurden weitere umfangreiche Unterlagen insbesondere der Firma IBI
zur Verfiigung gestellt.

Am 13.1.1989 leitete die — ortlich zustindige — Staatsanwaltschaft Offenburg
das formliche Ermittlungsverfahren ein. Der zweite Teil der Aulenwirtschafts-
priifung, der am 18.1.1989 abgeschlossen wurde, erbrachte zwar lediglich In-
formationen iiber die Anlage in Hongkong und keinerlei Hinweise auf Libyen.
Eine erste Auswertung des dem ZKI zur Verfiigung gestellten Materials durch
den BND aber bestitigte Geschiftsbeziehungen zwischen der Firma Imhausen,
IBI und einer Reihe anderer in- und ausldndischer Firmen; aus den Frachtpapie-
ren ergab sich Tripoli als Zielhafen, und aus der Bewertung der Baupline lief3
sich der Schluss ziehen, ,,dass es sich bei Pharma 150 um eine C-Waffenanlage
handele®.

Wegen der Bedeutung des Strafverfahrens iibernahm die Schwerpunktstaatsan-
waltschaft Mannheim das Verfahren von der Staatsanwaltschaft Offenburg; aus
Ermittlungsbeamten des ZKI, verschiedener Zollfahndungsdmter und des BKA
in Wiesbaden wurde die ,,Sonderkommission — SoKo — Rabta“ gebildet. Dr. Jiir-
gen Hippenstiel-Imhausen wurde am 10.5.1989 verhaftet. Nach langwierigen
Ermittlungen konnte die Staatsanwaltschaft Mannheim am 16.3.1990 Anklage
erheben. Das LG Mannheim verurteilte Dr. Hippenstiel-Imhausen am 27.6.1990
wegen Verstofes gegen § 34 Abs. 1 Nr. 1 AWG a.F. in Tateinheit mit Steuer-
hinterziehung zu einer Gesamtfreiheitsstrafe von fiinf Jahren. Weitere Strafver-
fahren gegen leitende Mitarbeiter der Firma Imhausen Chemie und gegen den
Geschiiftsfiihrer der Firma SIG folgten™.

29 Urteil des LG Mannheim vom 9.10.1991 — (21) 6 KLs 12/91; auf die Revision Urteil des
BGH vom 20.8.1992 — 1 StR 229/92 — = ZfZ 1993, 24 ff. mit Anm. Ricke und wistra
1993, 24 ff.; Urteil des LG Mannheim vom 8.2.1993 — (23) 6 KLs 12/92; Urteil des LG
Mannheim vom 6.10.1992 — (23) 6 KLs 5/92; Urteil des LG Mannheim vom 18.1.1993 —
(23) 6 KLs 5/92 gegen den Geschiiftsfiihrer der Firma SIG.
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Il Schaden fiir die Bundesrepublik Deutschland und die
deutsche Wirtschaft

Durch den von der Firma Imhausen Chemie unter Leitung von Dr. Hippenstiel-
Imhausen erfolgten Bau einer Giftgasfabrik in Libyen ist der Bundesrepublik
Deutschland und der deutschen Wirtschaft ein immenser Schaden entstanden.
Der Schaden liegt im enormen Ansehensverlust fiir die Bundesrepublik
Deutschland und in einer dulerst negativen Einstellung des Auslands gegeniiber
deutsche Firmen, insbesondere bei einem der wichtigsten Handelspartner der
Bundesrepublik Deutschland — den USA. Durch die Rabta-Affire wurde das
ohnehin schwierige Verhiltnis der Bundesrepublik Deutschland zu Israel nach-
haltig gestort; es kam weiterhin zu negativen Reaktionen in der gesamten jiidi-
schen Weltgemeinschaft, die vor allem durch den Jiidischen Weltkongress
(World Jewish Congress, WJC) reprisentiert wird. Der sog. Revolutionsfiihrer
Muhammad al Gaddafi hatte in der Vergangenheit wiederholt erklért, dass er
den jiidischen Staat ausloschen wolle. Und nun liefern ihm deutsche Firmen die
Maoglichkeit, erneut — wie schon im sog. Dritten Reich — Juden mit Giftgas um-
zubringen. Die Formulierung von Safire in der New York Times vom 2.1.1989
,,Auschwitz in the Sand“ war in vielen Publikationen zu finden. In einem um-
fangreichen Bericht der Bundesregierung an den Deutschen Bundestag vom
15.2.1989* stellte die Bundesregierung — unter Offenlegung bisher amtlich ge-
heimgehaltener Verschlusssachen — die Informationsentwicklung im Falle Rabta
dar und rechtfertigte ihr Verhalten. Diese Dokumentation war am 17.2.1989
GegenSSltand der Bundestagssitzung, in der der Fall duferst streitig diskutiert
wurde” .

Der durch den Bau der Giftgasfabrik eingetretene Schaden musste auch juris-
tisch nachgewiesen werden: Die damaligen Fassung des § 34 AWG’” verlangte,
dass durch die Handlung des Téters

= die Sicherheit der Bundesrepublik Deutschland beeintréchtigt sein musste,
= das friedliche Zusammenleben der Volker gestort oder

= die auswirtigen Beziehungen der Bundesrepublik Deutschland erheblich
gestort sein mussten.

30 Bericht der Bundesregierung an den Deutschen Bundestag tiber eine mogliche Beteiligung
deutscher Firmen an einer C-Waffen-Produktion in Libyen — BT-Drs. 11/3995 vom
15.2.1989 — dokumentiert auf beigefiigter CD.

31 Protokoll der 126. Sitzung des Deutschen Bundestages vom 17.2.1989 — Plenarprotokoll
11/126.

32 § 34 AWG in der Fassung des Dritten Gesetzes zur Anderung des AuBenwirtschaftsgeset-
zes vom 29.3.1976 — BGBI. 1., S. 869 ff. (872).
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§ 34 AWG in seiner damaligen Fassung war — im Unterschied zu heute — ein
Erfolgsdelikt.

Die Gefahr eines schidigenden Ereignisses — so die heutige Formulierung des
§ 34 AWG - reichte damals nicht aus. In seinem Urteil fithrte das LG Mann-
heim™ dazu aus, dass die Aktivititen Dr. Hippenstiel-Imhausens und der Imhau-
sen-Gruppe bereits vor Einleitung strafrechtlicher Ermittlungen ,,Gegenstand
nachdriicklicher Interventionen befreundeter Staaten bei der Bundesregierung
(gewesen waren), der vorgeworfen wurde, die dem Aufbau der Anlage in Liby-
en dienenden Ausfuhren geduldet oder zumindest keine geeigneten Gegenmali-
nahmen ergriffen zu haben®. Namentlich erwéihnte das Gericht, dass das Aus-
wiartige Amt am 18.5.1988 ein Papier der US-amerikanischen Botschaft erhielt,
in dem die Besorgnis der amerikanischen Regierung iiber die Beteiligung deut-
scher Firmen an der Lieferung von Chemieanlagen nach Libyen zum Ausdruck
gebracht wurde. Am 21.12.1988 iibergab die britische Botschaft ein Papier, in
dem die tiefe Besorgnis liber die Anlage in Libyen ausgedriickt und die Bundes-
regierung gedrdngt wurde, alles zu unternehmen, um Lieferungen und techni-
sche Beratung durch deutsche Firmen zu verhindert und so die Fertigstellung
der Anlage zu unterbinden. Am 1.1.1989 wurde der deutsche Botschafter in das
israelische Aufenministerium einbestellt; der israelische AuBenminister Arens
duBerte nachdriicklich die groe Besorgnis Israels iiber den Aufbau einer Gift-
gasproduktion in Libyen und die deutsche Beteiligung. Im Urteil wurde weiter
ausgefiihrt, dass die Errichtung der Kampfstoffanlage unter Beteiligung der Im-
hausen-Gruppe die internationale Glaubwiirdigkeit Deutschlands, das schon seit
langem eine weltweite Abschaffung der chemischen Waffen anstrebe (gemeint
waren die Verhandlungen zum Abschluss des Chemiewaffeniibereinkommens),
erschiittert habe. In der Folgezeit seien ,,umfangreiche Bemiihungen der Bun-
desregierung erforderlich (gewesen), um den eingetretenen Belastungen der Be-
ziehungen zu den genannten Staaten sowie anderen Mitgliedstaaten der Genfer
Abriistungskonferenz entgegenzuwirken. **

33 Urteil des LG Mannheim vom 27.6.1990 — (23) 6 KLs 17/90, S. 41/42 — Text auf der bei-
gefiigten CD.
34 a.a.0.S.42.
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Anderungen der Exportkontrollpolitik, des Rechts und der
Institutionen

Die Rabta-Affire fithrte zu einschneidenden rechtlichen und tatsédchlichen Ver-
inderungen’.

1.

Anderungen gesetzlicher Bestimmungen

Bundeskanzler Dr. Kohl hatte schon wihrend seines Besuches in den USA am
15.11.1988 der US-amerikanischen Regierung zugesagt, Gesetzentwiirfe zur
Verschiarfung des AuBlenwirtschaftsrechts einbringen zu wollen, sollte sich die
Notwendigkeit anhand des Falles Imhausen erweisen®®. Am 16.3.1989 brachte

35

36

56

Wolffgang, Hans-Michael, Reform und Perspektive der auBenwirtschaftsrechtlichen Ex-
portkontrollen, IWB 1992, 865 ff.; Ricke, Klaus-Peter, Aktueller Stand der Novellierung
des AuBenwirtschaftsrechts — voraussichtliche Auswirkungen auf die Verfolgung von Au-
Benwirtschaftszuwiderhandlungen, ZfZ 1990, 278 ff.; Oeter, Stefan, Neue Wege der Ex-
portkontrolle im Bereich der Riistungsgiiter, ZRP 1992, 49 ff.; Pottmeyer, Klaus, Novel-
lierung im Aufenwirtschaftsrecht, DWiR 1992, 133 ff.; Epping, Volker, Die Novellierun-
gen im Bereich des Riistungsexportrechts, RIW 1991, 461 ff.; Hantke, Wolfgang, Die
Verschirfung des AuBenwirtschaftsrechts, NJW 1992, 2123 ff.; skeptisch gegeniiber den
vorgenommenen bzw. beabsichtigten Anderungen Corcoran, Daniel D., The Practical Fai-
lure of German Export Control Law: A Lesson in Modern Trade, Fordham International
Law Journal, 1992-1993, 199 ff. ,,The Federal Republic of Germany's (,,FRG") bureau-
cratic system of export controls has been largely unsuccessful in preventing the transfer of
dangerous technologies and goods to developing countries. The FRG attempted to reform
its export controls only after extensive negative publicity and considerable pressure from
the international community. To counter the continuing illegal and questionable transfers,
the German parliament (,,Bundestag*) eventually responded with reform legislation. Each
of these measures, however, has proven largely cosmetic, as sensitive materials have con-
tinued to cross FRG borders. The limited success in controlling exports is, in part, a result
of an approach that is technologically and politically outdated and difficult in practise to
enforce.” (199-202). Dieses Urteil scheint mir jedoch verfriiht abgegeben worden zu sein.
Die Arbeit basiert auf einem Recherchestand von 1991 und betrifft fast ausschlieflich Fil-
le in den 80er Jahren. Die meisten gravierenden Anderungen des deutschen Exportkon-
trollrechts erfolgten spiter bzw. griffen erst spiter. Die wichtige EU-Dual-use-
Verordnung, die insbesondere die Liicke fiir die nichtgelisteten Giiter schloss, trat erst
1995 in Kraft.

Bericht der Bundesregierung an den Deutschen Bundestag iiber eine mogliche Beteiligung
deutscher Firmen an einer C-Waffen-Produktion in Libyen — BT-Drs. 11/3995 vom
15.2.1989, S. 11 ,,15.11.1988 Der Bundeskanzler und BM Genscher erhalten beim Ge-
spriach mit AM Shultz in Washington von CIA-Director Webster Hinweise auf eine Betei-
ligung deutscher Firmen, darunter Imhausen und IBI, an der moglichen Chemiewaffenan-
lage in Rabta. ...Der Bundeskanzler sagt sofortige und schnelle Priifung zu und kiindigt an,
daB die gesetzlichen Bestimmungen, falls notwendig, verschirft werden.*
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die Bundesregierung den ,Entwurf eines Fiinften Gesetzes zur Anderung des
AuBenwirtschaftsgesetzes ein’’, der im Laufe des Gesetzgebungsverfahrens
noch erheblich verschirft wurde. Aus dem bisherigen Erfolgsdelikt wurde ein
Gefdhrdungsdelikt; die bisherige angedrohte Hochststrafe von drei Jahren Frei-
heitsstrafe wurde auf fiinf Jahre fiir das Grunddelikt und fiir besonders schwere
Fille auf zunichst zehn Jahre angehoben. Mit dem Gesetzentwurf der Bundes-
regierung zum Entwurf eines Gesetzes zur Verbesserung der Uberwachung des
AuBenwirtschaftsverkehrs und zum Verbot von Atomwaffen, biologischen und
chemischen Waffen vom 30.5.1989%° wurde in das Kriegswaffenkontrollgesetz
ein Dritter und Vierter Abschnitt eingefiigt, die besondere Vorschriften fiir
Atomwaffen und biologische und chemische Waffen enthalten. Der Fiinfte Ab-
schnitt wurde um entsprechende Straftatbestinde, die Verbrechenscharakter ha-
ben und auch ein entsprechendes Verhalten Deutscher im Ausland erfassen
(§ 21 KWKGQG), ergénzt. Das Gesetz trat am 11.11.1990 in Kraft*.

Der Fall Imhausen hatte aulerdem in aller Deutlichkeit gezeigt, dass auch das
Genehmigungsrecht erhebliche Liicken aufwies. Durch die Dritte Verordnung
zur Anderung der AWV*' wurden zumindest einige Liicken geschlossen. Da-
nach war es mit Inkrafttreten der Verordnung — 1.4.1989 — ,,verboten, Waren
oder Unterlagen zur Fertigung von Waren auszufiihren, die im Zusammenhang
mit der Errichtung oder dem Betrieb einer Anlage zur Herstellung von Kriegs-
waffen im Sinne der Kriegswaffenliste (Anlage zum Gesetz iiber die Kontrolle

37 Gesetzentwurf der Bundesregierung — Entwurf eines Fiinften Gesetzes zur Anderung des
AuBenwirtschaftsgesetzes — BT-Drs. 11/4230 vom 16.3.1989.

38 Fiinftes Gesetz zur Anderung des AuBenwirtschaftsgesetzes vom 20.7.1990 — BGBI. 1,
S. 1457 ff. (1458/1459) vom 27.7.1990, am zehnten Tag nach Verkiindung in Kraft getre-
ten; Dahlhoff, Giinther, Der neue § 34 AWG, NJW 1991, 208 ff.

39 BT-Drs. 11/4609.

40 ,,Gesetz zur Verbesserung der Uberwachung des AuBenwirtschaftsverkehrs und zum Ver-

bot von Atomwaffen, biologischen und chemischen Waffen* vom 5.11.1990 — BGBI. I,
S. 2428 ff.; zu den Einzelheiten: Holthausen, Dieter, Zum Tatbestand des Forderns in den
neuen Strafvorschriften des Kriegswaffenkontrollgesetzes (§§ 16-21 KWKG), NJW 1991,
203 ff.; ders., Zur Begriffsbestimmung der A-, B- und C-Waffen der Nrn. 2, 3 und 5 der
Kriegswaffenliste des Kriegswaffenkontrollgesetzes, NJW 1992, 2114 ff.; Epping, Volker,
Die Novellierungen im Bereich des Riistungsexportrechts, RIW 1991, 461 ff.
Ricke, Klaus-Peter, Aktueller Stand der Novellierung des AuBenwirtschaftsrechts — vor-
aussichtliche Auswirkungen auf die Verfolgung von AuBenwirtschaftszuwiderhandlungen,
ZfZ 1990, 278 ff.; Ricke, Klaus-Peter, ,,Gesetz zur Verbesserung der Uberwachung des
AuBenwirtschaftsverkehrs und zum Verbot von Atomwaffen, biologischen und chemi-
schen Waffen in Kraft getreten, ZfZ 1991, 27 £.

41 Dritte Verordnung zur Anderung der AuBenwirtschaftsverordnung vom 22.3.1989 —
BGBI. I, S. 535.
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von Kriegswaffen) in Libyen stehen.“** Ebenso war es Gebietsansissigen verbo-
ten, Vertrage mit Gebietsfremden abzuschlieBen oder zu erfiillen oder fiir Ge-
bietsfremde Geschifte zu besorgen, die mit einer derartigen Anlage in Libyen in
Verbindung stehen® . Uber den entsprechend ergiinzten § 70 AWV kam man
bei VerstoB3 gegen eines dieser Verbote zum Bufigeldtatbestand des § 33 Abs. 1
AWG und bei Erfiillung eines der Gefihrdungsmerkmale des mit Wirkung vom
6.8.1990 geinderten § 34 AWG zum Straftatbestand. Weitere wesentlich wich-
tigere Anderungen des Genehmigungsrechts, niamlich insbesondere die Einfiih-
rung von sog. catch-all-Klauseln (Auffangklauseln)** erfolgten spiter auch unter
dem FEindruck zahlreicher Strafverfahren wegen ungenehmigter Ausfuhren in
den Irak zur Herstellung von Massenvernichtungswaffen. Die Bundesregierung
erliel im Jahre 1990 Grundsitze zur Priifung der Zuverléssigkeit von Exporteu-
ren von Kriegswaffen und riistungsrelevanten Giitern und fiihrte den sog. Aus-
fuhrverantwortlichen ein™®.

2. Entstehung neuer Behérden zur Exportkontrolle

Der Fall Rabta hat neben gesetzlichen Defiziten auch gezeigt, dass die mit der
Exportkontrolle befassten Dienststellen — hier sind vor allem das damalige Bun-
desamt fiir Wirtschaft (BAW) und das damalige Zollkriminalinstitut (ZKI) zu

42 In die AWV eingefiigter § 5b.

43 Indie AWV eingefiigter § 45a.

44 § 5aund 5c AWV, eingefiigt in die AWV durch die Vierzehnte Verordnung zur Anderung
der AWV vom 11.3.1991, BAnz. S. 1725; § 5a aufgehoben durch die Sechsunddreifigste
Verordnung zur Anderung der AWV vom 17.2.1995 — BAnz vom 3.6.1995; § 5c neuge-
fasst durch die Einundfiinfzigste Verordnung zur Anderung der AWV vom 13.9.2000 —
BAnz S. 18577; § 5d AWV, eingefiigt in die AWV durch die Zwanzigste Verordnung zur
Anderung der AWV vom 6.4.1992 — BAnz. S. 2997, neugefasst durch die Einundfiinfzigs-
te Verordnung zur Anderung der AWV vom 13.9.2000 — BAnz. S. 18577; § 5¢e AWV,
eingefiigt in die AWV durch die Siebenundzwanzigste Verordnung zur Anderung der
AWYV vom 2.4.1993 — BAnz, S. 3425; Art. 4 der Verordnung (EG) Nr. 3381/94 des Rates
iiber eine Gemeinschaftsregelung der Ausfuhrkontrolle von Giitern mit doppeltem Ver-
wendungszweck vom 19.12.1994 — ABI. EG Nr. L 367 vom 31.12.1994 (sog. EG-Dual-
use-VO; danach: Art. 4 der Verordnung (EG) Nr. 1334/2000 des Rates vom 22.6.2000
iiber eine Gemeinschaftsregelung fiir die Kontrolle der Ausfuhr von Giitern und Techno-
logien mit doppeltem Verwendungszweck — ABL. EG Nr. L 159 vom 30.6.2000; jetzt:
Verordnung (EG) Nr. 428/2009 des Rates vom 5.5.2009 — ABIL. EG Nr. L 134/1 vom
29.5.2009; Friedrich, Klaus, Der neue § 5c der Aulenwirtschaftsverordnung, ZfZ 1991,
247 ft.

45 Grundsitze der Bundesregierung zur Priifung der Zuverlédssigkeit von Exporteuren von
Kriegswaffen und riistungsrelevanten Giitern vom 29.11.1990 — BAnz. S. 6406, erginzt
am 30.1.1991 — BAnz. S. 545, neugefasst gemidfl Beschluss der Bundesregierung vom
25.7.2001 — Bekanntmachung des BMWi vom 25.7.2001 — VB4 — 50 09 17.
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nennen — nicht in der Lage waren, die Vorginge rechtzeitig zu erkennen und
damit zu verhindern. Beide Behorden waren personell fiir diese Aufgabe nicht
geriistet; es fehlte dariiber hinaus an sdchlicher Ausstattung, insbesondere an
DV-Ausstattung.

Mit Gesetz iiber die Errichtung eines Bundesausfuhramtes vom 28.2.1992* und
Ausgliederung der Abteilung VI des BAW, das als solches zunichst weiter-
bestand, wurde das Bundesausfuhramt (BAFA) gegriindet. Das Zollkriminalamt
(ZKA) entstand mit Gesetz zur Anderung des Finanzverwaltungsgesetzes und
anderer Gesetze vom 7.7.1992% aus dem ZKI. Es erhielt neue, auf den erhebli-
chen Personalzuwachs angepasste Dienstgebiaude mit modernster DV-Aus-
stattung.

3. Verbesserung des Informationsaustausches zwischen den
Ressorts und dem nachgeordneten Bereich

Wie der Bericht der Bundesregierung vom 15.2.1989 zur Informationsentwick-
lung im Fall Rabta deutlich gezeigt hat, hatte es erhebliche Informationsdefizite
zwischen den Ressorts untereinander, zum nachgeordneten Bereich und zwi-
schen den nachgeordneten Behorden gegeben. Dem sollte durch folgende Mal3-
nahmen abgeholfen werden:

=  Ressortkreis Aulenwirtschaft/Ausfuhrkontrolle

Der Staatssekretirsausschuss fiir die Sicherheit und das geheime Nachrich-
tenwesen setzte fiir den Informationsaustausch iiber vermutete/tatséchliche
Proliferationen im ABC-Waffen- und Trigertechnologiebereich sowie im
Bereich der konventionellen Kriegswaffen einen ,,Ressortkreis Aulenwirt-
schaft“ ein, dem unter dem Vorsitz des BMWi Bundeskanzleramt, Auswiir-
tiges Amt, Bundesfinanzministerium, Bundesjustizministerium, Bundesin-
nenministerium und Bundesverteidigungsministerium als Kernressorts in
Fragen der Exportkontrolle angehdren; als nachgeordnete Behorden waren
zunidchst BAFA, BND und ZKA vertreten, spiter folgten BKA und BfV
sowie die Bundesanwaltschaft. Dem Ressortkreis Auflenwirtschaft, der ei-
nige Jahre spiter in ,,Ressortkreis Ausfuhrkontrolle” umbenannt wurde,
sind proliferationsbereichspezifische Arbeitskreise der nachgeordneten Be-
hérden unterstellt*.

46 BGBI. 1, S. 372.

47 BGBL. 1, S. 1222 ff.

48 Im Einzelnen siehe Ricke, Klaus-Peter in: Bieneck, Klaus (Hrsg.), Handbuch des Auf3en-
wirtschaftsrechts mit Kriegswaffenkontrollrecht, 2. Aufl., 2005, S. 508 ff.
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Zugriff auf Genehmigungsdaten des BAFA

Mit dem Sechsten Gesetz zur Anderung des AWG vom 20.7.1990" wurde
§ 45 in das AWG eingefiigt. Danach kann das BAFA Informationen, die
ihm bei der Erfiillung seiner Aufgaben nach dem AWG, nach dem KWKG
oder nach Rechtsakten des Rates oder der Kommission der Europdischen
Gemeinschaften bekannt geworden sind, an andere Behorden iibermitteln.
Dies gilt insbesondere fiir den BND (§ 45 Abs. 1 Satz 2 AWG). Das ZKA
hat nach § 45 Abs. 3 bis 6 AWG in Einzelfdllen den online-Zugriff auf be-
stimmte Genehmigungsdaten des BAFA™.

Einfithrung eines DV-Systems zur Erfassung der Ausfuhrdaten
(KOBRA)”'

Obwohl der Einsatz von Datenverarbeitung in den 80er Jahren in der deut-
schen Wirtschaft schon weit verbreitet war, verfiigte die deutsche Zollver-
waltung lediglich in Ansétzen tiber Datenverarbeitung, dariiber hinaus aus-
schlieBlich im Rahmen der Einfuhrabfertigung. Erst die Affdre Rabta fiihrte
dazu, dass auch fiir die Erfassung der Ausfuhrdaten bei der Abfertigung der
Waren zur Ausfuhr ein Datenverarbeitungssystem geschaffen und ab
1.4.1991 eingefiihrt wurde: KOBRA — Kontrolle bei der Ausfuhr. Von dem
Zeitpunkt an mussten die Zollabfertigungsbeamten an den Ausfuhrzollstel-
len fiir eine beschrinkte Anzahl von Waren — die sog. sensiblen Waren
(§ 13 Abs. 6 AWV a.F.) — bei der Abfertigung zur Ausfuhr die ausfuhrrele-
vaten Ausfuhrdaten in dieses System eingeben: Name und Adresse des
Ausfiihrers, Name und Adresse des ausliandischen Empféngers, handelsiib-
liche Bezeichnung der abzufertigenden Ware, statistische Warennummer,
Bestimmungsland™. Sobald diese Daten eingegeben waren, standen diese
Daten dem ZKA fiir Recherchen zur Verfligung. Zugleich konnte das ZKA
sog. Warnhinweise in das System eingeben, die die Zollabfertigungsbeam-
ten zu einer intensiven Priifung der abzufertigenden Ware veranlassen soll-
ten. Trotz erheblicher Mingel dieses Systems — so war beispielsweise nicht

49
50

51

52
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Sechstes Gesetz zur Anderung des AuBenwirtschaftsgesetzes vom 20.7.1990 — BGBL. 1,
S. 1460 f. (1461).

Im Einzelnen siehe Ricke, Klaus-Peter in: Wolffgang, Hans-Michael/Simonsen, Olaf
(Hrsg.), AWR-Kommentar, § 45 AWG

Zollamtliche Erfassung von Ausfuhrdaten — System KOBRA, ZfZ 1991, 156; Wolffgang,
Hans-Michael, Reform und Perspektive der aulenwirtschaftsrechtlichen Exportkontrollen,
IWB 1992, 865 ff.

Zum in KOBRA zu erfassenden Warenkreis siche im Einzelnen Weerth, Carsten in:
Wolffgang, Hans-Michael/Simonsen, Olaf (Hrsg.), AWR-Kommentar, § 13 AWV Rdn.
12 ff.
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feststellbar, ob und ggf. wann die Ware das Gebiet der EG verlassen hatte;
aufgrund der zahlreichen Verfahrenserleichterungen erfolgte einer Daten-
eingabe oft erst nach der Ausfuhr — war der Nutzen fiir die Exportkontrolle
dennoch erheblich. So fufite beispielsweise jede priventive Telekommuni-
kations- und Postiiberwachung des ZKA auf einer KOBRA-Recherche; auf
diese Weise konnten insbesondere Hinweise verifiziert werden. Im Rahmen
von sog. Auftragsrecherchen fiir den Betriebspriifungsdienst Zoll erhielten
die Priifer fiir die Durchfithrung von Auflenwirtschaftspriifungen wichtige
Unterlagen tiber das Ausfuhrverhalten der zu priifenden Firma schon vor
Beginn der Priifung™.

Im Rahmen des EDV-Projekts ECS/AES (Export Control System/Auto-
mated Export System) unter Leitung der Europidischen Kommission und
unter Mitwirkung der EU-Mitgliedsstaaten nahm die deutsche Zollverwal-
tung die Arbeiten zur Umsetzung des zollrechtlichen Ausfuhrverfahrens
auf. Zum 1.8.2006 ist fiir die Erfassung von Ausfuhrdaten das System
ATLAS Ausfuhr™ in Betrieb genommen worden, das zum 1.7.2009 ver-
bindlich geworden ist und dann auch an die Stelle des DV-Systems
KOBRA tritt™.

IV. Strafverfahren wegen des ungenehmigten Exports von
Giitern zur Herstellung von Massenvernichtungswaffen im
Irak

Noch wihrend die Strafverfahren gegen die Verantwortlichen der Firma Imhau-
sen und anderer Firmen wegen des Baus einer Kampfstoffanlage in Rab-
ta/Libyen liefen, kam es am 2.8.1990 zum Uberfall des Iraks auf Kuwait mit der
Folge des Irak-Embargos®® und des sog. Zweiten Golfkriegs. Im Wesentlichen
unbemerkt von der Offentlichkeit hatte es bereits seit 1987 ein Ermittlungsver-
fahren des damaligen ZKI gegen Verantwortliche deutscher Firmen wegen Lie-
ferung von Anlagen zur Herstellung von angeblichen Pestiziden, in Wahrheit
aber von Giftgas gegeben. In der Folgezeit kam es zu zahlreichen Verfahren des
deutschen Zollfahndungsdienstes (ZKI/ZKA und Zollfahndungséimter) wegen

53 DV-Verfahren KOBRA nach Einfithrung des Européischen Binnenmarktes — BMF-Erlass
vom 4.9.1992 —III B 4 — A 06 20 — 69/92 — VSF-Nachrichten N 50 m92 vom 14.9.1992

54 ATLAS = Automatisiertes Tarif- und Lokales Zollabwicklungssystem s. im Einzelnen
www.zoll.de.

55 Neunundsiebzigste Verordnung zur Anderung der AWV — BT-Drs. 16/5328 — = BAnz.
vom 24.4.2007, S. 4307; BMF-Erlass vom 22.11.2006 — III B 3 — A 02 01/06/0002

56 S/RES/661 (1990) vom 6.8.1990.
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Exports von Giitern zur Herstellung von Uran und zur Herstellung weitreichen-
der Raketen als Triiger von Massenvernichtungswaffen (ABC-Waffen)’’. Auch
hier sah sich die Bundesregierung einem erheblichen Druck durch auslédndische
Regierungen und durch die nationale und internationale Presse ausgesetzt.

Diese Ereignisse fithrten zu einer weiteren Verschirfung des AuBBenwirtschafts-
rechts.

57 Bericht der Bundesregierung iiber legale und illegale Waffenexporte in den Irak und die
Aufriistung des Irak durch Firmen der Bundesrepublik Deutschland — BT-Drs. 12/487
vom 8.5.1991.
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Teil 2: Gefahrenabwehr und -vorsorge im Allgemeinen

1. Die Begriffe ,,Pravention” und ,,Gefahrenabwehr*

Das Wort ,,Privention” stammt vom Lateinischen ,,praevenire” — ,,zuvorkom-
men, verhiiten, verhindern* und wird heute in vielfdltigem Zusammenhang ge-
braucht. Mit MaBnahmen der Privention soll verhindert werden, dass ein — wie
immer gearteter — Schaden eintritt. Die Prévention geht von dem grundsitzlich
richtigen Gedanken aus, dass es i.d.R. besser ist, einen Schaden von vornherein
zu vermeiden, als den eingetretenen Schaden zu beseitigen (,,Vorbeugen ist bes-
ser als heilen®). In sehr vielen Fillen ldsst sich dariiber hinaus ein eingetretener
Schaden nicht mehr beseitigen. In Fillen, in denen eine Schadensbeseitigung
z.B. durch Wiederherstellen des fritheren Zustandes nicht machbar ist, ist ein
Schadensersatz oder eine Schadensminderung moglich. Haufig zieht ein einge-
tretener Schaden Folgeschdaden nach sich, die ggf. den primédren Schaden bei
weitem iibertreffen konnen. Durch die technische Entwicklung der vergangenen
hundert Jahre — man denke nur an den Stralen- oder Flugverkehr oder an die
Entwicklung der Atomenergie (Schadensbeispiel: Tschernobyl) — kénnen Schi-
den entstehen, die die finanziellen Moglichkeiten des fiir den Schadenseintritt
ggf. verantwortlichen Einzelnen zum Schadensersatz bei weitem iibersteigen,
was insbesondere zur Entwicklung eines ganzen Wirtschaftszweiges — der Ver-
sicherungswirtschaft — gefiihrt hat. Vorsorge kann und muss aber nicht nur der
Einzelne, sondern auch der Staat treffen. In den vergangenen Jahren — insbeson-
dere nach den Terroranschligen des 11.9.2001 — hat der Gedanke der Vorbeu-
gung erheblich an Gewicht gewonnen, sodass einige Autoren heute sogar vom
Priiventionsstaat *sprechen. So wichtig die Privention auch ist, so wichtig ist es,
der Priavention auch Grenzen zu setzen. Dies ist in jiingster Zeit insbesondere
durch die Rechtsprechung des BVerfG geschehen. In mehreren Entscheidungen,
auf die noch genauer einzugehen sein wird, hat das BVerfG einerseits in Grund-
rechte eingreifendes priventives Handeln grundsitzlich fiir zulédssig erachtet,
den Eingriffen andererseits aber konkrete Grenzen gesetzt.

58 Denninger, Erhard, Freiheit durch Sicherheit? Anmerkungen zum Terrorismusbekdmp-
fungsgesetz, Das Parlament — Beilage ,,Aus Politik und Zeitgeschichte*, B 10 —11/2002;
Huster, Stefan/Rudolph, Karsten (Hrsg.), Vom Rechtsstaat zum Priventionsstaat, Frank-
furt a.M., 2008; Papier, Hans-Jiirgen, Freiheit versus Sicherheit — Die schwierige Balance
zwischen Freiheit und Sicherheit in Zeiten des Terrorismus, Vortrag am 10.12.2007 —
www.merkur.de/fileadmin/pdf/2007_1210_papier_vortrag.pdf.
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Priavention einerseits und Gefahrenabwehr und Gefahrenvorbeugung anderer-
seits sind m.E. synonym zu verwendende Begriffe. Die Polizeigesetze gebrau-
chen allerdings nie den Begriff der Privention, sondern stets den Begriff der Ge-
fahrenabwehr und neuerdings zusitzlich auch den der Gefahren- und Strafver-
fahrensvorsorge, wobei zu priifen ist, wie ,,Gefahrenabwehr* und ,,Gefahren-
und Strafverfahrensvorsorge* zueinander stehen. In der Polizeirechtslehre ist der
Begriff der Privention jedoch durchaus gebriduchlich, um insbesondere das pri-
ventive Polizeirecht vom repressiven Strafrecht abzugrenzen. Wihrend in der
Vergangenheit priaventives Polizeirecht und repressives Strafrecht grundsitzlich
klar voneinander abgrenzbar waren, wobei das Strafrecht im Hinblick auf die
Strafzwecke ,,Abschreckung® und Resozialisierung® schon immer préiventive
Elemente enthielt (Generalprdvention, Spezialprivention), sind heute die Gren-
zen von beiden Seiten her durch Begrifflichkeiten wie ,,Strafverfolgungsvorsor-
ge* einerseits und ,,priventives Strafrecht“> andererseits flieBend geworden.

Il Pravention/Gefahrenabwehr und Gefahrenvorsorge im
Polizeirecht

1. Polizeiliche Generalklausel

Im Polizeirecht spielt der Begriff der Priavention/Gefahrenabwehr eine besonde-
re Rolle. Denn es ist Aufgabe der Polizei, ,,Gefahren fiir die 6ffentliche Sicher-
heit oder Ordnung abzuwehren®. Diese Formulierung findet sich in fast allen
Polizeigesetzen des Bundes und der Linder, und zwar nicht nur im Inhalt des
jeweiligen Gesetzes sondern hiufig auch im Titel des Gesetzes®. Es handelt

59 So z.B. Hassemer, Winfried, Sicherheit durch Strafrecht, HRRS 2006, 130 ff. (143) ,,Das
moderne, priventive Strafrecht entwickelt sich zu einem Gefahrenabwehrrecht. Dieser
Trend ist stabil; er antwortet auf normative Desorientierung, Verbrechensfurcht und Kon-
trollbediirfnisse einer Risikogesellschaft. Es kommt jetzt darauf an, diesen Trend ernst zu
nehmen und iiber ein rechtsstaatliches Sicherheitsstrafrecht nachzudenken. Dieses Recht
muss die grundlegenden Traditionen des Strafrechts bewahren: den Bezug auf die Person,
die Angemessenheit einer Antwort auf Unrecht und Schuld, die Ziele von Schutz und
Schonung. Nur in diesem Rahmen gibt es Sicherheit durch Strafrecht.“. Konkrete Gestalt
hat das priventive Strafrecht durch die Ergidnzung der Staatsschutzdelikte genommen: So
sind durch das ,,Gesetz zur Verfolgung der Vorbereitung von schweren staatsgefahrden-
den Gewalttaten® vom 30.7.2009 — BGBI. I, S. 2437 ff. — die Staatsschutzdelikte um die
§§ 89a und b StGB erginzt worden. Bislang straflose Vorbereitungshandlungen — wie die
Ausbildung in einem Terroristencamp — fiir spétere strafbare terroristische Handlungen
sind nunmehr unter bestimmten Voraussetzungen strafbar. Mit der Verfolgung und Bestra-
fung minderschwerer Taten soll die Begehung schwerer Taten verhindert werden.

60 Bundespolizei: § 1 Abs. 5 des Gesetzes iiber die Bundespolizei (Bundespolizeigesetz —
BPolG) vom 19.10.1994, zuletzt gedndert durch Art. 7 des Gesetzes vom 17.12.2008; fiir
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sich hierbei um die polizeiliche Generalklausel, die letztlich auf eine Formulie-
rung des Allgemeinen Landrechts fiir die PreuBischen Staaten aus dem Jahre
1794 (§ 10 I 17 ALR) zuriickgeht®'. In einigen Polizeigesetzen ist aber nur

61

die Bundespolizei als Bahnpolizei bestimmt § 3 BPolG, dass sie die Aufgabe hat, auf dem
Gebiet der Bahnanlagen der Eisenbahnen des Bundes Gefahren fiir die 6ffentliche Sicher-
heit oder Ordnung abzuwehren, die 1. den Benutzer, den Anlagen oder dem Betrieb der
Bahn drohen oder 2. beim Betrieb der Bahn entstehen oder von den Bahnanlagen ausge-
hen. Nach § 4a des Gesetzes iiber das Bundeskriminalamt und die Zusammenarbeit des
Bundes und der Linder in kriminalpolizeilichen Angelegenheiten (Bundeskriminalamtge-
setz — BKAG) vom 7.7.1997, zuletzt gedndert durch Art. 1 des Gesetzes vom 25.12.2008,
kann das BKA unter bestimmten Voraussetzungen die Aufgabe der Abwehr von Gefahren
des internationalen Terrorismus wahrnehmen. — Landespolizeien: Art. 2 Abs. 1 des Geset-
zes iiber die Aufgaben und Befugnisse der bayerischen staatlichen Polizei (Polizeiaufga-
bengesetz) i.d.F. der Bekanntmachung vom 14.9.1990, zuletzt geéndert durch Art. 27 Abs.
1 des Gesetzes vom 22.7.2008; § 1 des Allgemeinen Gesetzes zum Schutz der 6ffentlichen
Sicherheit und Ordnung in Berlin (Allgemeines Sicherheits- und Ordnungsgesetz — ASOG
Berlin) vom 14.4.2006; § 1 Abs. 1 des Gesetzes iiber die Aufgaben, Befugnisse, Organisa-
tion und Zustindigkeit der Polizei im Land Brandenburg (Brandenburgisches Polizeige-
setz — BbgPolG) vom 19.3.1996, zuletzt gedndert durch Art. 1 des Gesetzes vom
18.12.2008; § 1 Abs. 1 des Bremischen Polizeigesetzes (BremPolG) i.d.F. der Bekannt-
machung vom 16.12.2001, zuletzt gedndert durch Art. 1 AndG vom 8.7.2008; § 3 des Ge-
setzes zum Schutz der oOffentlichen Sicherheit und Ordnung (SOG) vom 14.3.1966
(HmbGVBI. 1966, S. 77) § 1 Abs. 1 des Hessischen Gesetzes iiber die 6ffentliche Sicher-
heit und Ordnung (HSOG) vom 26.6.1990 i.d.F. vom 14.1.2005; § 7 Abs. 1 des Gesetzes
iiber die 6ffentliche Sicherheit und Ordnung in Mecklenburg-Vorpommern (Sicherheits-
und Ordnungsgesetz — SOG M-V) i.d.F. der Bekanntmachung vom 25.3.1998; § 1 des
Niedersachsischen Gesetzes iiber die offentliche Sicherheit und Ordnung (Nds. SOG)
i.d.F. vom 19.1.2005; § 1 Abs.l1 des Polizeigesetzes des Landes Nordrhein-Westfalen
(PolG NRW) i.d.F. der Bekanntmachung vom 25.7.2003; § 1 Abs. 1 des Rheinland-
Pfilzischen Polizei- und Ordnungsbehordengesetzes (POG) i.d.F. vom 10.11.1993; § 1
Abs. 2 des Saarlidndischen Polizeigesetzes vom 8.11.1989 i.d.F. der Bekanntmachung vom
26.3.2001; § 1 Abs. 1 des Polizeigesetzes des Freistaats Sachsen (SdchsPolG) vom
13.8.1999; § 1 Abs. 1 des Gesetzes iiber die offentliche Sicherheit und Ordnung des Lan-
des Sachsen-Anhalt (SOG LSA) i.d.F. der Bekanntmachung vom 23.9.2003; § 163 Abs. 1
des Allgemeinen Verwaltungsgesetzes fiir das Land Schleswig-Holstein (Landesverwal-
tungsgesetz — LVwG) i.d.F. der Bekanntmachung vom 2.6.1992; § 2 Abs. 1 des Thiiringer
Gesetzes liber die Aufgaben und Befugnisse der Polizei (Polizeiaufgabengesetz — PAG)
vom 4.6.1992 — Die Polizeigesetze orientieren sich vielfach am ,,Musterentwurf eines ein-
heitlichen Polizeigesetzes des Bundes und der Liander — MEPolG* aus dem Jahre 1977, in
der Fassung des Vorentwurfs zur Anderung des MEPoIG — Stand: 12.3.1986 — abgedruckt
als Anhang (S. 395 ff.) zum Lehrbuch von Schenke, Wolf-Riidiger, Polizei- und Ord-
nungsrecht, 5. Aufl., Heidelberg 2007.

,Polizeygerichtsbarkeit § 10 Die nothigen Anstalten zur Erhaltung der 6ffentlichen Ruhe,
Sicherheit, und Ordnung, und zur Abwendung der dem Publico, oder einzelnen Mitglie-
dern desselben, bevorstehenden Gefahr zu treffen, ist Amt der Polizey.” Bestitigt wurde
der Gedanke, dass die Polizei nur fiir die Gefahrenabwehr und nicht auch fiir die ,,6ffentli-
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noch von der Gefahrenabwehr im Hinblick auf die offentliche Sicherheit die
Rede oder schlechthin von Gefahrenabwehr®.

a)  Offentliche Sicherheit

Unter der 6ffentlichen Sicherheit ist die ,,Unverletzlichkeit der Rechtsordnung,
der subjektiven Rechte und Rechtsgiiter des Einzelnen sowie des Bestandes, der
Einrichtungen und Veranstaltungen des Staates oder sonstiger Triger der Ho-
heitsgewalt* zu verstehen, so die Legaldefinition in § 3 Nr. 1 des Gesetzes liber
die offentliche Sicherheit und Ordnung des Landes Sachsen-Anhalt®. Auch die
Rechtslehre verwendet dhnliche Formulierungen®. Das so definierte Schutzgut
der offentlichen Sicherheit lisst sich in drei Kategorien® oder Teilschutzgiiter®
aufteilen:

=  Unverletzlichkeit der Rechtsordnung
= individuelle Rechte und Rechtsgiiter sowie

=  Einrichtungen und Veranstaltungen des Staates und anderer Hoheitstriger.

aa) Schutzgut ,,Unverletzlichkeit der Rechtsordnung“

Bei dem Schutzgut ,,Unverletzlichkeit der Rechtsordnung* geht es insbesondere
um die Verhinderung von Straftaten und Ordnungswidrigkeiten. Denn Straftaten
und Ordnungswidrigkeiten verletzen in besonderem Mafe die Rechtsordnung,
die sich die Gesellschaft gegeben hat. Im Unterschied zur Strafverfolgung und
der Ermittlung und Ahndung von Ordnungswidrigkeiten kommt es hier einzig
und allein darauf an, dass objektiv eine Straftat oder Ordnungswidrigkeit began-
gen werden soll oder andauert, um diese Straftat oder Ordnungswidrigkeit zu
verhindern oder zu beenden. Die subjektive Seite der Tat, also ob der Betreffen-

che Wohlfahrt* zustindig ist, im sog. Kreuzberg-Urteil des prOVG vom 14.6.1882, in
dem es um die Versagung einer Baugenehmigung ging. Die Bauerlaubnis war vom Poli-
zeiprasidium in Berlin versagt worden, weil die betreffende Polizeiverordnung den Bau
von Gebduden in Nihe des Kreuzberges nur zu einer bestimmten Hohe zulie3, um die
Aussicht auf das sich dort befindende Kriegerdenkmal nicht zu beeintrdchtigen. Das
prOVG erklirte die Polizeiverordnung fiir unwirksam, weil die Polizeiverordnung geméifl
§ 1011 17 ALR nur die Gefahrenabwehr, nicht aber édsthetische Aspekte regeln diirfe.

62 So BremPolG, Nds. SOG, PolG NRW, SOG LSA, LVwG Schleswig-Holstein.

63 GVBI. LSA 2003, S. 214.

64 Gotz, Volker, Allgemeines Polizei- und Ordnungsrecht, 14. Aufl., Miinchen 2008, § 4
Rdn. 3.

65 So Gotz, Volker, a.a.0., § 4 Rdn. 6.

66 Pieroth, Bodo/Schlink, Bernhard/Kniesel, Michael, Polizei- und Ordnungsrecht mit Ver-
sammlungsrecht, 5. Aufl., Miinchen 2008, § 8 Rdn. 3 ff.
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de vorsitzlich, fahrlidssig oder schuldlos handelt, ist fiir die Gefahrenabwehr im
Unterschied zum repressiven Handeln nicht Eingriffsvoraussetzung. Wegen der
besonderen Bedeutung erwihnen einige Polizeigesetze die Verhinderung von
Straftaten und Ordnungswidrigkeiten ausdriicklich als Unterfall der Abwehr von
Gefahren fiir die 6ffentliche Sicherheit, so z.B. § 2 Abs. 1 des Gesetzes iiber die
offentliche Sicherheit und Ordnung des Landes Sachsen-Anhalt, in dem es
heif3t:

,,Die Polizei hat im Rahmen der Gefahrenabwehr auch zu erwartende Straftaten
zu verhiiten.®

oder § 1 Abs. 1 des Polizeigesetzes des Freistaats Sachsen:

,Die Polizei hat die Aufgabe, von dem Einzelnen und dem Gemeinwesen Ge-
fahren abzuwehren, durch die die 6ffentliche Sicherheit oder Ordnung bedroht
wird ... Sie hat insbesondere ...

2. Straftaten zu verhindern ...<%.

Im Rheinland-Pfilzischen POG heiflit es, dass ,,die Polizei ... im Rahmen der
Gefahrenabwehr auch Straftaten zu verhiiten (hat) L5

bb) Schutzgut ,individuelle Rechte und Rechtsgiiter*

Hier sind Rechtsgiiter wie Leben, Gesundheit, Freiheit, Ehre, allgemeines Per-
sonlichkeitsrecht, Eigentum, Besitz gemeint. Zu den Individualschutzgiitern ge-
hort auch die ungestérte Wahrnehmung der Grundrechte wie Religionsausiibung
(Art. 5 Abs. 2 GG), Versammlungsfreiheit (Art. 8 GG) und Berufsausiibung
(Art. 12 GG). Soweit die Individualschutzgiiter durch strafrechtliche oder buf3-
geldrechtliche Bestimmungen geschiitzt sind, fallen sie bereits unter den Schutz
der Unverletzlichkeit der Rechtsordnung. So ist das Leben durch die Vorschrif-
ten der §§ 211 ff. StGB — Straftaten gegen das Leben —, die Gesundheit durch
die §§ 223 ff. StGB — Straftaten gegen die korperliche Unversehrtheit —, die
Freiheit durch die §§ 232 ff. StGB — Straftaten gegen die personliche Freiheit —,
die Ehre durch §§ 185 ff. StGB — Beleidigung, iible Nachrede, Verleumdung —,
das allgemeine Personlichkeitsrecht durch die §§ 201 ff. StGB — Verletzung der
Vertraulichkeit des Wortes — § 201la Verletzung des hochstpersonlichen Le-
bensbereichs durch Bildaufnahmen — § 202 Verletzung des Briefgeheimnisses —
usw. —, das Eigentum und der Besitz durch die §§ 242 ff. — Diebstahl und Unter-
schlagung sowie die §§ 303 ff. StGB — Sachbeschidigung — geschiitzt. Der

67 GVBI. LSA 2003, S. 214.
68 Sichs GVBI. 1999, S. 330.
69 GVBI. 1993, S. 595.
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Schutz dieser individuellen Rechtsgiiter liegt nicht nur im Interesse des Einzel-
nen, dessen Rechtsgiiter gefihrdet werden, sondern auch im o6ffentlichen Inte-
resse.

Anders verhilt es sich allerdings mit rein individuellen Rechten wie privatrecht-
lichen Anspriichen und #dhnlichem, die von einem anderen Rechtssubjekt des
Privatrechts gefihrdet werden. Hier muss der Betreffende gegeniiber dem Ge-
fahrder grundsitzlich die Hilfe anderer staatlicher Organe — ndmlich der ordent-
lichen Gerichte — in Anspruch nehmen. Die Gefahrenabwehr tritt grundsétzlich
hinter dem zivilrechtlichen Rechtsschutz zuriick (Subsidiarititsprinzip)”®. Eine
Ausnahme ist jedoch dann gegeben, wenn gerichtlicher Schutz nicht rechtzeitig
zu erreichen ist und deshalb die Gefahr besteht, dass die Verwirklichung des
Rechts vereitelt oder wesentlich erschwert wird, wenn die Polizei — zur Abwehr
dieser Gefahr — nicht eingreift’’. In allen Polizeigesetzen ist diese Situation aus-
driicklich und gleichlautend geregelt’”, so z.B. in Art. 2 Abs. 2 des Gesetzes
tiber die Aufgaben und Befugnisse der bayerischen staatlichen Polizei, in dem
es heif3t:

,Der Schutz privater Rechte obliegt der Polizei nach diesem Gesetz nur dann,

wenn gerichtlicher Schutz nicht rechtzeitig zu erreichen ist und wenn ohne poli-

zeiliche Hilfe die Verwirklichung des Rechts vereitelt oder wesentlich erschwert
. «73

wiirde.

cc) Schutzgut ,Einrichtungen und Veranstaltungen des Staates
und anderer Hoheitstrager”

Unter dieses Schutzgut féllt der rdumlich-gegenstindliche Bereich und der Be-
trieb der Staatsorgane, -einrichtungen und — veranstaltungen. Sie sind im Inte-
resse ihrer Funktionsfihigkeit vor iuBeren Storungen zu schiitzen’*. AuBere Sto-
rungen sind alle mit physischer Gewalt ausgeiibten Behinderungen der ord-
nungsgemifBen Tatigkeit des Staates und seiner Organe wie beispielsweise Blo-
ckade des Zugangs staatlicher Gebédude, Besetzung von offentlichen Gebduden

70 Gotz, Volker, Allgemeines Polizei- und Ordnungsrecht, § 4 Rdn. 20.

71 Gotz, Volker, a.a.O., Rdn. 20, 21.

72 Orientiert an § 1 Abs. 2 MEPoIG: Art. 2 Abs. 2 Bay PAG; § 1 Abs. 4 ASOG Bln.; § 1
Abs. 2 BbgPolG; § 1 Abs. 2 BremPolG; § 3 Abs. 3 HmbSOG; § 1 Abs. 3 HSOG; § 1 Abs.
3 Nds. SOG; § 1 Abs. 2 PolG NRW; § 1 Abs. 3 RIPf POG; § 1 Abs. 3 SPolG; § 2 Abs. 2
SachsPolG; § 1 Abs. 2 SOG LSA; § 162 Abs. 2 i.V.m. § 163 LVwG Schleswig-Holstein;
§ 2 Abs. 2 Thiiringer PAG.

73 GVBL. 1990, S. 397.

74 Gotz, Volker, a.a.0., § 4 Rdn. 38 ff.
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usw. ”° Von diesem polizeilichen Schutz vor duferen Stérungen zu unterschei-
den ist, dass die staatlichen Organe und Einrichtungen iiber eigene Rechte — das
offentlich-rechtliche Hausrecht und die Ordnungsgewalt — und eigenes Personal
verfiigen, um interne Storungen zu verhindern oder zu beseitigen. Um einen Fall
polizeilicher Gefahrenabwehr handelt es sich wiederum, wenn die Polizei das
Hausrecht oder die Ordnungsgewalt schiitzen muss, weil beispielsweise die per-
sonellen Krifte des betreffenden staatlichen Organs oder der Einrichtung nicht
ausreichen.

Keine Storung stellt die — schriftliche oder miindliche — Kritik am Staat und sei-
nen Einrichtungen dar. Kritik ist Ausiibung der in Art. 5 Abs. 1 GG grundrecht-
lich geschiitzten Meinungsfreiheit.

Soweit es um beabsichtigte Straftaten gegen den Staat und seine Einrichtungen
geht, die — wenn sie begangen werden — unter die sog. Staatsschutzdelikte der
§§ 80 ff. StGB fallen, ergibt sich die Zustindigkeit der Polizei zur Gefahrenab-
wehr bereits aus der Tatsache, dass es sich dabei um Gefahren fiir das Schutzgut
,Unverletzlichkeit der Rechtsordnung* handelt.

b)  Offentliche Ordnung

Das zweite Element, auf das sich die polizeiliche Gefahrenabwehr bezieht — die
offentliche Ordnung —, hat heute nicht mehr die Bedeutung wie in vergangener
Zeit, steht in der Bedeutung dem ersten Element — 6ffentliche Sicherheit — deut-
lich nach und stellt nur noch einen Auffangtatbestand’® dar.

Unter dem Begriff der offentlichen Ordnung ist ,.die Gesamtheit der unge-
schriebenen Regeln fiir das Verhalten des Einzelnen in der Offentlichkeit, deren
Beachtung nach den jeweils herrschenden Anschauungen als unerléssliche Vor-
aussetzung eines geordneten staatsbiirgerlichen Zusammenlebens betrachtet
wird,” zu verstehen’’. Schon aus dieser Formulierung wird m.E. deutlich, wa-
rum der Begriff der 6ffentlichen Ordnung von untergeordneter Bedeutung ist
und manche Bundeslidnder — zumindest zeitweise — auf diesen Begriff in ihren
Polizeigesetzen ganz verzichtet haben’®. Was ist die ,jeweils herrschende An-
schauung*? Wer bestimmt, was ,,jeweils herrschende Anschauung* ist? Was ist

75 Gotz, Volker a.a.O.

76 Gotz, Volker, a.a.0., § 5 Rdn 1 ff. (5).

77 Gotz, Volker, a.a.O., der seinerseits die Formulierung, die der Polizeiwissenschaftler und
Prasident des prOVG Bill Drews gebildet hat, wiedergibt.

78 So das BremPolG, PolG NRW, LVwG Schleswig-Holstein; das Saarland und Niedersach-
sen hatten dieses Passus voriibergehend gestrichen, sodann in § 2 Abs. 2 SPolG sowie im
Titel und in § 2 Nr. 1 a) Nds. SOG wiederaufgenommen.
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als ,,unerléssliche Voraussetzung® fiir ein geordnetes staatsbiirgerliches Zusam-
menleben anzusehen? Die VerfassungsméBigkeit dieser Formulierung, die be-
zeichnenderweise mit dem Zusatz ,im Rahmen der verfassungsmifigen Ord-
nung“ in § 3 Nr. 2 SOG LSA iibernommen worden ist, ist heute umstritten”’.
Manche zu missbilligende Verhaltensweisen, die frither unter den Begriff der
Gefdhrdung der offentlichen Ordnung subsumiert wurden, sind heute spezialge-
setzlich und konkret geregelt; ihre Abwehr féllt damit in den Schutzbereich der
offentlichen Sicherheit.

2. Begriff der ,,Gefahr” im allgemeinen Polizeirecht

Der Begriff der Gefahr gehort zu den wichtigsten Begriffen des allgemeinen Po-
lizeirechts. Als Bestandteil der polizeilichen Generalklausel bezieht er sich auf
die offentliche Sicherheit und Ordnung. Das allgemeine Polizeirecht kennt meh-
rere unterschiedliche Begriffe der Gefahr:

=  konkrete Gefahr

=  abstrakte Gefahr

= gegenwirtige Gefahr

= erhebliche Gefahr

=  Anscheinsgefahr

=  Scheingefahr

=  Gefahr fiir Leib oder Leben
=  Gefahr im Verzuge.

Hier soll im Wesentlichen nur auf die Begriffe der konkreten bzw. gegenwiirti-
gen Gefahr und abstrakten Gefahr sowie auf den Begriff der Anscheinsgefahr
und den Gefahrverdacht eingegangen werden.

a) Konkrete Gefahr

Eine konkrete Gefahr ist dann gegeben, wenn ,.eine Sachlage (vorliegt), bei der
im einzelnen Falle die hinreichende Wahrscheinlichkeit besteht, dass in abseh-

79 So z.B. Pieroth, Bodo/Schlink, Bernhard/Kniesel, Michael, Polizei- und Ordnungsrecht
mit Versammlungsrecht, § 8 Rdn. 48 ff. ,,Zum freiheitlichen demokratischen Rechtsstaat
des Grundgesetzes palt diese Berufung auf Sozial-, d.h. auBerrechtliche Normen nicht.“
(Rdn. 50) und ,,.. gute Griinde (sprechen) fiir eine Verfassungswidrigkeit der dffentlichen
Ordnung als polizeiliche Eingriffserméchtigung ...“ (Rdn. 53).
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barer Zeit ein Schaden fiir die offentliche Sicherheit oder Ordnung eintreten
wird*, so beispielsweise die Legaldefinition in § 3 Nr. 3 a) SOG LSA™ oder —
gleichlautend — in § 2 Nr. 1 a) Nds. SOG®'. Diese Definition wird auch in der
Rechtslehre und Rechtsprechung vertreten®”. Der Gefahrenbegriff enthiilt meh-
rere Elemente: die Sachlage, den einzelnen Fall, die Wahrscheinlichkeit des Ein-
tritts eines Schadens und den Schaden selbst. ,,Sachlage* und ,.einzelner Fall*
stellen gemeinsam eine an einem bestimmten Ort und zu einer bestimmten Zeit
vorliegende Lebenswirklichkeit dar, die sich in Entwicklung befindet. Diese
Entwicklung muss — aus der Sicht eines objektiven Betrachters — bei ungehin-
dertem Ablauf mit hinreichender Wahrscheinlichkeit zu einem Schaden fiihren.
»Schaden® in diesem Sinne ist die Verletzung eines der Schutzgiiter der 6ffentli-
chen Sicherheit und Ordnung. Im Hinblick auf das Geschehen muss eine Prog-
nose abgegeben werden: Die Wahrscheinlichkeit des Schadenseintritts muss
hinreichend sein. Das bedeutet, dass die blo3e Moglichkeit eines Schadensein-
tritts nicht ausreicht. Eine hinreichende Wahrscheinlichkeit ist aber ganz eindeu-
tig wesentlich weniger als eine an Sicherheit grenzende Wahrscheinlichkeit.
BVerwG und BVerfG haben in ihrer Rechtsprechung folgende Formel entwi-
ckelt: je groBler und folgenschwerer ein Schaden sein kann, desto weniger Vor-
aussetzungen sind an die Wahrscheinlichkeit des Schadenseintritts zu stellen®.
Grundlage der Prognose ist hdufig die Lebens- und Berufserfahrung desjenigen,
der die Prognose zu treffen hat. Hilfreich ist der Vergleich mit fritheren dhnli-
chen Sachverhalten und deren Entwicklung zu einem moglichen Schaden. In
manchen Fillen wird der Entscheidungstriger verpflichtet sein, andere sachkun-
dige Personen oder Stellen um ihre Meinung zu ersuchen, in anderen Féllen
wird dies — evtl. aus zeitlichen Griinden — nicht moglich sein. Von der Prognose
und ihren Problemen zu unterscheiden ist die Frage, ob der Lebenssachverhalt,
von dem der Entscheidungstriger ausgeht, zutreffend ist oder ob sich spiter her-
ausstellt, dass der Entscheidungstriger von falschen Voraussetzungen ausge-
gangen ist und in Wirklichkeit gar keine konkrete Gefahr vorgelegen hat (sog.
Anscheinsgefahr oder Gefahrenverdacht).

b) Gegenwartige Gefahr

Die Gefahr ist gegenwirtig, wenn das schiadigende Ereignis bereits begonnen
hat oder unmittelbar oder in allernidchster Zeit mit an Sicherheit grenzender
Wabhrscheinlichkeit bevorsteht — so beispielsweise die Legaldefinitionen in § 3

80 GVBI. LSA 2003, S. 214.

81 Nds. GVBI. 2005, S. 9.

82 Gotz, Volker, a.a.0., § 6 Rdn. 1 ff., 17 ff.; Urteil des BVerwG vom 26.2.1974 — BVerwG
1C31.72, =BVerwGE 45, 51 ff. (57).

83 Gotz, Volker, a.a.0., § 6 Rdn. 7 m.w.N. der Rspr. des BVerwG und des BVerfG.

71



Teil 2: Gefahrenabwehr und -vorsorge im Allgemeinen

Nr. 3. b) SOG LSA und § 2 Nr. 1. a) Nds. POG. Konkrete und gegenwértige
Gefahr unterscheiden sich daher nur durch die Nidhe zum Schadenseintritt. Die
polizeiliche MaBinahme der Sicherstellung erfordert nach den jeweiligen gesetz-
lichen Bestimmungen das Vorliegen einer gegenwirtigen Gefahr.

c) Abstrakte Gefahr

In den Polizeigesetzen, die Begriffsdefinitionen enthalten, ist auch der Begriff
der abstrakten Gefahr definiert: so beispielsweise in § 3 Nr. 3 f) des SOG LSA*
oder in § 2 Nr. 2 Nds. SOG®. Das BVerwG hat in seiner Entscheidung vom
3.7.2002% folgende Definition formuliert:

... eine abstrakte Gefahr ist gegeben, wenn eine generell-abstrakte Betrachtung
fiir bestimmte Arten von Verhaltensweisen oder Zustinden zu dem Ergebnis
fithrt, dass mit hinreichender Wahrscheinlichkeit ein Schaden im Einzelfall ein-
zutreten pflegt und daher Anlass besteht, diese Gefahr mit generell-abstrakten
Mitteln, also einem Rechtssatz zu bekampfen.*

Diese Definition gibt zugleich den Zweck an, fiir den der Begriff der abstrakten
Gefahr steht, ndmlich die Begriindung fiir Rechtsverordnungen zu liefern, auf
deren Grundlage und in deren Anwendung konkrete Gefahren abgewendet wer-
den konnen.

d) Gefahrverdacht und Anscheinsgefahr, Scheingefahr

Waihrend in Fillen konkreter Gefahr die Sachlage feststeht und nur zweifelhaft
ist, ob die weitere Entwicklung zu einem Schaden fithren wird, spricht man von
Gefahrverdacht dann, wenn der Entscheidungstriger sich noch kein abschlie-
Bendes Bild der Sachlage machen kann, die Sachlage der weiteren Aufkldrung
bedarf, die ggf. zu einem Sachverhalt fiihrt, der eine konkrete Gefahr darstellt.
MaBnahmen zur Aufkldarung des Sachverhalts und evtl. notwendige Siche-
rungsmafBnahmen sind und bleiben rechtmiflig, auch wenn sich spiter heraus-
stellt, dass eine konkrete Gefahr nicht vorgelegen hat®’.

Von dem Gefahrverdacht zu unterscheiden ist die Anscheinsgefahr. Eine An-
scheinsgefahr liegt dann vor, wenn der Entscheidungstridger eine Sachlage als
gefdhrlich angenommen hat, die er im Augenblick der Entscheidung auch als

84 GVBI. LSA 2003, S. 214.

85 Nds. GVBI. 2005, S. 9.

86 Urteil des BVerwG vom 3.7.2002 — 6 CN 8/01, = BVerwGE 116, 347 ff. (352) = NVwZ
2003, 95 ff. (96).

87 Gotz, Volker, a.a.O, § 6 Rdn. 28 ff.
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gefihrlich ansehen durfte, wihrend sich im Nachhinein herausstellt, dass tat-
sdchlich keine konkrete Gefahr bestanden hat. Wichtig ist in diesem Zusam-
menhang, dass der Entscheidungstriger den Sachverhalt in der konkreten Situa-
tion bei verstindiger Wiirdigung und hinreichender Sachverhaltsaufklirung als
geféhrlich einstufen durfte. Die Abwehr dieser Anscheinsgefahr ist rechtmaBig,
fiihrt aber ggf. zu Entschiddigungsanspriichen beim Betroffenen, sofern dieser
die Anscheinsgefahr nicht in vorwerfbarer Weise selbst herbeigefiihrt hat.
Gotz® hilt den Begriff der Anscheinsgefahr, der von der h.M. vertreten wird,
fiir entbehrlich, weil die Sachlage entweder als Gefahr oder Gefahrverdacht be-
urteilt werden konne.

Liegt eine Sachlage vor, die weder eine konkrete Gefahr darstellt noch einen
Gefahrverdacht oder eine Anscheinsgefahr rechtfertigt, und nimmt der Ent-
scheidungstriager gleichwohl im irrigen Glauben an das Vorliegen einer konkre-
ten Gefahr eine Eingriffshandlung vor, so stellt dies eine Schein- oder Putativ-
gefahr dar mit der Folge, dass der Eingriff rechtswidrig ist.

3. Gefahrenabwehr, Gefahrenvorbeugung, Gefahrenvorsorge
und Strafverfolgungs- und Strafverfahrensvorsorge

Alle Polizeigesetze des Bundes und der Lander verwenden seit eh und jeh den
Begriff ,,Gefahrenabwehr**’. In den modernen Polizeigesetzen enthalten einige
— nicht alle! — dariiber hinaus die Begriffe ,,Gefahrenvorbeugung* und ,,Gefah-
renvorsorge bzw. Strafverfahrensvorsorge*”. Das ZFdG als Polizeigesetz des
Zollfahndungsdienstes spricht in § 26 Abs. 2 nicht nur von der Aufgabe der
»Verhiitung von Straftaten und Ordnungswidrigkeiten®, sondern auch von der
»Vorsorge fiir kiinftige Strafverfahren. Es stellt sich daher die Frage, wie sich
diese Begriffe zueinander verhalten und welchen Bereichen sie zuzuordnen sind.

88 Gotz, Volker, a.a.0., § 6 Rdn. 39.

89 Bereits das ALR von 1794 (§ 10 II 17) und darauf fufiend das pr PVG vom 1.6.1931 (§ 14
Abs. 1) enthielten in der sog. Generalklausel die Formulierung ,,Gefahren abzuwehren®;
Begriffe wie Gefahrenvorsorge oder Strafverfolgungs- und Strafverfahrensvorsorge sind
neueren Datums.

90 Pieroth, Bodo/Schlink, Bernhard/Kniesel, Michael, Polizei- und Ordnungsrecht, 5. Auf.,
Miinchen 2008, § 4, Rdn. 15; § 1 Abs. 3 ASOG Bln; § 1 Abs. 1 Satz 2 und 3 BremPolG;
§ 1 Abs. 1 Nr. 2 BbgPolG; § 1 Abs. 4 HSOG; § 7 Abs. 1 Nr. 4 SOG M-V; § 1 Abs. 1 Nr. 2
POG NRW; § 1 Abs. 1 Nr. 3 thpfPOG; § 1 Abs. 1 2 Nr. 2 sidchsPolG; § 2 Abs. 1 SOG
LSA; § 1 Abs. 1 2 thiirPAG; fiir das BKA § 20 BKAG ,,Datenspeicherung fiir Zwecke
kiinftiger Strafverfahren® sowie ein umfangreicher Katalog von iiberwiegend Eingriffs-
mafBnahmen zur Abwehr von Gefahren des internationalen Terrorismus (§§ 20 a bis x (!)).
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Eine Erwiahnung dieser neueren Begriffe findet sich erstmals in § 1 Abs. 1 Satz
2 MEPoIG’"; zugleich wird das Verhiltnis der Begriffe zueinander festgelegt:

Satz 1: ,Die Polizei hat die Aufgabe, Gefahren fiir die 6ffentliche Sicherheit
oder Ordnung abzuwehren.

Satz 2: ,,Sie hat im Rahmen dieser Aufgabe auch fiir die Verfolgung von Strafta-
ten vorzusorgen und Straftaten zu verhiiten (vorbeugende Bekimpfung von
Straftaten) sowie Vorbereitungen zu treffen, um kiinftige Gefahren abwehren zu
konnen (Vorbereitung auf die Gefahrenabwehr).*

Die Verfasser des MEPolG sehen also die Gefahrenabwehr als Begriff, der
durch die Formulierung ,,im Rahmen dieser Aufgabe* auch die Verhiitung von
Straftaten und die Vorsorge fiir die Verfolgung von Straftaten und das Treffen
von Vorbereitungen fiir die Abwehr kiinftiger Gefahren beinhaltet.

Auch in verschiedenen Landespolizeigesetzen wird die Gefahrenvorsorge und
die Strafverfolgungsvorsorge als Unterfall der Gefahrenabwehr angesehen, was
meist durch die Formulierung ,,... im Rahmen der Gefahrenabwehr ...“ oder das
Wort ,.hierbei* zum Ausdruck gebracht wird®%.

Diese Auffassung ist jedoch nicht unbestritten. So wird die Strafverfolgungsvor-
sorge als eine eigenstdndige dritte Aufgabe fiir die Polizei gesehen, neben ,,Ge-
fahrenabwehr* und ,.Strafverfolgung*®’.

a) Vorbereitungen fiir die Abwehr kiinftiger Gefahren (Gefahren-
vorsorge)

Die Vorbereitung fiir die Abwehr kiinftiger Gefahren, die nicht in der kiinftigen
Begehung von Straftaten liegen — denn dann wiirde es sich um Strafverfol-
gungsvorsorge handeln —, ist wie die Abwehr konkreter Gefahren Gefahrenab-
wehr. Denn es macht keinen Unterschied, ob eine Gefahr abgewehrt wird, wenn

91 § 1 Abs. 1 Nr. 1 MEPolG 1986, als Anhang abgedruckt bei Schenke, Wolf-Riidiger, Poli-
zei- und Ordnungsrecht, 5. Aufl., Heidelberg 2007, S. 395 ff.

92 Soin § 1 Abs. 3 ASOG Bln; § 1 Abs. 4 HSOG; § 7 Abs. 1 Nr. 4 SOG M-V; § 1 Abs. 1
Satz 2 PolG NRW; § 1 Abs. 1 Satz 1 und 2 POG RP; § 2 Abs. 1 SOG LSA; § 1 Abs. 1
Satz 2 PAG Th.

93 Pitschas, Rainer, Polizeirecht im kooperativen Staat, DOV 2002, 221 ff. (221, 223); Kne-
meyer, Franz-Ludwig, Polizei- und Ordnungsrecht, 8. Aufl., 2000, Rdn. 15, 17 m.w.N.
a.A. Gotz, Volkmar, Allgemeines Polizei- und Ordnungsrecht, 14. Aufl., 2008, § 17 Rdn.
21 ff..; Wiirtenberger, Thomas/Heckmann, Dirk/Riggert, Rainer, Polizeirecht in Baden-
Wiirttemberg, 4. Aufl., 1999, Rdn. 122a m. Anm. 14, die die Strafverfolgungsvorsorge der
Gefahrensabwehr zurechnen.
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sie schon vorliegt, oder ihr vorgebeugt wird, wenn sie noch in der Zukunft
liegt™. Dies mag ein Beispiel erliutern:

Im Hochgebirge hat es durch starken Regenfall einen Bergrutsch gegeben, der
einen Teil der am Hang vorbeifiihrenden Strale weggerissen hat. Die Strafle
wird von der Polizei fiir den weiteren Verkehr gesperrt. — Gefahrenabwehr

Weil eine BergstraBBe schon wiederholt durch Erdrutsche blockiert wurde und
dabei Personen gefihrdet und verletzt wurden, wird der Hang iiber der Berg-
strae durch eine Mauer und durch liber den Hang gelegte Netze abgesichert. Es
zeigt sich, dass auch bei starkem Regenfall keine Erde oder Felsteile mehr auf
die StraB3e rutschen. — Gefahrenvorsorge

Der Unterschied liegt in dem Zeitpunkt der Gefahr, Handlung und dem Zeit-
punkt des Eintritts des Erfolges: Im Ausgangsfall liegt eine konkrete gegenwir-
tige Gefahr vor, die durch eine Handlung abgewendet wird. Im abgewandelten
Fall besteht zundchst die abstrakte Gefahr; die GefahrenvorsorgemafSnahme
fiihrt dazu, dass im (spdteren) Zeitpunkt der konkreten Gefahr alles schon zur
Gefahrenabwehr Notwendige getan ist. Typische Beispiele fiir die Vorbereitung
zur Abwehr kiinftiger Gefahren durch die Polizei ist das Bereithalten von Geri-
ten fiir I;ISOtféille und das Aufstellen von Einsatzpldnen, Vorhalten von Personal
und dgl.”.

b) Vorbereitung auf kiinftige Strafverfolgung (Strafverfolgungs-
vorsorge/Strafverfahrensvorsorge)

Ob die Vorbereitung auf kiinftige Strafverfolgung — die Rede ist auch von der
Vorsorge fiir die Verfolgung kiinftiger Straftaten, von der Vorsorge fiir kiinftige
Strafverfahren, von vorbeugender Bekdmpfung von Straftaten oder von Krimi-
nalpriavention — zur Gefahrensabwehr zéhlt oder der Strafverfolgung zuzurech-
nen ist, ist streitig’®. Zunichst einmal ist allerdings festzustellen, dass bei diesen
einzelnen Formulierungen durchaus inhaltliche Unterschiede bestehen:

94 Pieroth, Bodo/Schlink, Bernhard/Kniesel, Michael, Polizei- und Ordnungsrecht, 5. Aufl.,
Miinchen 2008, § 4 Rdn. 15.

95 Pieroth, Bodo/Schlink, Bernhard/Kniesel, Michael, Polizei- und Ordnungsrecht, 5. Aufl.,
Miinchen 2008, § 5 Rdn. 7.

96 Nollenburg, Niklas, Zollrechtliche Gefahrensabwehr und —vorsorge, Diss. Miinster 2007,
S. 164; fiir die Zuordnung zur Strafverfolgung Schenke, Rolf-Riidiger, Polizei- und Ord-
nungsrecht, 5. Aufl., Heidelberg 2007, § 1 Rdn. 11, 12; fiir die Zuordnung zur Gefahren-
abwehr Pieroth, Bodo/Schlink, Bernhard/Kniesel, Michael, Polizei- und Ordnungsrecht, 5.
Aufl., Miinchen 2008, § 5 Rdn. 4 ff.
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Wird — wie in einigen Polizeigesetzen — von der Vorbereitung fiir die Verfol-
gung kiinftiger Straftaten gesprochen, so wird auf die ,,Straftat” abgehoben, de-
ren Begehung in der Zukunft liegen muss (,kiinftige Straftat”); wird auf das
Strafverfahren/die Strafverfolgung abgehoben — wie im MEPoIG und in § 26
Abs. 2 ZFdG —, so kann es sich um ein Strafverfahren fiir eine in der Zukunft
noch zu begehende Straftat handeln, es kann aber auch sein, dass die Straftat
bereits begangen worden, aber noch nicht erkannt ist”. Ob eine polizeiliche
MaBnahme zur Strafverfolgungsvorsorge getroffen wird, kann nicht davon ab-
hingen, ob der Straftat zum Prognosezeitpunkt — Zeitpunkt der Mafinahme —
noch ég der Zukunft liegt oder bereits begangen wurde, da dies vom Zufall ab-
hingt™.

Der insoweit eindeutige Wortlaut des MEPolG sowie der die Strafverfolgungs-
vorsorge regelnden Landesgesetze spricht fiir eine Zuordnung zur Gefahrenab-
wehr. Andererseits hat der Bundesgesetzgeber bestimmte Maflnahmen der Vor-
sorge fiir die Verfolgung von kiinftigen Straftaten in der StPO geregelt (§§ 81b,
2. Alt.; § 81g; § 484) geregelt, was fiir eine Zuordnung zum Strafverfahren
spricht.

Bei den in § 81b, 2. Alt. StPO geregelten MaBBnahmen der Fertigung von Licht-
bildern und Fingerabdriicken sowie von Messungen und dhnlichen MaB3nahmen
an dem Beschuldigten handelt es sich um erkennungsdienstliche Maflnahmen,
deren Unterlagen nicht in die Ermittlungsakten, sondern in ortliche und zentrale,
insbesondere beim BKA gefiihrte Materialsammlungen aufgenommen werden
und fiir die Ermittlung von kiinftigen Straftaten zur Verfiigung stehen”. Glei-
ches gilt fiir die Entnahme von Korperzellen fiir die Feststellung des DNA-
Identifizierungsmusters nach § 81g zum Zwecke der Identititsfeststellung in
kiinftigen Strafverfahren. Auch hier werden die entsprechenden Daten in eine
beim BKA eingerichtete DNA-Identifizierungsdatei eingestellt'”. § 484 StPO
regelt die Frage, welche Daten aus Strafverfahren von den Strafverfolgungsbe-
horden fiir kiinftige Strafverfahren verwendet werden diirfen, und z#hlt diese
Daten in Abs. 1 enumerativ auf. In Abs. 4 wird anerkannt, dass die Polizeien

97  Nollenburg, Niklas, Zollrechtliche Gefahrenabwehr und —vorsorge, Diss. Miinster 2007,
S. 162/163.

98  Nollenburg, Niklas, a.a.0., S. 162.

99  Meyer-GoBner, Lutz, Strafprozessordnung mit GVG und Nebengesetzen, 52. Aufl.,
Miinchen 2009, § 81b Rdn. 3 m.w.N., der die Erkennungsdienstlichen Mafinahmen in-
soweit als ,,in die StPO als Fremdkorper aufgenommenes materielles Polizeirecht* be-
zeichnet.

100 Meyer-Gofiner, a.a.0.§ 81g Rdn. 1.

76



Teil 2: Gefahrenabwehr und -vorsorge im Allgemeinen

personenbezogene Daten fiir Zwecke kiinftiger Daten in eigenen Dateien spei-
chern konnen, wobei sich deren Verwendung nach den Polizeigesetzen richtet.

Eine Entscheidung iiber die Zugehorigkeit der Strafverfolgungs-/Strafver-
fahrensvorsorge zur polizeilichen Gefahrenabwehr oder zum Strafverfahrens-
recht 1dsst sich anhand des Wortlauts der — unterschiedlich formulierten — Be-
griffe nicht treffen. Spricht der Gebrauch des Wortbestandteiles ,,Strafverfah-
ren/Strafverfolgung® fiir die Zuordnung zum Strafverfahren, so fiihrt der gele-
gentlich gebrauchte Zusatz ,kiinftig* dazu, dass das Strafverfahren noch nicht
begonnen haben darf. Zum Strafverfahren zdhlt aber bereits das Ermittlungsver-
fahren als seinem ersten Teil. Sobald zureichende tatsichliche Anhaltspunkte
fiir eine begangene Straftat vorliegen (sog. Anfangsverdacht), miissen nach dem
Legalititsprinzip Ermittlungen aufgenommen werden und beginnt das Strafver-
fahren. Was vor dem Anfangsverdacht liegt, ist nicht ,,Strafverfahren®, spricht
daher gegen eine Zuordnung zum Strafverfahren''.

Es fragt sich, ob die Auslegung nach dem Sinn und Zweck des Begriffes (teleo-
logische Auslegung) zu einem eindeutigen Ergebnis fiihrt. Betrachtet man er-
neut die erkennungsdienstlichen MaBBnahmen in § 81b, 2. Alt. und die DNA-
Identitétsfeststellung nach § 81g StPO nicht nur nach ihrer formalen Stellung als
Vorschriften der Strafprozessordnung, sondern nach ihrem Sinn und Zweck,
dann muss man zu dem Ergebnis kommen, dass diese Vorschriften nicht den
Zweck haben, die Gefahr der Begehung einer kiinftigen Straftat abzuwenden,
sondern ausschlieBlich dazu verwendet werden konnen, im Rahmen eines kiinf-
tigen Strafverfahrens iiberhaupt oder besser Beweis zu fithren. Denn die Ver-
wendung der in einem fritheren Strafverfahren durch die erkennungsdienstlichen
MafBnahmen gewonnenen Erkenntnisse und Daten wie Fingerabdriicke, Licht-
bilder und Korpermessungen werden in einem laufenden Strafverfahren ver-
wendet, um festzustellen, ob diese Erkenntnisse mit den Erkenntnissen des lau-
fenden Strafverfahrens iibereinstimmen, beweisen somit eine frithere Titerschaft
oder konnen in einem Strafverfahren gegen (noch) Unbekannt zum Titer fiih-
ren'”. Zur Verhiitung kiinftiger Straftaten sind diese Erkenntnisse und Daten
allenfalls unter dem Aspekt geeignet, dass jemand, dessen Daten nach § 81b, 2.
Alt., § 81g StPO in Dateien gespeichert sind, fiirchten konnte, dadurch iiber-
haupt oder eher entdeckt zu werden, wenn er eine Straftat begehen sollte, und

101 Nollenburg, Niklas, a.a.O., S. 164/165.

102 Nollenburg, Niklas, a.a.0., S. 170 ,,Wihrend es der Gefahrensvorsorge darauf ankommt,
die Entstehung von Gefahren und in ihrer Folge von Straftaten zu verhindern, ist die
Verfahrensvorsorge darauf ausgerichtet, die effektive Bearbeitung eines Strafverfahrens
zu unterstiitzen.*
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daher diese Straftat nicht begeht. Dieser Aspekt ist jedoch bei den Vorschriften
der §§ 81b, 2. Alt., 81g StPO nachrangig.

Dieser Streit liber die Zuordnung des Begriffs der Strafverfolgungs-/Strafver-
fahrensvorsorge ist kein rein akademischer. Er hat Bedeutung fiir die Gesetzes-
kompetenz. Ist der Begriff ,,Strafverfahrensvorsorge* der Gefahrenabwehr zu-
zuordnen, so liegt die Kompetenz bei den Bundesldndern; ist er dem Strafver-
fahren zuzuordnen, so liegt die Kompetenz beim Bund.

Das BVerfG hat sich in seinem Urteil vom 27.7.2005'” zur priventiven Tele-
kommunikationsiiberwachung nach § 33a Ans. 1 Nr. 2 und 3 Nds. SOG u.a. mit
dieser Frage befasst.

Das Land Niedersachsen hatte im Jahre 1994 sein damaliges Polizeirecht iiber
die Aufgabe der Gefahrenabwehr um Vorschriften erginzt, die die Polizei er-
méchtigten, Vorbereitungen zu treffen, um kiinftige Gefahren abwehren zu kon-
nen, sowie im Rahmen der Gefahrenabwehr auch fiir die Verfolgung von Straf-
taten vorzusorgen und Straftaten zu verhiiten (§ 1 Abs. 1 Satz 2 und 3 des Nie-
dersdchsischen Gefahrenabwehrgesetzes — NGefAG). Mit dem Aufgabenzu-
wachs war auch die Ausweitung der polizeilichen Befugnisse um das Recht auf
Aufzeichnung des Fernmeldeverkehrs und zum verdeckten Einsatz technischer
Mittel — auch in Wohnungen — verbunden.

Durch Art. 1 des Gesetzes zur Anderung des NGefAG vom 11.12.2003'* erhielt
das unter dem 19.1.2005 neu bekannt gemachte Gesetz'” wieder die Bezeich-
nung ,,Niedersidchsisches Gesetz iiber die Offentliche Sicherheit und Ordnung
(Nds. SOG)*“. Der neugeschaffene § 33a Abs. 1 enthielt das Recht zur Uberwa-
chung und Aufzeichnung der Telekommunikation

1. zur Abwehr einer gegenwirtigen Gefahr fiir Leib, Leben oder Freiheit einer
Person, wenn die Aufklidrung des Sachverhalts auf andere Weise nicht mog-
lich erscheint oder wenn dies fiir die Aufklidrung des Sachverhalts unerliss-
lich ist,

2. in Hinblick auf Personen, bei denen Tatsachen die Annahme rechtfertigen,
dass sie Straftaten von erheblicher Bedeutung begehen werden, wenn die
Vorsorge fiir die Verfolgung oder Verhiitung dieser Straftaten auf andere
Weise nicht moglich erscheint, sowie

103 Urteil des BVerfG vom 27.7.2005 — 1 BvR 668/04 — BVerfGE 113, 348 ff.
104 Nds. GVBI. 2003, S. 414.
105 Nds. GVBL. 2005, S. 9.
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3. in Hinblick Kontakt- und Begleitpersonen der in Nummer 2 genannten Per-
sonen, wenn dies zur Vorsorge fiir die Verfolgung oder zur Verhiitung einer
Straftat nach Nummer 2 unerlésslich ist.

Aufgrund einer hiergegen eingelegten Verfassungsbeschwerde erklirte das
BVerfG § 33a Abs. 1 Nr. 2 und 3 Nds. SOG fiir nichtig. Im Hinblick auf die hier
allein interessierende Frage der Zuordnung der Vorsorge fiir die Strafverfolgung
und die damit verbundene Frage der Gesetzgebungskompetenz fiihrt das
BVerfG aus, dass ,,die Vorsorge fiir die Verfolgung noch gar nicht begangener,
sondern in ungewisser Zukunft bevorstehender Straftaten ... zum gerichtlichen
Verfahren (gehort). ' Von der in Art. 74 Abs. 1 Nr. 1 GG normierten konkur-
rierenden Gesetzgebung zur Strafverfolgung habe der Bundesgesetzgeber im
Bereich der Telekommunikationsiiberwachung abschlieBend Gebrauch gemacht,
sodass die Lander gemidB Art. 72 Abs. 1 GG von der Gesetzgebung ausge-
schlossen seien'”’. Zwar fehle es im Zeitpunkt der UberwachungsmaBnahme an
einer bereits begangenen Straftat; die Verfolgungsvorsorge erfolge in zeitlicher
Hinsicht préventiv, betreffe aber das repressiv ausgerichtete Strafverfahren. Die
Daten wiirden zu dem Zweck einer in der Zukunft moglicherweise verwirklich-
ten konkreten Straftat und damit letztlich nur zur Verwertung in einem kiinfti-
gen Strafverfahren erhoben. Es gehe — jenseits eines konkreten Tatverdachts —

um die Beweisbeschaffung zur Verwendung in kiinftigen Strafverfahren'®.

c) Verhiitung kiinftiger Straftaten

Nicht nur die Abwehr gegenwiirtig bevorstehender Straftaten, sondern auch die
Verhinderung kiinftiger Straftaten ist Gefahrenabwehr. Kiinftige Straftaten kon-
nen von der Polizei insbesondere durch eingriffslose Mafnahmen verhindert
werden. Dazu gehort insbesondere die Aufkldrung der Bevolkerung, wie sie
selbst durch geeignete Maflnahmen die Begehung von Straftaten verhindern
oder erschweren kann. So unterrichtet beispielsweise die Polizei die Bevolke-
rung iiber technische Mittel und Maflnahmen zur Verhinderung oder Erschwe-
rung des Einbruchdiebstahls, wie man sich in 6ffentlichen Verkehrsmitteln vor
Gewaltanwendung schiitzen kann, wie Kinder vor sexuellen Ubergriffen ge-
schiitzt werden konnen usw. Zur eingriffslosen Kriminalpridvention gehdren
auch die Streifengiinge oder -fahrten der Polizei in Gegenden, in denen beson-
ders hdufig Straftaten begangen werden. Auch der Einsatz von Polizeikriften
bei Massenveranstaltungen zihlt zu den (zunéchst) eingriffslosen MaB3nahmen

106 BVerfG a.a.O., Rdn. 97.
107 a.a.O.
108 a.a.O., Rdn. 100
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zur Verhinderung von kiinftigen Straftaten. Allein die Pridsenz der Polizei soll
Personen daran hindern, Straftaten zu begehen.

Soweit die Vorsorge zum Zwecke der Verhinderung von Straftaten in der ein-
griffslosen Kriminalprdavention liegt, bestehen gegen die entsprechenden Maf3-
nahmen der Polizeien des Bundes und der Linder keine Bedenken. Hier wird
eher zu wenig als zu viel getan. Die MaBBnahmen zur Verhinderung von Strafta-
ten und die Strafverfahrensvorsorge bestehen jedoch in immer stirkerem Malle
in der Sammlung, Auswertung und Ubermittlung von personenbezogenen Da-
ten, um kiinftige Straftaten besser verhindern und — sollten sie gleichwohl be-
gangen werden — besser verfolgen zu konnen'”. Dieser Bereich ist unter verfas-
sungsrechtlichen Gesichtspunkten problematisch, da hier zum Teil sehr tief und
in umfangreichem Mafle, was die Zahl der Betroffenen angeht, in Grundrechte
eingegriffen wird (siehe im Einzelnen Teil 2 Abschnitt IV. Grenzen der Priven-
tion/Gefahrenabwehr).

lll. Gefahrenabwehr und -vorsorge als Aufgabe von Polizei
und Ordnungsbehérden

Das Wort ,,Polizei* kommt von dem griechischen Wort ,MOMTEWS , in dem sei-
nerseits das Wort ,,molg* (Stadt) enthalten ist, und meinte zunichst die Verfas-
sung des (Stadt-)Staates, den Status seiner Biirger und die Kunst des Regierens.
Uber den entsprechenden lateinischen Begriff ,,politia“ wandelte sich das Wort
in den deutschen Begriff ,,Polizei”, womit zunéchst die gesamte weltliche Ver-
waltung bezeichnet wurde. Im Laufe der letzten Jahrhunderte verengte sich der
Polizeibegriff immer mehr auf die Abwehr von Gefahren fiir die 6ffentliche Si-
cherheit oder Ordnung sowie die Strafverfolgung. Wenn man heute von ,,Poli-
zei* spricht, meint man im allgemeinen Sprachgebrauch die Polizei als Organi-
sation mit den genannten Aufgaben (institutioneller oder formeller Polizeibeg-
riff)''°. Nach dem 2. Weltkrieg traten unter dem Einfluss des Besatzungsrechts
insbesondere in Norddeutschland neben die Polizeibehorden die sog. Ordnungs-
behorden, ebenfalls mit der Aufgabenstellung der Gefahrenabwehr'''. Zwischen

109 Fir das BKA § 20 BKAG ,,Datenspeicherung fiir Zwecke kiinftiger Strafverfahren so-
wie ein umfangreicher Katalog von iiberwiegend Eingriffsmafinahmen zur Abwehr von
Gefahren des internationalen Terrorismus (§§ 20 a bis x (!))

110 Zur Entwicklung des Polizeibegriffs siehe die Lehrbiicher des allgemeinen Polizei- und
Ordnungsrechts, so beispielsweise Gotz, Volker, § 2: Wandlungen des Polizeibegriffs;
Pieroth, Bodo/Schlink, Bernhard/Kniesel, Michael, § 1: Geschichte und Begriff.

111 So z.B. § 1 Abs. 1 Satz 1 rlpf POG ,, Die allgemeinen Ordnungsbehorden und die Poli-
zei haben die Aufgabe, Gefahren fiir die 6ffentliche Sicherheit oder Ordnung abzuweh-
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Polizei- und Ordnungsbehdrden besteht ein Verhéltnis der Spezialitit, d.h. dass
die Gefahrenabwehr grundsitzlich den Ordnungsbehorden zusteht und die Poli-
zei nur dann zum Zuge kommt, wenn und soweit ein Handeln der Ordnungsbe-
horde nicht oder nicht rechtzeitig moglich erscheint (sog. Recht des ersten
Zugriffs)'.

,.Polizei ist Lindersache“'"® — Dieser Satz kennzeichnet das Verhiltnis der Lin-

derpolizeien zu den verschiedenen Polizeien des Bundes und ist Ausdruck des
Foderalismus in der Bundesrepublik Deutschland. Im GG wird dies durch die
Regelung der Gesetzgebungskompetenz deutlich: Gemal Art. 70 Abs.1 GG ha-
ben die Lénder das Recht der Gesetzgebung, soweit das Grundgesetz nicht dem
Bund Gesetzgebungsbefugnisse verleiht. Der Bund hat geméal Art. 73 Abs. 1 die
Gesetzgebungskompetenz fiir ein Bundeskriminalpolizeiamt und hat von dieser
Befugnis mit Errichtung des Bundeskriminalamts (BKA) Gebrauch gemacht.
Gemil Art. 87 Abs. 1 Satz 2 GG i.V.m. Art. 73 Nr. 5 GG konnen durch Bun-
desgesetz Bundesgrenzschutzbehorden eingerichtet werden; auch von dieser
Ermichtigung hat der Bund zunichst mit dem Bundesgrenzschutzgesetz im Jahr
1951'*, sodann mit dem BGSNeuRegG Gebrauch gemacht. Sowohl der sog.
Bundesgrenzschutz — BGS — (heute: Bundespolizei) als auch das BKA haben in
den letzten Jahrzehnten ihre Zustdndigkeit erweitert, das BKA zuletzt durch das
,,Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das
Bundeskriminalamt*''* vom 25.12.2008.

Hier sei angemerkt, dass es im Jahre 1979 den — gescheiterten — Versuch der
BT-Fraktion der CDU/CSU gab, das Polizeirecht des Bundes basierend auf dem
MEPoIG zu vereinheitlichen (Entwurf eines Gesetzes iiber die Aufgaben und
Befugnisse der fiir die Wahrung der offentlichen Sicherheit und Ordnung zu-
stindigen Behorden des Bundes''®). Dieses Gesetz sollte gemiiB § 1 des Gesetz-
entwurfs fiir die unten genannten Bundespolizeien, die Behdrden mit Polizeibe-

ren.“ oder § 1 Abs. 1 Satz 1 SOG LSA ,,Die Sicherheitsbehorden und die Polizei haben
die gemeinsame Aufgabe der Gefahrenabwehr ...*

112 So z.B. § 1 Abs. 1 Satz 1 Nds. SOG: ,,Die Verwaltungsbehorden und die Polizei haben
gemeinsam die Aufgabe der Gefahrenabwehr.” und § 1 Abs. 2 Satz 1 Nds. SOG: ,,Die
Polizei wird in den Fillen des Abs. 1 Satz 1 titig, sofern die Gefahrenabwehr durch die
Verwaltungsbehorden nicht oder nicht rechtzeitig moglich erscheint.*

113 Pieroth, Bodo/Schlink, Bernhard/Kniesel, Michael, § 2, Rdn. 35.

114 Gesetz tiber den Bundesgrenzschutz und die Einrichtung von Bundesgrenzschutzbehor-
den vom 16.3.1951 - BGBL. 1, S. 201.

115 BGBI. 1, S. 3083 ff.

116 BT-Drs. 8/997 vom 5.10.1977.
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fugnissen und den Zollfahndungsdienst gelten. Der Entwurf scheiterte jedoch in
den parlamentarischen Beratungen'"”.

1. Polizeien des Bundes
a) Bundeskriminalamt

Mit ,,Gesetz iiber die Einfiihrung eines Bundeskriminalpolizeiamtes (Bundes-
kriminalamt)*“ vom 8.3.1951 errichtete der Bund ,,zur Zusammenarbeit des
Bundes und der Linder in der Kriminalpolizei“ das Bundeskriminalamt.''®,
»seine Aufgabe ist die Bekdmpfung des gemeinen Verbrechers, soweit er sich
tiber das Gebiet eines Landes hinaus betitigt oder voraussichtlich betitigen
wird.” (§ 1 Satz 2 BKAG a.F.). Konkret werden die Aufgaben in § 2 beschrie-

ben. Danach hat das BKA

=  Nachrichten und Unterlagen fiir die kriminalpolizeiliche Verbrechensbe-
kidmpfung und die Verfolgung strafbarer Handlungen zu sammeln und aus-
zuwerten

= die Behorden der Lander dariiber zu unterrichten und

= die nachrichten- und erkennungsdienstlichen sowie kriminaltechnischen
Einrichtungen zu unterhalten.

Ausdriicklich war in § 4 Abs. 1 bestimmt, dass die vorbeugende Verbrechens-
bekdmpfung und die Verfolgung strafbarer Handlungen Léndersache bleibt.
Nach § 4 Abs. 2 konnte das BKA aber bereits damals durch eine zustindige
Landesbehorde oder den Bundesminister des Inneren mit strafrechtlichen Er-
mittlungen beauftragt werden, hatte aber noch keine origindre Ermittlungszu-
standigkeit. Im Jahre 1969 wurde die Ermittlungszustindigkeit auf Fille erwei-
tert, in denen der Generalbundesanwalt (GBA) oder der Untersuchungsrichter in
Verfahren des GBA das BKA ersucht oder beauftragt'"®. In der Neufassung des
BKAG von 1973'* erhielt das BKA originire Ermittlungszustindigkeit

117 Beschlussempfehlung und Bericht des Innenausschusses (4. Ausschuss) vom 8.3.1979 —
BT-Drs. 8/2635.

118 BGBI. L S. 165 f.

119 Gesetz zur Anderung des Gesetzes iiber die Einrichtung eines Bundeskriminalpolizei-
amtes (Bundeskriminalamtes) vom 19.9.1969 — BGBI. I, S. 1717 {.

120 Bekanntmachung der Neufassung des Gesetzes iiber die Errichtung eines Bundeskrimi-
nalpolizeiamtes (Bundeskriminalamtes) vom 29.6.1973 — BGBI. I, S. 704 ff.
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= in Fillen des international organisierten Handels mit Waffen, Munition,
Sprengstoff oder Betdubungsmitteln und der international organisierten
Herstellung oder Verbreitung von Falschgeld

= bei Straftaten gegen das Leben oder die Freiheit des Bundesprisidenten,
von Mitgliedern der Bundesregierung etc..

Wesentliche Anderungen traten 1997 ein mit dem ,,Gesetz iiber das Bundeskri-
minalamt und die Zusammenarbeit des Bundes und der Linder in kriminalpoli-
zeilichen Angelegenheiten (Bundeskriminalamtgesetz — BKAG)“'*', in dem Da-
tenerhebung, -verarbeitung und Ubermittlung umfassend geregelt wurden, sowie
mit dem am 1.1.2009 in Kraft getretenen ,, Gesetz zur Abwehr von Gefahren des
internationalen Terrorismus durch das Bundeskriminalamt“lzz, das dem BKA
umfangreiche Befugnisse bis hin zur priventiven Uberwachung der Telekom-
munikation zur Abwehr des internationalen Terrorismus verlieh.

b) Bundespolizei (frither: Bundesgrenzschutz)

Die Bundespolizei ist aus dem Bundesgrenzschutz (BGS) entstanden, der im
Jahre 1951 gegriindet wurde'”. Wie die Bezeichnung besagte, bestand seine
wesentliche Aufgabe, die Grenzen der Bundesrepublik Deutschland zu sichern.
Aufgrund der Durchlissigkeit der nationalen Grenzen im zusammenwachsenden
Europa durch das Schengener Ubereinkommen vom 14.6.1985'*, seine Umset-
zung durch das Schengener Durchfiihrungsiibereinkommen vom 19.6.1990 und
aufgrund der Wiedervereinigung zum 3.10.1990 hat sich der BGS zu einer Bun-
despolizei gewandelt. Aus einer vornehmlich auf die Grenzen orientierten und
verbandsmifig aufgestellten Polizei ist eine einzeldienstlich orientierte Polizei
mit vielfaltigen Aufgaben — Bahnpolizei, Schutz vor Angriffen gegen die Si-
cherheit im Luftverkehr, Schutz der Verfassungsorgane des Bundes, Einsatz im

121 BGBL. L, S. 1650 ff.; Lersch, Roland, Die Entwicklung des BKA-Gesetzes zu einem
modernen Polizeigesetz, in: Bundeskriminalamt (Hrsg.), Festschrift fiir Horst Herold
zum 75. Geburtstag, Wiesbaden 1998.

122 BGBI. L, S. 3083 ff.

123 Gesetz tiber den Bundesgrenzschutz vom 16.3.1951- BGBI. 1, S. 201 ff.

124 Ubereinkommen zwischen der Regierungen der Staaten der Benelux-Wirtschaftsunion,
der Bundesrepublik Deutschland und der Franzosischen Republik betreffend den
schrittweisen Abbau der Kontrollen an den gemeinsamen Grenzen vom 14.6.1985 —
GMBL. 1986, S. 79 ff. (,,Schengen I*) sowie Ubereinkommen zur Durchfithrung des
Ubereinkommens von Schengen vom 14.6.1985 zwischen den Regierungen der Staaten
der Benelux-Wirtschaftsunion, der Bundesrepublik Deutschland und der Franzosischen
Republik betreffend den schrittweisen Abbau der Kontrollen an den gemeinsamen
Grenzen vom 19.6.1990 (Schengener Durchfiihrungsiibereinkommen — SDU — ,,Schen-
gen II) - BGBI. 11 1993, S. 1013 ff.
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Notstands- und Verteidigungsfall u.a. — geworden. Das ,,Gesetz zur Ubertragung
der Aufgaben der Bahnpolizei und der Luftsicherheit auf den Bundesgrenz-
schutz* und das ,,Gesetz zur Neuregelung der Vorschriften iiber den Bundes-
grenzschutz trugen dieser Neuorientierung Rechnung'?; schlieBlich wurde
auch die Bezeichnung dem geédnderten Aufgabenspektrum angepasst: Aus dem
,~Bundesgrenzschutz* wurde die ,,Bundespolizei“l%. Die Bundespolizei ist und
bleibt aber auf die Wahrnehmung einzelnen Aufgaben beschridnkt. So hat das
BVerfG in seinem Beschluss vom 28.1.1998 entschieden, dass der Bundesge-
setzgeber dem BGS tiber die in Art. 87 Abs. 1 Satz 2, 35 Abs. 2 und 3, 91 Abs.
1 und 2 und 115f Abs. 1 Nr. 1 GG genannten polizeilichen Aufgaben hinaus un-
ter bestimmten Voraussetzungen weitere Aufgaben zuweisen kann, der BGS
aber nicht zu einer allgemeinen, mit den Landespolizeien konkurrierenden Bun-
despolizei ausgebaut werden darf'?’.

c) Zollfahndungsdienst

Obwohl der Zollfahndungsdienst (ZFD) nach seiner Aufgabenstellung und sei-
nem personellen Umfang'®® als Bundespolizei von erheblicher Bedeutung ist,
findet er in der Literatur zum allgemeinen Polizeirecht so gut wie keine Erwih-
nung, wihrend andere Bundespolizeien — insbesondere BKA und Bundespolizei
(friiher: BGS)— wenn auch nur kurz — dargestellt werden'*’. Der Schwerpunkt
der Aufgabenerfiillung liegt beim ZFD traditionell allerdings nicht in der Gefah-
renabwehr, sondern in der Ermittlung bestimmter Straftaten und Ordnungswid-
rigkeiten. Zum Aufgabenkatalog gehort insbesondere die Ermittlung von Betédu-

125 Gesetz zur Ubertragung der Aufgaben der Bahnpolizei und der Luftsicherheit auf den
Bundesgrenzschutz vom 23.1.1992 — BGBL. 1, S. 178 ff.; Gesetz zur Neuregelung der
Vorschriften iiber den Bundesgrenzschutz (Bundesgrenzschutzneuregelungsgesetz —
BGSNeuRegG) vom 19.10.1994 — BGBI. I, S. 2978 ff.

126  Gesetz zur Umbenennung des Bundesgrenzschutzes in Bundespolizei vom 21.6.2005 —
BGBI. L, S. 1818 ff.

127 Beschluss des BVerfG vom 28.1.1998 — 2 BvF 3/92 (Leitsitze 1 und 2) —
www.bverfg.de/entscheidungen/fs19980128_2bv{/000392.html = BVerfGE 97, 198 ff.

128 ZKA und ZFA verfiigten im Jahre 2007 iiber einen Personalbestand von insgesamt 3150
Bediensteten — Die Bundeszollverwaltung — Jahresstatistik 2007, S. 21

129 Bei Schenke, Wolf-Riidiger, Polizei- und Ordnungsrecht, 5. Aufl., Heidelberg 2007,
findet der ZFD iiberhaupt keine Erwéhnung, auch nicht im § 9, der sich mit den Polizei-
und Ordnungsbehorden als Institutionen befasst; bei Pieroth,Bodo/Schlink, Bern-
hard/Kniesel, Michael, Polizei- und Ordnungsrecht, 5. Auf., Miinchen 2008, wird der
Zollgrenzdienst und der ZFD in einem Nebensatz erwihnt — § 3 Rdn. 4, das Zollkrimi-
nalamt mit einem Satz in § 1 Rdn. 33; Gotz, Volker, Allgemeines Polizei- und Ord-
nungsrecht, 14. Aufl., Miinchen 2008, widmet dem ZFD ebenfalls einen Halbsatz ,,Wei-
tere bundespolizeiliche Zusténdigkeiten bestehen fiir das Zollkriminalamt und die Zoll-
fahndungsiamter (Art. 73 Nr. 5, 87 III 2 GG), den Inspekteur ...“ (§ 16 Rdn. 18).
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bungsmittel-Delikten, Zoll- und Verbrauchsteuerhinterziehungen, AufBlenwirt-
schafts- und KWKG-Delikten, Straftaten im Bereich der EG-Agrarmarkt-
ordnungen, Straftaten und Ordnungswidrigkeiten in den Bereichen ,,Arten-
schutz* und ,Markenpiraterie“'*. Die Aufgabe der Gefahrenabwehr wird vom
ZFD insbesondere dann wahrgenommen, wenn es gilt, Straftaten nach dem
KWKG oder dem AWG zu verhindern.

aa) Entstehung und Entwicklung

Anders als der Zollabfertigungsdienst und der Grenzaufsichtsdienst gehort der
ZFD nicht zu den éltesten Zweigen der Zollverwaltung. Der ZFD ist erst nach
dem Ersten Weltkrieg entstanden. Als Entstehungsdatum fiir den ZFD kann man
den Erlass des Reichministers der Finanzen (RFM) vom 5.11.1919 ansehen, in
dem ausgefiihrt wurde, dass beabsichtigt sei, ,,in dem Bezirk eines jeden Fi-
nanzamtes mit Landesgrenze einen oder zwei Oberbeamte der Zollverwaltung
als Zollgrenzkommissare'>' zu bestellen'**, die die Aufgabe haben sollten

,»1. die Verbindung zwischen der Zollverwaltung und den verschiedenen bei der
Grenziiberwachung titigen Dienststellen anderer Verwaltungen aufrecht zu er-
halten. Sie sollen hierbei insbesondere darauf hinwirken, dafl eine enge Fiih-
lungsnahme zwischen den ortlichen Polizei- und Zolldienststellen stattfindet,
und dafl von Seiten der Polizei die Interessen der Zollverwaltung in dem ge-
wiinschte Masse beachtet wird,

2. den Grenzverkehr in einem groferen Bezirk zu iiberwachen und den Spuren
des Schmuggels und der Kapitalflucht, auch soweit sie sich ins Innere des Lan-
des erstrecken oder jenseits der Grenzen liegen, nachzugehen.*

In einer Besprechung vom 13. bis 15.12.1919 im Reichsfinanzministerium wur-
den die ndheren Einzelheiten (Aufgabenstellung, Arbeitsweise, Organisation,
personelle Besetzung, rechtliche Stellung der Zollgrenzkommissare) festge-
legt'?. In der Rheinprovinz hatten die Zollgrenzkommissare ihre Arbeit bereits
aufgenommen. Mit Erlass des RFM vom 24.12.1919 wurde angeordnet, die 22
Standorte der Zollgrenzkommissariate entsprechend dem in der Besprechung

130 Im Jahre 2007 wurden vom ZKA und den acht ZFA 15.674 Ermittlungsfille gegen
20.669 Tatverdichtige gefiihrt — Die Bundeszollverwaltung — Jahresstatistik 2007, S. 14

131 Zollgrenzkommissare i.S.d. Erlasses sind nicht identisch mit den Bezirksgrenzkommis-
saren, die sog. Zollkommissariaten Grenze (ZkomG) vorstanden und mit Erlass des
Bundesministers der Finanzen vom 17.3.1951 — III O 3100-20/51 — in Zollgrenzkom-
missare (ZGK) umbenannt worden sind.

132 Erlass des RFM vom 5.11.1919 — IV Wa 3693 — zitiert von Wobker, Reinhard, Der
Zollfahndungsdienst, Diss., Universitdt Koln 1953, S. 15.

133 Einzelheiten siehe bei Wobker, Reinhard, a.a.O., S. 16 ff.
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vom 13. bis 15.12.1919 aufgestellten Plan einzurichten und vorldufige Richtli-
nien fiir den Dienst und die Ausbildung aufzustellen'**. Mit Erlass des RFM
vom 24.2.1922 wurden die Dienststellen der Zollgrenzkommissare erstmals als
,Zollfahndungsdienststellen* bezeichnet'”. Die Zollfahndungsdienststellen er-
hielten durch Gesetz vom 4.7.1939'* — Einfiigung des § 17 Abs. 4 in die RAO —
ihre gesetzliche Grundlage.

Nach dem Ende des Zweiten Weltkrieges und vor Griindung der Bundesrepu-
blik Deutschland wurden die Amter der Reichszollverwaltung und damit auch
die Zollfahndungsdienststellen zunéchst in die Landesfinanzverwaltungen ein-
gegliedert. Nach Konstituierung der Bundesrepublik Deutschland erhielt der
Bund in Art. 73 Abs. 1 Nr. 5 GG die ausschlieBliche Gesetzeskompetenz iiber

,die Einheit des Zoll- und Handelsgebietes, die Handels- und Schiffahrtsvertri-
ge, die Freiziigigkeit des Warenverkehrs und den Warenverkehr mit dem Aus-
land einschlieBlich des Zoll- und Grenzschutzes.*

Nach Art. 87 Abs. 1 GG wird die Bundesfinanzverwaltung in bundeseigener
Verwaltung mit eigenem Verwaltungsunterbau gefiihrt. Die Zollfahndungsstel-
len wurden ortliche Behdrden der Bundesfinanzverwaltung (§ 1 Nr. 2 FVG)m.
Bis zur Wiedervereinigung Deutschlands bestanden in der Bundesrepublik 21
Zollfahndungsimter entsprechend den 21 Oberfinanzdirektionen, denen die
ZFA als ortliche Behorden unterstellt waren. Nach der Wiedervereinigung ent-
standen in den neuen Bundeslindern fiinf weitere ZFA. Im Rahmen von Umor-
ganisationen der Bundeszollverwaltung'*® wurde die Anzahl der ZFA auf acht —
allerdings im Personalbestand wesentlich groBere — ZFA reduziert, die nicht
mehr den — damals noch auch als Bundesbehorden existierenden — Oberfinanz-

134 Wabker, Reinhard, a.a.0., S. 20 f., und Wamers, Paul/Fehn, Bernd Josef, Handbuch
Zollfahndung, Koln 2006, S. 3, die dieses Datum als Griindungsdatum des deutschen
ZFD bezeichnen.

135 Erlass des RFM vom 24.2.1922 — IIp 4180 I Ang. — zitiert bei Wobker, Reinhard, a.a.O.,
S. 23.

136 RGBI. 1, S. 1181.

137 Finanzverwaltungsgesetz vom 6.9.1950 — BGBI. I, S. 448 — Zur Entwicklung des ZFD
nach dem Zweiten Weltkrieg sieche insbesondere Wamers, Paul/Fehn, Bernd Josef,
Handbuch Zollfahndung, Ko6ln 2006, S. 5 ff.; zur Entstehung und Entwicklung des ZFD
siehe auch Nollenburg, Niklas, Zollrechtliche Gefahrenabwehr und —vorsorge, Diss.
Miinster, 2007, S. 37 ff.

138  Strukturentwicklung Bundesfinanzverwaltung Grobkonzept Oktober 2000; Strukturent-
wicklung Bundesfinanzverwaltung — Feinkonzept 2001; Gesetz zur Anderung des Fi-
nanzverwaltungsgesetzes und anderer Gesetze vom 14.12.2001 — BGBL. 1, S. 3714 ff.;
Zweites Gesetz zur Anderung des Finanzverwaltungsgesetzes vom 13.12.2007 — BGBL
1, S. 2897 ff.
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direktionen unterstellt sind, sondern dem Zollkriminalamt in Koln als einer Mit-
telbehdrde in der Bundesfinanzverwaltung unterstellt wurden. Die Bezirke der
ZFA umfassen die Gebiete mehrerer Bundeslinder'®’.

Das Zollkriminalamt (ZKA) existiert als solches erst seit dem 15.7.1992'° Vor-
ldufer des ZKA war das Zollkriminalinstitut (ZKI), das seinerseits nach dem
Zweiten Weltkrieg zum 1.1.1952 aus der Zollkriminalwissenschaftlichen Abtei-
lung der Zolltechnischen Priifungs- und Lehranstalt Koln gegriindet wurde,
,weil ihr Aufgabenkreis einen Umfang angenommen hat, der den Rahmen einer
solchen Anstalt iibersteigt.“'*'Der Erlass des BAF gab dem ZKI die Stellung ei-
ner Zollfahndungsdienststelle, personell und verwaltungsmifig unterstellt dem
Leiter der Zoll- und Verbrauchsteuerabteilung der OFD Koln, fachlich dem
BMF. Das ZKI hatte folgende Aufgaben:

=  Durchfithrung zollwissenschaftlicher Untersuchungen

=  Fortentwicklung der Zollkriminalwissenschaft

= Arbeit als Zentrale Zollnachrichtenstelle

= FErledigung sonstiger, vom BMF iibertragener Aufgaben.

In den Folgejahren erweiterte sich der Aufgabenkatalog: Das ZKI wurde zu-
standig fiir die Fortbildung der Zollfahndungsbeamten und fiir die sog. Markt-
beobachtung'*, d.h. die Sammlung und Auswertung aller Daten in den Krimi-
nalititsfeldern, fiir die der ZFD zustindig ist, und das Zurverfiigungstellen die-
ser Auswertungen fiir die Gefahrenabwehr und die Ermittlungen des ZFD.

139  Grafik iiber die Standorte der acht ZFA und des ZKA sowie den jeweils ortlichen Zu-
standigkeitsbereich siehe Bundesministerium der Finanzen, Die Bundeszollverwaltung,
Oktober 2008, S. 28 — www.zoll.de.

140 Gesetz zur Anderung des Finanzverwaltungsgesetzes und anderer Gesetze vom 7.7.1992
— BGBL [, S. 1222 ff.; zur Entwicklung des ZKI zum ZKA im Einzelnen: Wamers,
Paul/Fehn, Bernd Josef, Handbuch Zollfahndung, a.a.O., S. 4 {f.

141 Erlass des BdF vom 3.1.1952 —III O 1760 — 3/51 — BZBI. 1952, 13.

Es sei angemerkt, dass es bereits in der Weimarer Republik einen Vorldufer des ZKI
gab: die sog. Hauptfahndungsstelle der Reichszollverwaltung, die allerdings durch Er-
lass des RFM vom 23.4.1924 — IIp 8430 — wieder aufgelost wurde — weitere Einzelhei-
ten bei Wobker, Reinhard, a.a.O., S. 24 ff.

142 Zum Begriff und zur Arbeitsweise der Marktbeobachtung ausfiihrliche Darstellung bei
Wamers, Paul, Marktbeobachtung — Eine Aufgabe des Zollfahndungsdienstes, Schrif-
tenreihe des ZKA, Band 2, Koln 1995.
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Von entscheidender Bedeutung fiir die Stellung des ZKI wurden die Vorginge
um Rabta/ Libyen'*”. Dieser Skandal hatte deutlich gezeigt, dass das ZKI in sei-
ner Stellung, personellen und sidchlichen Ausstattung nicht in der Lage gewesen
war, den Bau der Fabrik zur Herstellung chemischer Waffen zu erkennen und
rechtzeitig zu verhindern. Aus dem ZKI wurde das ZKA, das durch eine ent-
sprechende Anderung des FVG den Status einer Bundesoberbehdrde erhielt und
personell und séchlich so ausgestattet wurde, dass es den gestellten Anforderun-
gen kiinftig gerecht werden konnte. Mit der Stellung als Bundesoberbehorde
war allerdings der Nachteil verbunden, dass die ZFA dem ZKA aus verfas-
sungsrechtlichen Griinden (Art. 87 GG) nicht unterstellt werden konnten. Dieser
notwendige Schritt wurde mit dem ,,Gesetz iiber das Zollkriminalamt und die
Zollfahndungsédmter (Zollfahndungsdienstgesetz — ZFdG)* vom 16.8.2002
nachgeholt, in dem es in § 1 heif3t:

,Behorden des Zollfahndungsdienstes sind das Zollkriminalamt als Mittelbe-
horde und die ihm unterstehenden Zollfahndungsémter als ortliche Behorden im
Geschiftsbereich des Bundesministeriums der Finanzen.*

bb) Rechtsgrundlagen

Der Bund hat seine ausschlieBliche und konkurrierende Gesetzgebung genutzt,
um fiir bestimmte Sachbereiche auch die Normen zu setzen, die der Aufrechter-
haltung der offentlichen Sicherheit und Ordnung in diesem Sachbereich dienen.
Das BVerfG bezeichnet diese Kompetenz als ,,Annex* der Sachkompetenzl44.
So hat der Bund geméll Art. 73 Abs. 1 Nr. 5 GG die ausschlieBliche Gesetzge-

bung tiber

143 Amtliche Begriindung zum Entwurf eines Gesetzes zur Anderung des Finanzverwal-
tungsgesetzes und anderer Gesetze — BT-Drs. 12/1460 vom 5.11.1991, S. 6; ,,Die Er-
richtung des Zollkriminalamtes als Bundesoberbehorde diente in erster Linie dazu, der
Entwicklung in dem Bereich der Uberwachung des AuBenwirtschaftsverkehrs mit ent-
sprechender Strafverfolgung als Folge der Rabta-Affédre und einer damit verbundenen
Schliisselrolle des Zollkriminalinstituts Rechnung zu tragen.” so die amtliche Begriin-
dung des Entwurfs des ZFnrG — BT-Drs. 14/8007 neu, S. 21.

144  Beschluss des BVerfG vom 29.4.1958 — 2 BvO 3/56, = BVerfGE 8, 143 ff. (150); Be-
schluss des BVerfG vom 3.3.2004 zur Kompetenz des Bundesgesetzgebers, die priven-
tive Telekommunikations- und Postiiberwachung durch das ZKI im AWG zu regeln:
,»Von der Gesetzgebungskompetenz nach Art. 73 Nr. 5 GG sind auch die auf den Au-
Benwirtschaftsverkehr bezogenen préiventiv-polizeilichen Malnahmen erfasst...und da-
mit auch die hier in Rede stehenden besonderen Regelungen zur Verhiitung der in § 39
AWG in Bezug genommenen Straftaten, .
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,die Einheit des Zoll- und Handelsgebietes, die Handels- und Schiffahrtsvertri-
ge, die Freiziigigkeit des Warenverkehrs und den Warenverkehr mit dem Aus-
land einschlieBlich des Zoll- und Grenzschutzes.*

In Ausiibung dieser Zustindigkeit hat der Bund mit dem ,,Gesetz iiber das Zoll-
kriminalamt und die Zollfahndungsimter (Zollfahndungsdienstgesetz — ZFdG)*
vom 16.8.2002 Organisation, Aufgaben und Befugnisse des Zollfahndungs-
dienstes umfinglich geregelt (Annexkompetenz)'®. Verschiedene, weit ver-
streute Bestimmungen regelten vor Inkrafttreten des ZFdG Organisation, Auf-
gaben und Befugnisse des ZFD, die z.T. auch nach Inkrafttreten des ZFdG wei-
ter gelten und sich teilweise mit Vorschriften des ZFdG tiberschneiden, so z.B.
die verschiedenen Vorschriften, die den Beamten des ZFD die Rechtsstellung
einer Ermittlungsperson der StA (frither: Hilfsbeamte der StA) einrdumen (z.B.
§ 37 Abs. 3 Satz 2 AWG:; § 37 Abs. 3 Satz 2 MOG:; § 404 Satz 2 , 2. Halbsatz
AO - § 16 2. Halbsatz ZFdG, § 26 Abs. 1 Satz 2 ZFdG).

Das ZFdG, das in seinen Vorarbeiten bis auf das Jahr 1992 zuriickgeht, war er-
forderlich geworden, um den verinderten Verhiltnisse nach der Umstrukturie-
rung des ZFD gerecht zu werden, die Befugnisse im prdventiven Bereich zu er-
weitern und vor allem die fiir den ZFD fehlenden bereichsspezifischen Daten-

. 146
schutzregelungen zu normieren .

cc) Organisation, Aufgaben und Befugnisse
(1) Organisation

Der ZFD besteht gemél § 1 ZFdG aus dem ZKA und acht ZFA, die dem ZKA
unterstellt sind; das ZKA ist Mittelbehorde, steht also auf derselben organisato-
rischen Stufe wie die Oberfinanzdirektionen bzw. seit dem 1.1.2008 die fiinf
Bundesfinanzdirektionen'*’. Die Unterstellung der ZFA unter das ZKA war lan-

145 Art. 1 des Gesetzes zur Neuregelung des Zollfahndungsdienstes (Zollfahndungsneurege-
lungsgesetz — ZFnrG) vom 16.8.2002 — BGBI. 1, S. 3202 ff.. Mit der Frage der Gesetz-
gebungskompetenz fiir das ZFdG befasst sich auch ausfiihrlich Nollenburg, Niklas,
Zollrechtliche Gefahrenabwehr und —vorsorge, Diss. Miinster 2007, S. 275 ff., der fiir
die Regelungen der Gefahrenabwehr und —vorsorge des ZFdG die Gesetzgebungskom-
petenz des Bundes in Art. 73 Abs. 1 Nr. 5 GG als Annexkompetenz sieht (S. 288/289),
fiir die Verfahrensvorsorge in Art. 74 Abs. 1 Nr. 1, 4. Alt. GG, ebenfalls als Annexkom-
petenz (S. 294/295).

146 Gesetzentwurf der Bundesregierung — Entwurf eines Gesetzes zur Neuregelung des
Zollfahndungsdienstes (Zollfahndungsdienstneuregelungsgesetz — ZFnrG) — BT-Drs.
14/8007 neu, S. 1, 21.

147 Errichtung der Bundesfinanzdirektionen durch das Zweite Gesetz zur Anderung des Fi-
nanzverwaltungsgesetzes und anderer Gesetze vom 13.12.2007 — BGBI. I, S. 2894 ff.
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ge Zeit bei den ZFA und den Oberfinanzdirektionen umstritten. Sie ist aber un-
ter dem Aspekt der Effektivitit die einzig richtige Entscheidung und hétte schon
frither getroffen werden miissen.

(2) Aufgaben

Obwohl der ZFD als Bundespolizei eine eingeschrinkte Zustindigkeit hat und
aus verfassungsrechtlichen Griinden auch haben muss, ist das Aufgabenspekt-
rum doch relativ weit. Zum einen haben die Beamten des ZFD bestimmte Ge-
fahren fiir die offentliche Sicherheit abzuwehren und Gefahrenvorsorge zu tref-
fen, zum anderen haben sie bestimmte Straftaten und Ordnungswidrigkeiten zu
ermitteln.

Die ZFA wirken gemil} § 24 ZFdG insbesondere ,bei der Uberwachung des
AuBlenwirtschaftsverkehrs und des grenziiberschreitenden Warenverkehrs mit.*
Sie ,,haben zur Verhiitung und Verfolgung von Straftaten und Ordnungswidrig-
keiten, zur Aufdeckung unbekannten Straftaten sowie zur Vorsorge fiir kiinftige
Strafverfahren im Zustindigkeitsbereich der Zollverwaltung insbesondere erfor-
derliche Informationen zu beschaffen, auszuwerten sowie das Zollkriminalamt
und andere Zolldienststellen iiber die sie betreffenden Erkenntnisse zu unterrich-
ten.” Thnen obliegt gemil § 25 ZFdG die Durchfithrung von erkennungsdienst-
lichen Mainahmen nach § 81b StPO auch zur Vorsorge fiir kiinftige Strafver-
fahren im Zustindigkeitsbereich der Zollverwaltung. Sie haben Sicherungs- und
SchutzmaBBnahmen zur Abwehr einer im Einzelfall bestehenden Gefahr fiir Leib,
Leben Gesundheit oder Freiheit der WillensentschlieBung oder —betéitigung der
eingesetzten Beamten, dritter Personen oder zum Schutz von wesentlichen
Vermogenswerten zu treffen.

Das ZKA unterstiitzt gemd § 3 Abs. 1 ZFdG die anderen Behorden der Zoll-
verwaltung bei der Sicherung des Steueraufkommens und bei der Uberwachung
der Ausgaben der Gemeinschaft sowie bei der Verhiitung und Verfolgung von
Straftaten und Ordnungswidrigkeiten in deren Zustindigkeitsbereich. Es nimmt
fiir den ZFD die Aufgabe der einzelfallunabhingigen Marktbeobachtung wahr
und hat dabei den innerstaatlichen, innergemeinschaftlichen, grenziiberschrei-
tenden und internationalen Waren-, Kapital- und Dienstleistungsverkehr zu beo-
bachten sowie geeignete Maflnahmen zur Verhiitung von Zuwiderhandlungen
zu treffen.

Das ZKA kann gemill § 4 Abs. 1 ZFdG in Fillen von besonderer Bedeutung
anstelle des sonst ortlich zustindigen ZFA ermitteln. Das ist i.d.R. dann der Fall,
wenn das ZKA eine MaBnahme der Uberwachung der Telekommunikations-
und Postiiberwachung nach § 23a ff. ZFdG durchgefiihrt hat (im Einzelnen sie-
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he Teil 3 Abschnitt III), aus der sich der Verdacht ergibt, dass der Uberwachte
eine Straftat nach AWG oder KWKG begangen oder zu begehen versucht hat.
Aber auch in anderen Deliktsbereichen wie dem Rauschgift- oder Zigaretten-
schmuggel ist eine Ermittlungstitigkeit des ZKA anstelle der ortlich zustindigen
ZFA moglich, sofern es sich um einen Fall von besonderer Bedeutung handelt.
Das ZKA hat gemil § 5 Abs. 2 ZFdG die Aufgabe des Zeugenschutzes.

(3) Befugnisse zur Gefahrenabwehr und -vorsorge

Fiir die Gefahrenabwehr und -vorsorge stechen dem ZFD die klassischen Instru-
mente wie z.B.

=  Identitétsfeststellung

=  Durchsuchung einer Person oder Sache

= Ortsverweis

=  Sicherstellung einer Sache

zu. Dariiber hinaus verfiigen ZFA und ZKA iiber folgende besondere Befugnisse:
= zur Erhebung und Verarbeitung personenbezogener Daten

= zur Durchfiihrung lingerfristiger Observationen

= zum verdeckten Einsatz technischer Mittel zur Anfertigung von Bildauf-
nahmen und -aufzeichnungen

=  zum verdeckten Einsatz technischer Mittel zum Abhoren und Aufzeichnen
des nicht offentlich gesprochenen Wortes

= zum Einsatz von Privatpersonen, deren Zusammenarbeit mit dem ZKA oder
den ZFA Diritten nicht bekannt ist (sog. Vertrauenspersonen)

=  zur Eigensicherung durch Einsatz technischer Mittel.

Der Einsatz von Verdeckten Ermittlern zur Gefahrenabwehr oder -vorsorge ist
dem ZFD nicht gestattet.

Nur dem ZKA steht dariiber hinaus gemil §§ 23a ff. ZFdG die Befugnis zu, die
Telekommunikation und den Brief- und Postverkehr zur Verhinderung von be-
stimmten Straftaten nach dem KWKG und zur Verhinderung von Ausfuhren,
die sonst die offentliche Sicherheit gefihrden wiirden, zu iiberwachen (im Ein-
zelnen siehe Teil 3 Abschnitt I11).
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(4) Befugnisse im Ermittlungsverfahren

Soweit die ZFA oder das ZKA Ermittlungen durchfiihren, stehen ihnen und ih-
ren Beamten gemidBl § 26 Abs. 1 ZFdG dieselben Rechte und Pflichten zu wie
den Behorden und Beamten des Polizeidienstes nach den Vorschriften der
Strafprozessordnung (StPO). Sie sind Ermittlungspersonen der StA (frither:
Hilfsbeamte der StA). Die Ermittlungszustindigkeit der ZFA ist eingeschrinkt
auf bestimmte Straftaten und Ordnungswidrigkeiten, so insbesondere auf Straf-
taten und Ordnungswidrigkeiten nach der AO, dem AWG, KWKG und dem
MOG. Das ZKA kann bei Ordnungswidrigkeiten — mogen sie auch noch so
schwerwiegend sein — nicht ermitteln (§ 4 Abs. 1 Satz 1 ZFdG: ,,Das Zollkrimi-
nalamt kann in Fillen von besonderer Bedeutung die Aufgaben der Zollfahn-
dungsdmter auf dem Gebiet der Strafverfolgung wahrnehmen und die Ermitt-
lungen selbst durchfiihren.*). Die Befugnisse der Polizeibeamten nach der StPO
sind den Zollfahndungsbeamten bereits in den Gesetzen, die ihnen die jeweilige
sachliche Zustindigkeit verleihen, verliehen, sodass es sich in § 26 Abs. 1 ZFdG
lediglich um eine — wenn auch sinnvolle — Wiederholung handelt'**. Dasselbe
gilt von § 26 Abs. 1 Satz 2, in dem es heif3it, dass die Zollfahndungsbeamten
Ermittlungspersonen der StA sind. Auch hier geben die einzelnen Gesetze, die
die sachliche Zustdndigkeit der Zollfahndungsbeamten begriinden, ihnen
zugleich diese Befugnis, schrinken die Befugnis aber gleichzeitig auch ein auf
die Ermittlungen im jeweiligen Zustindigkeitsbereich (vgl. § 37 Abs. 3 Satz 2
AWG, in dem es heilt, dass sie ,,insoweit Ermittlungspersonen der Staatsan-
waltschaft* sind.). § 26 Abs. 2 Satz 2 ZFdG kann auch nicht so verstanden wer-
den, dass damit der Zollfahndungsbeamte uneingeschrinkt Ermittlungsperson
der StA ist. Zum einen wiren dann die Einschriankungen in § 37 AWG und § 37
MOG unzutreffend und miissten gestrichen werden; zum anderen verleiht die
Eigenschaft, Ermittlungsperson der StA zu sein, dieser Person nur besondere

148 a.A. Wamers, Paul in: Wamers, Paul/Fehn, Bernd Josef (Hrsg.), Handbuch Zollfahn-
dung, K6ln 2006, Kapitel A, Rdn. 168, der die §§ 16, 26 Abs. 1 ZFdG als Auffang- bzw.
Generalklauseln ansieht. Hier verwechselt Wamers Befugnisse und Zusténdigkeiten,
wenn er im Anschluss an den Streit, ob Zollfahndungsbeamte im Falle von Idealkonkur-
renz zwischen dem Delikt, fiir dessen Aufkldarung die Zollfahndungsbeamten gesetzlich
zustindig sind (z.B. Zollhinterziehung), und dem Delikt, fiir dessen Aufkldrung sie an
sich nicht zustindig sind (z.B. Urkundenfilschung), fiir beide Delikte zustindig sind (so
Urteil des BGH vom 24.10.1989 — NStZ 1990, 38) meint, dass ,,durch die Vorschriften
der §§ 16, 26 Abs. 1 ZFdG ...die Problematik fiir den Fahndungsdienst endgiiltig einer
Losung zugefiihrt™ sei. Nicht die Eigenschaft, Ermittlungsperson zu sein, ist die Klam-
mer zwischen beiden Delikten, sondern die Konstruktion der Idealkonkurrenz oder —
weiter ausgedehnt — der Tatbegriff des § 264 StPO. Der Auffassung des BGH, dessen
Urteil die Erweiterung der Zustindigkeit betrifft und primér auf Praktikabilitdtsgriinden
beruht, ist zuzustimmen.
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Befugnisse (ndmlich z.B. bei Gefahr im Verzuge auch ohne richterlichen
Durchsuchungsbeschluss eine Durchsuchung rechtméfig anordnen zu kénnen),
erweitert aber nicht die Zustindigkeit. Dies gilt auch dann, wenn Staatsanwalt-
schaften — wie wiederholt geschehen — Zollfahndungsbeamte mit der Durchfiih-
rung von Ermittlungen beauftragen, die nicht in ihre sachliche Zustindigkeit fal-
len.

d) Weitere Bundesbehdérden mit polizeilichen Befugnissen

Der Prisident des Deutschen Bundestages hat nach Art. 40 Abs. 2 GG die Poli-
zeigewalt im Deutschen Bundestag. Bei der Erfiillung der polizeilichen Aufga-
ben gilt allgemeines Polizeirecht. Der Président des Deutschen Bundestages hat
eine Dienstanweisung fiir seine Polizeibeamten, die gemidfl § 1 Abs. 2 BPolG
Polizeivollzugsbeamte des Bundes sind, erlassen, die sich an dem MEPolG ori-
entiert.

Weitere Bundesbehorden, die polizeiliche Aufgaben wahrnehmen, sind die Be-
horden der Wasser- und Schifffahrtsverwaltung, das Kraftfahrt-Bundesamt, das
Bundesamt fiir den Giiterverkehr, das Eisenbahn-Bundesamt und die Anstalt
Deutscher Wetterdienst.

2. Landerpolizeien

Nach dem Ende des 2. Weltkrieges entstanden in den Besatzungszonen und un-
ter dem Einfluss der Besatzungsmichte auf regionaler Ebene polizeiliche Orga-
nisationen, nachdem zunichst die Militdrpolizeien der verschiedenen Besat-
zungsmichte die Polizeiaufgaben iibernommen hatten. So tibergab die britische
Militirregierung in Niedersachsen die Polizeigewalt mit dem Ubergangsgesetz
vom 23.4.1947 an deutsche Stellen. Erst nach Bildung von Landesparlamenten
kam es zu einheitlichen Regelungen durch entsprechende Polizeigesetze, so z.B.
in Niedersachsen durch das Niedersidchsische Gesetz iiber die offentliche Si-
cherheit und Ordnung vom 1.4.1951. Zur Entwicklung des Polizei- und Ord-
nungsrecht in den Lindern im Einzelnen siehe Go6tz, Volker, Allgemeines Poli-
zei- und Ordnungsrecht, § 3 Rdn. 8 ff.

Trotz Linderkompetenz im allgemeinen Polizeirecht war eine Zusammenarbeit
der Bundesldnder auf dem Gebiet des Polizeiwesens und eine gewisse Einheit-
lichkeit in den Polizeigesetzen notwendig. Die Zusammenarbeit wurde und wird
insbesondere durch die regelmifig stattfindenden Innenminister-Konferenzen
(IMK) erreicht. Die IMK erarbeitete in den Jahren von 1972 bis 1976 den Mus-
terentwurf eines einheitlichen Polizeigesetzes des Bundes und der Lénder (ME-
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PolG)'*, der auf der IMK am 25.11.1977 als Empfehlung fiir die Gesetzgebung
der Liander beschlossen wurde. Die Polizeigesetze der Liander orientierten sich
an diesem Beschluss und iibernahmen hdufig einzelne Passagen wortwortlich.
Der Entwurf wurde von der IMK - insbesondere unter dem Eindruck des
Volkszihlungsurteils des BVerfG vom 15.12.1983"° — erginzt, z.B. § 8a Da-
tenerhebung, § 10a Datenspeicherung, -verinderung und -nutzung, § 10c Da-
tentibermittlung, § 10d automatisiertes Abrufverfahren, § 10g Berichtigung, Lo-
schung und Sperrung von Daten, § 10h Errichtungsanordnung. Unter dem Beg-
riff ,,Besondere Formen der Datenerhebung* (§ 8c) wurden

= die langerfristige Observation

= der verdeckte Einsatz technischer Mittel, insbesondere zur Anfertigung von
Bildaufnahmen oder —aufzeichnungen sowie zum Abhdren des gesproche-
nen Wortes auf Tontriger

= der Einsatz von Polizeivollzugsbeamten unter einer Legende (verdeckte
Ermittler)

= der Einsatz sonstiger Personen, deren Zusammenarbeit mit der Polizei Drit-
ten nicht bekannt ist (Vertrauenspersonen)

eingefiihrt und normiert.

Im Jahre 1986 wurden die Arbeiten am MEPolG eingestellt. Im Zuge der Be-
kdmpfung des Terrorismus fithrten mehrere — nicht alle! — Bundesldnder Ende
der 90er Jahre/Anfang 2000 die praventive Telekommunikationsiiberwachung
ein (siehe im Einzelnen Teil 3 Abschnitt II1.).

IV. Grenzen der Pravention/Gefahrenabwehr
1. Rechtsprechung des BVerfG

Angesichts der starken Ausweitung von Priavention/Gefahrenabwehr, aber auch
strafrechtlicher Normen hatte das BVerfG wiederholt iiber Normenkontrollkla-

149 Musterentwurf eines einheitlichen Polizeigesetzes des Bundes und der Lénder i.d.F. des
Vorentwurfs zur Anderung der MEPoIG (Stand: 12.3.1986) — abgedruckt bei Schenke,
Wolf-Riidiger, Polizei- und Ordnungsrecht, 5. Aufl., Heidelberg 2007, Anhang (S. 395
ff.).

150 Urteil des BVerfG vom 15.12.1983 — 1 BvR 209, 269, 362, 420, 440, 484/83 — BVerf-
GE 65, 1 ff.; zur grundlegenden Bedeutung des Volkszihlungsurteils siehe Pieroth, Bo-
do/Schlink, Bernhard/Kniesel, Michael, Polizei- und Ordnungsrecht, § 1 Rdn. 31, § 12
Rdn. 7; Gotz, Volker, Allgemeines Polizei- und Ordnungsrecht, § 3 Rdn. 4 ff.
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gen und Verfassungsbeschwerden zu entscheiden. Die Entscheidungen des
BVerfG fiihrten teilweise zur Authebung der entsprechenden Gesetze, meistens
aber nur zu einer Einschrinkung der Befugnisse unter dem Gesichtspunkt der
VerhiltnismaBigkeit. Auch die Begrenzung strafrechtlicher Normen strahlte auf
priaventive Normen ab. So hatte beispielsweise das Urteil des BVerfG, das die
repressive Wohnraumiiberwachung nach § 100c StPO vom 3.3.2004 betraf,
Auswirkungen auf die priaventive Telekommunikations-, Brief- und Postiiber-
wachung im AuBenwirtschaftsrecht — Beschluss des BVerfG vom 3.3.2004.
Pravention ist heute untrennbar mit der Erhebung personenbezogener Daten, de-
ren Verwertung und Ubermittlung verbunden. Das BVerfG hob bereits 1983 im
sog. Volkszdhlungsurteil die besondere Bedeutung der personenbezogenen Da-
ten hervor und formulierte zundchst das ,,Grundrecht auf informationelle Selbst-
bestimmung“lSI, wesentlich spiter — im Jahre 2008 — das ,,Grundrecht auf Ge-

wihrleistung der Vertraulichkeit und Integritdt informationstechnischer Syste-
«152
me*“ ",

Vor allem folgende Entscheidungen sind zu nennen:

=  Sog. Volkszédhlungsurteil (Urteil des BVerfG vom 15.12.1983 — 1 BvR 209,
269, 362, 420, 440, 484/83)

= Urteil zur Telekommunikationsiiberwachung durch den BND gemifl G zu
Art. 10 GG (Urteil des BVerfG vom 14.7.1999 — 1 BvR 2226/94)

=  Begriff der ,,Gefahr im Verzuge* (Urteil des BVerfG vom 20.2.2001 — 2
BVR 1444/00)

= Herausgabe von Verbindungsdaten iiber Telefongespriche von Journalisten
(Urteil des BVerfG vom 12.3.2003 — 1 BvR 330/96 und 1 BvR 348/99)

= Repressive akustische Wohnraumiiberwachung /sog. Groer Lauschangriff
(Urteil des BVerfG vom 3.3.2004 — 1 BvR 2378/98)

= Einsatz von GPS im Ermittlungsverfahren (Urteil des BVerfG vom
12.4.2005 — 2 BvR 581/01)

= Rasterfahndung (Beschluss des BVerfG vom 4.4.2006 — 1 BvR 518/02)

151 Urteil des BVerfG vom 15.12.1983 — 1 BvR 209, 269, 362, 420, 440, 484/83 — BVerfE
65,1 ff.

152 Urteil des BVerfG vom 27.2.2008 — 1 BvR 370/07 und 1 BvR 595/07 — Leitsatz 1: ,,Das
allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) umfasst das
Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit informationstechni-
scher Systeme.* — BVerfGE 120, 274 ff. (274).
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=  Priventive Telekommunikations-, Brief- und Postiiberwachung durch das
ZKA (Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92)

=  Priventive Telekommunikationsiiberwachung nach § 33a Abs. 1 Nr. 2 und
3 des Niedersdchsischen Gesetzes iiber die offentliche Sicherheit und Ord-
nung (Nds. SOG) (Urteil des BVerfG vom 27.7.2005 — 1 BvR 668/04)

=  Verlidngerung der Befugnisse des ZKA zur priventiven Telekommunikati-
ons- , Brief- und Postiiberwachung (Beschluss des BVerfG vom 14.2.2007
— 1 BvR 2721/05)

=  Videotiberwachung eines Kunstwerks im 6ffentlichen Raum (Beschluss des
BVerfG vom 23.2.2007 — 1 BvR 2368/06)

= Neuregelung der akustischen Wohnraumiiberwachung (Beschluss des
BVerfG vom 11.5.2007 — 2 BvR 543/06)

=  Online-Durchsuchung und Quellen-Telekommunikationsiiberwachung (Ur-
teil des BVerfG vom 27.2.2008 — 1 BvR 370/07 und 1 BvR 595/07)

= Automatisierte Erfassung von Kraftfahrzeugkennzeichen zum Zwecke des
Abgleichs mit dem Fahndungsbestand (Urteil des BVerfG vom 11.3.2008 —
1 BvR 2074/05 und 1 BvR 1254/07) )

= Anordnung der DNA-Untersuchung zur Identititsfeststellung in kiinftigen
Strafverfahren (Beschluss des BVerfG vom 1.9.2008 — 2 BvR 939/08)

=  Vorratsspeicherung von Telekommunikationsdaten (Beschliisse des
BVerfG vom 11.3.2008 — 1 BvR 256/08 — und vom 28.10.2008 — gl. Az. —;
Urteil des BVerfG vom 2.3.2010 — 1 BvR 256/08)

Im Folgenden sollen die Entscheidungen des BVerfG, die sich mit der Erhebung
und Verarbeitung von Daten insbesondere aus der Telekommunikationsiiberwa-
chung befassen, dargestellt werden.

2. Die Entscheidungen im Einzelnen
a) Urteil vom 15.12.1983 — sog. Volkszahlungsurteil

Die mit Abstand wichtigste Entscheidung des BVerfG zur Beschrinkung einer
ungehemmten Datensammlung durch staatliche Organe, die mageblichen Ein-
fluss auf die Gesetzgebung (so beispielsweise auf die Novellierung des Bundes-
datenschutzgesetzes im Jahre 1990, die Datenschutzgesetze der Linder und vor
allem auf den Musterentwurf eines einheitlichen Polizeigesetzes des Bundes und
der Linder — MEPoIG — i.d.F. des Vorentwurfs zur Anderung des MEPolG vom
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12.3.1986153, der seinerseits die Polizeigesetze der Linder und das ZFdG ent-
scheidend beeinflusste — siehe im Einzelnen Teil 2 Abschnitte I. bis III. der Ar-
beit) hatte und in zahlreichen weiteren Entscheidungen des BVerfG zitiert und
differenziert wird, ist das sog. Volkszdhlungsurteil aus dem Jahre 1983. Die
Entscheidung ist nicht unmittelbar, sondern nur mittelbar eine Entscheidung, die
priaventive MaBBnahmen oder Maflnahmen der Gefahrenabwehr des Staates be-
schrinkt, und wird in spiteren Entscheidungen des BVerfG zu priventiven
MaBnahmen/MaBnahmen der Gefahrenabwehr zitiert'>*. Anlass fiir die Ent-
scheidung war das Volkszihlungsgesetz 1983'%, nach dem am 27.4.1983 eine
Volkszdhlung in Form einer duferst umfassenden Erhebung in allen Haushalten
der Bundesrepublik Deutschland stattfinden sollte. Breite Bevolkerungskreise
und zahlreiche Prominente wie Giinter Grass riefen zum Widerstand gegen die-
ses Gesetz und die damit verbundene Volkszihlung auf. Gegen dieses Gesetz
wurden mehrere Verfassungsbeschwerden erhoben. Nachdem das BVerfG zu-
nichst durch Erlass einer einstweiligen Anordnung die Durchfithrung des
Volkszihlungsgesetzes ausgesetzt hatte'”®, entschied es mit Urteil vom
15.12.1983"7, dass die in § 9 Abs. 1 bis 3 vorgesehenen Ubermittlungsregelun-
gen (unter anderem Melderegisterabgleich) des Gesetzes in die Grundrechte auf
freie Entfaltung der Personlichkeit (Art. 2 Abs. 1 GG) und in die Menschenwiir-
de (Art. 1 Abs. 1 GG) eingriffen, erklirte die betreffenden Vorschriften fiir ver-
fassungswidrig und nichtig. Der Gesetzgeber wurde aufgefordert, nach Maf3ga-
be der Griinde fiir ergéinzende Regelungen der Organisation und des Verfahrens
der Volkszidhlung Sorge zu tragen. Das BVerfG leitete aus diesen beiden Grund-
rechten das Grundrecht auf informationelle Selbstbestimmung ab.

Zur Begriindung fiihrte das Gericht u.a. aus'*®:

153 Abgedruckt als Anhang im Lehrbuch von Schenke, Wolf-Riidiger, Polizei- und Ord-
nungsrecht, 5. Aufl., Heidelberg 2007, S. 395 ff.; zur Bedeutung des Volkszéhlungsur-
teils fiir das Polizeirecht siehe Pieroth, Bodo/Schlink, Bernhard/Kniesel, Michael, Poli-
zei- und Ordnungsrecht, 5. Aufl., Miinchen 2008, § 1 Rdn. 31, § 12 Rdn. 7

154  So z.B. im Urteil des BVerfG vom 14.7.1999 — 1 BvR 2226/94 (Telekommunikations-
iiberwachung durch den BND nach dem G 10) — Rdn. 158, 163, 234; im Beschluss des
BVerfG vom 3.3.2004 — 1 BvF 3/92 (Telekommunikations- und Postiiberwachung
durch das ZKA) — Rdn. 106; Beschluss des BVerfG vom 1.9.2008 — 2 BvR 939/08 (An-
ordnung der DNA-Untersuchung zur Identitétsfeststellung in kiinftigen Strafverfahren)

155 Gesetz iiber eine Volks-, Berufs-, Wohnungs- und Arbeitsstittenzdhlung (Volkszih-
lungsgesetz 1983) vom 25.3.1982 — BGBI. 1983 1, S. 369 ff.

156 BVerfGE 64, 67 ff.

157 BVerfGE 65, 1 ff. = NJW 1984, 419 ff.

158 BVerfGCII 1 a.
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,Im Mittelpunkt der grundgesetzlichen Ordnung stehen Wert und Wiirde der
Person, die in freier Selbstbestimmung als Glied einer freien Gesellschaft wirkt.
Threm Schutz dient — neben speziellen Freiheitsverbiirgungen — das in Art. 2
Abs. 1 1.V.m. Art. 1 Abs. 1 gewihrleistete allgemeine Personlichkeitsrecht, das
gerade auch im Blick auf moderne Entwicklungen und die mit ihnen verbunde-
nen neuen Gefdhrdungen der menschlichen Personlichkeit Bedeutung gewinnen
kann (vgl. BVerfGE 54, 148 [153]). Die bisherigen Konkretisierungen durch die
Rechtsprechung umschreiben den Inhalt des Personlichkeitsrechts nicht ab-
schlieBend. Es umfaft ...auch die aus dem Gedanken der Selbstbestimmung fol-
gende Befugnis des Einzelnen, grundsitzlich selbst zu entscheiden, wann und
innerhalb welcher Grenzen personliche Lebenssachverhalte offenbart werden ...

Diese Befugnis bedarf unter den heutigen und kiinftigen Bedingungen der au-
tomatisierten Datenverarbeitung in besonderem MaBle des Schutzes. Sie ist vor
allem deshalb gefihrdet, weil bei Entscheidungsprozessen nicht mehr wie frither
auf manuell zusammengetragene Karteien und Akten zuriickgegriffen werden
muss, vielmehr heute mit Hilfe der automatisierten Datenverarbeitung Einzelan-
gaben {iiber personliche oder sachliche Verhiltnisse einer bestimmten oder be-
stimmbaren Person (personenbezogene Daten [vgl. § 2 Abs. 1 BDSG]) tech-
nisch gesehen unbegrenzt speicherbar und ohne Riicksicht auf Entfernungen in
Sekundenschnelle abrufbar sind. Sie konnen dariiber hinaus — vor allem beim
Aufbau integrierter Informationssysteme mit anderen Datensammlungen zu ei-
nem teilweise oder weitgehend vollstindigen Personlichkeitsbild zusammenge-
fiigt werden, ohne dafl der Betroffene dessen Richtigkeit und Verwendung zu-
reichend kontrollieren kann. Damit haben sich in einer bisher unbekannten Wei-
se die Moglichkeiten einer Einsichtnahme und Einflussnahme erweitert, welche
auf das Verhalten des Einzelnen schon durch den psychischen Druck offentli-
cher Anteilnahme einzuwirken vermdgen.

Individuelle Selbstbestimmung setzt aber — auch unter den Bedingungen moder-
ner Informationsverarbeitungstechnologien — voraus, da dem Einzelnen Ent-
scheidungsfreiheit iiber vorzunehmende oder zu unterlassende Handlungen ein-
schlieBlich der Moglichkeit gegeben ist, sich auch entsprechend dieser Ent-
scheidung tatsichlich zu verhalten. Wer nicht mit hinreichender Sicherheit tiber-
schauen kann, welche ihn betreffende Informationen in bestimmten Bereichen
seiner sozialen Umwelt bekannt sind, und wer das Wissen moglicher Kommu-
nikationspartner nicht einigermafen abzuschitzen vermag, kann in seiner Frei-
heit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder
zu entscheiden. Mit dem Recht auf informationelle Selbstbestimmung wiren
eine Gesellschaftsordnung und eine diese ermdglichende Rechtsordnung nicht
vereinbar, in der Biirger nicht mehr wissen konnen, wer was wann und bei wel-

98



Teil 2: Gefahrenabwehr und -vorsorge im Allgemeinen

cher Gelegenheit iiber sie weil3. Wer unsicher ist, ob abweichende Verhaltens-
weisen jederzeit notiert und als Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltenswei-
sen aufzufallen. Wer damit rechnet, da3 etwa die Teilnahme an einer Versamm-
lung oder einer Biirgerinitiative behordlich registriert wird und dafl ihm dadurch
Risiken entstehen konnen, wird moglicherweise auf eine Ausiibung seiner ent-
sprechenden Grundrechte (Art. 8, 9) verzichten. Dies wiirde nicht nur die indi-
viduellen Entfaltungschancen des Einzelnen beeintridchtigen, sondern auch das
Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung ei-
nes auf Handlungsfihigkeit und Mitwirkungsfahigkeit seiner Biirger begriinde-
ten freiheitlichen demokratischen Gemeinwesens ist.

Hieraus folgt: Freie Entfaltung der Personlichkeit setzt unter den modernen Be-
dingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte
Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen Daten
voraus. Dieser Schutz ist daher von dem Grundrecht des Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG umfaflit. Das Grundrecht gewdhrleistet insoweit die Befugnis
des Einzelnen, selbst liber die Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen.

Des Weiteren fiihrt das BVerfG jedoch aus, dass dieses Grundrecht auf informa-
tionelle Selbstbestimmung genauso wie andere Grundrechte beschrinkt werden
kann:'>

,Dieses Recht auf ,informationelle Selbstbestimmung* ist nicht schrankenlos
gewihrleistet. Der Einzelne hat nicht ein Recht im Sinne einer absoluten, un-
einschrinkbaren Herrschaft iiber ,,seine® Daten; er ist vielmehr eine sich inner-
halb der sozialen Gemeinschaft entfaltende, auf Kommunikation angewiesene
Personlichkeit. Information, auch soweit sie personenbezogen ist, stellt ein Ab-
bild sozialer Realitit dar, das nicht ausschlieBlich dem Betroffenen allein zuge-
ordnet werden kann. Das Grundgesetz hat, wie in der Rechtsprechung des Bun-
desverfassungsgerichts mehrfach hervorgehoben ist, die Spannung Individuum
— Gemeinschaft im Sinne der Gemeinschaftsbezogenheit und Gemeinschaftsge-
bundenheit der Person entschieden... Grundsitzlich mufl daher der Einzelne
Einschrinkungen seines Rechts auf informationelle Selbstbestimmung im iiber-
wiegenden Allgemeininteresse hinnehmen.*

Diese Beschriankungen sind aber an nachfolgende Voraussetzungen gekniipft:

,Diese Beschriankungen bediirfen nach Art. 2 Abs. 1 GG ... einer (verfassungs-
méBigen) gesetzlichen Grundlage, aus der sich die Voraussetzungen und der

159 BVerfGa.a.O.,CII1b.
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Umfang der Beschriankungen klar und fiir den Biirger erkennbar ergeben und die
damit dem rechtsstaatlichen Gebot der Normenklarheit entspricht (BVerfGE
45,400 [420] m.w.N.). Bei seinen Regelungen hat der Gesetzgeber ferner den
Grundsatz der VerhiltnismiBigkeit zu beachten. Dieser mit Verfassungsrang
ausgestattete Grundsatz folgt bereits aus dem Wesen der Grundrechte selbst, die
als Ausdruck des allgemeinen Freiheitsanspruchs des Biirgers gegeniiber dem
Staat von der 6ffentlichen Gewalt jeweils nur so weit beschrinkt werden diirfen,
als es zum Schutz 6ffentlicher Interessen unerldBlich ist (BVerfGE 19, 342
[348]; st. Rspr.])*.

Obwohl die Entscheidung aus dem Jahre 1983 stammt, hat sie doch nichts von
ihrer Aktualitit und Bedeutsamkeit eingebiit'®. Sie zeigt, wie auch die spite-
ren Entscheidungen, dass das Gericht nach Moglichkeit den Kerngedanken des
Gesetzes bestehen lédsst — hier: die generelle Zuldssigkeit einer Volkszédhlung —,
die konkrete Umsetzung aber daran misst, ob sie auf einer rechtlichen Grundla-
ge beruht, aus denen sich die Voraussetzungen und der Umfang der Beschrin-
kungen klar und fiir den Biirger erkennbar ergeben (Normenklarheit), und ob sie
dem Grundsatz der VerhiltnismiBigkeit entspricht, der Verfassungsrang hat.
Die Entscheidung macht erstmals deutlich, wie wichtig die personenbezogenen
Daten fiir den Biirger sind, und fordert deshalb vom Staat einen verantwor-
tungsbewussten Umgang bei der Erhebung, Verarbeitung und Weitergabe dieser
Daten. Wiahrend der Gesetzgeber in den auf die Entscheidung folgenden Jahren
gerade in den Bereichen der Strafverfolgung und der Gefahrenabwehr immer
mehr auf die Erhebung, Verarbeitung und die Weitergabe der Daten von der er-
hebenden zu anderen Behorden setzt, versuchte die Rechtsprechung des
BVerfG, die schrankenlose Erhebung, Verarbeitung und Weitergabe der perso-
nenbezogenen Daten zu begrenzen. Personenbezogene Daten fallen insbesonde-
re bei Kommunikationsvorgidngen an, und die technische Entwicklung seit dem
Volkzédhlungsurteil fiihrte dazu, dass der Biirger einerseits immer mehr techni-
sche Moglichkeiten nutzt, um zu kommunizieren und die dabei anfallenden Da-
ten entweder selbst oder bei einem Dritten zu speichern, andererseits der Staat
technische Moglichkeiten schafft und nutzt, um an diese Daten zum Zwecke der
Strafverfolgung, der Gefahrenabwehr oder zu sonstigen Zwecken zu gelangen.

160 Hoffmann-Riem, Wolfgang, Der grundrechtliche Schutz der Vertraulichkeit und Integri-
tdt eigengenutzter informationstechnischer Systeme, JZ 2008, 1009 ff. (1009).
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b) Urteil zur Telekommunikationsiiberwachung durch den BND
gemaB G zu Art. 10 GG (Urteil des BVerfG vom 14.7.1999 —
1 BvR 2226/94)

Die Telekommunikationsiiberwachung (frither: Fernmeldeiiberwachung) ist in
der Bundesrepublik Deutschland erst seit dem Jahre 1968 moglich. Bis zu die-
sem Zeitpunkt hatten sich die Westalliierten dieses Recht vorbehalten'®'. Vor-
aussetzung fiir die Ablosung dieser (und anderer) Vorbehaltsrechte war, dass die
deutschen Behorden durch entsprechende gesetzliche Vollmachten in die Lage
versetzt wurden, neben der Sicherheit fiir die Bundesrepublik Deutschland und
ihre Grundordnung auch die Sicherheit der auf dem Boden der Bundesrepublik
Deutschland stationierten Truppen der Drei Michte zu gewihrleisten'®®. Im
Rahmen der sog. Notstandsgesetzgebung wurde mit dem Gesetz zu Art. 10 GG
vom 13.8.1968'® (sog. G 10) die Uberwachung der Telekommunikation fiir die
Nachrichtendienste und fiir die Strafverfolgungsorgane zulissig. Art. 1 regelte
die Telekommunikationsiiberwachung durch die Nachrichtendienste in der Bun-
desrepublik Deutschland (Bundesnachrichtendienst — BND — , Militdrischer Ab-
schirmdienst — MAD —, Bundesamt fiir Verfassungsschutz — BfV —, Landesim-
ter fiir Verfassungsschutz), und das Gesetz zu Art. 10 GG ist auch heute noch
die entsprechende Rechtsgrundlage. Durch Art. 2 wurden die §§ 100a, 100b in
die StPO eingefiigt, der bestehende § 101 StPO ergiinzt, die damit Rechtsgrund-
lage fiir die Telekommunikationsiiberwachung durch die Strafverfolgungsbe-
horden wurden und noch heute die Rechtsgrundlage sind. Organisation, Aufga-
ben und die — sonstigen — Befugnisse der verschiedenen deutschen Nachrichten-
dienste sind in einzelnen Gesetzen'® geregelt, die Befugnis zur Telekommuni-
kationsiiberwachung ergibt sich jedoch fiir alle Dienste aus dem Gesetz zu Art.
10 GG, das mehrmals geindert wurde. Die Uberwachung der Telekommunika-
tion durch die Dienste ist eine pridventive Mallnahme, denn mit der Telekom-

161 Art. 5 Abs. 2 des Vertrages iiber die Beziehungen zwischen der Bundesrepublik
Deutschland und den Drei Michten (sog. Deutschlandvertrag) — BGBI. 1955 11, S. 306
ff.

162 Entwurf eines Gesetzes zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses
(Gesetz zu Art. 10 Grundgesetz) (G 10) — BT-Drs. V/1880, S. 6.

163 Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses (Gesetz zu Art.
10 Grundgesetz) (G 10) vom 13.8.1968 — BGBI. I, S. 969 ff.).

164 Gesetz iiber den Bundesnachrichtendienst (BND-Gesetz — BNDG) vom 20.12.1990 —
BGBL. I, S. 2979 ff.); Gesetz iiber den militdrischen Abschirmdienst (MAD-Gesetz —
MADG) vom 20.12.1990 — BGBI. I, S. 2977 ff. und Gesetz iiber die Zusammenarbeit
des Bundes und der Linder in Angelegenheiten des Verfassungsschutzes und iiber das
Bundesamt fiir Verfassungsschutz (Bundesverfassungsschutzgesetz — BVerfSchG) vom
20.12.1990 - BGBI. 1, S. 2970 ff.

101



Teil 2: Gefahrenabwehr und -vorsorge im Allgemeinen

munikationsiiberwachung — daneben ist auch die Postiilberwachung zuldssig —
soll einer drohenden Gefahr fiir

= die freiheitliche demokratische Grundordnung der Bundesrepublik Deutsch-
land,

= den Bestand oder die Sicherheit des Bundes oder eines Landes oder

= die Sicherheit der Truppen der nichtdeutschen Vertragsstaaten des Nordat-
lantikvertrages

begegnet werden, so Art. 1 § 1 Abs. 1 des G 10 in seiner urspriinglichen Fas-
165
sung .

Mehrere Verfassungsbeschwerden richteten sich gegen die Befugnisse des BND
zur Uberwachung, Aufzeichnung und Auswertung des Telekommunikationsver-
kehrs sowie die Ubermittlung daraus erlangter Daten an andere Behorden, wie sie
das G 10 i.d.F. des sog. Verbrechensbekimpfungsgesetzes'® erlaubte. Uber die
Verfassungsbeschwerden entschied das BVerfG mit Urteil vom 14.7.1999'.

Das BVerfG hielt die Befugnis des BND aus § 1, § 3 G 10, zur Fritherkennung
bestimmter aus dem Ausland drohender schwerer Gefahren fiir die Bundesrepu-
blik Deutschland und zur Unterrichtung der Bundesregierung den Telekommu-
nikationsverkehr zu iiberwachen, aufzuzeichnen und auszuwerten, grundsitzlich
mit Art. 10 GG fiir vereinbar (so Leitsatz 5 des Urteils), beméngelte jedoch in
mehreren Punkten die konkrete Ausgestaltung des G 10 und forderte den Ge-
setzgeber unter Fristsetzung zur Nachbesserung auf'®,

Unvereinbar mit dem Grundrecht aus Art. 10 sei die Regelung in § 3 Abs. 1 Satz
2 Nr. 5 G 10, nach der die Telekommunikationsiiberwachung auch zur Samm-
lung von Nachrichten tiber Sachverhalte zuldssig ist, deren Kenntnis notwendig
ist, um die Gefahr im Ausland begangener Geldfilschungen rechtzeitig zu er-

165 a.a.O.S. 949.

166 Gesetz zur Anderung des Strafgesetzbuches, der StrafprozeBordnung und anderer Ge-
setze (Verbrechensbekdmpfungsgesetz) vom 28.10.1994 — BGBI. 1, S. 3186 ff. (3194-
3196); zuvor war das G-10-Gesetz bereits durch das Gesetz zur Anderung des Gesetzes
iiber die Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses vom 13.9.1978 —
BGBIL. I, S. 1546 f. — im Anwendungsbereich (Erweiterung der Fernmeldeiiberwachung
bei Verdacht weiterer Straftaten nach dem StGB und dem Auslidndergesetz), bei der Un-
terrichtung des Betroffenen (nunmehr beschrinkte Unterrichtung des Betroffenen) und
im Hinblick auf die Unterrichtung der G-10-Kommission und deren Zusammensetzung
gedndert worden.

167 Urteil des BVerfG vom 14.7.1999 — www.bverfg.de/entscheidungen//rs19990714
_1bvr222694.html, = BVerfGE 100, 313 ff. = NJW 2000, 55 ft.

168 BVerfG a.a.O., Rdn. 307.
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kennen und ihr zu begegnen. Hier sei der Grundsatz der VerhéltnisméBigkeit
nicht gewahrt'®.

Auch die Berichtspflicht des BND gegeniiber der Bundesregierung, die sich aus
§ 12 BNDG ergibt und durch die Verfassungsbeschwerden insoweit angegriffen
wurde, als sie nach § 3 Abs. 3 Satz 2 G 10 von den Beschrinkungen des § 3
Abs. 3 Satz 1 G 10 unberiihrt bleibt, sei nicht mit ausreichenden Sicherungen
des Fernmeldegeheimnisses verbunden und mit dem GG unvereinbar'”.

Auch die Regelung, die den BND verpflichtet, aus der Fernmeldeiiberwachung
erlangte Daten anderen Behorden zur Erfiillung ihrer Aufgaben zu iibermitteln,
war ebenfalls nicht in vollem Umfang mit den Maf3gaben des Art. 10 GG und
dem erginzend hinzutretenden Art. 5 Abs. 1 Satz 2 GG vereinbar'’'. Der Zweck
der Regelung, nimlich Daten und Informationen aus der Uberwachung der Te-
lekommunikation fiir die Verhiitung, Aufkldrung oder Verfolgung von Strafta-
ten nutzbar zu machen, sei nicht zu beanstanden. Die Zwecke, zu denen perso-
nenbezogene Daten iibermittelt und weiter verwendet werden diirften, sei be-
reichsspezifisch und prizise festgelegt, die angegriffenen Bestimmungen lieen
sich jedoch nicht mit dem UbermaBverbot vereinbaren. Je gewichtiger das
Rechtsgut sei, desto weiter diirfe auch die Ubermittlungsschwelle bereits in das
Vorfeld einer drohenden Rechtsgutverletzung verlagert werden. Sei der Katalog
der Schutzgiiter betrdchtlich ausgeweitet und beziehe auch Handlungen mit ei-
nem relativ geringen Gefihrdungsgrad ein, so miisse die Ubermittlungsschwelle
entsprechend hoch angesetzt werden. Diese Ausgewogenheit habe der Gesetz-
geber nicht in allen Fillen erreicht. Der Katalog der Straftaten, zu deren Verhin-
derung, Aufkldrung oder Verfolgung der BND Daten aus der Telekommunikati-
onsiiberwachung anderen Behorden iibermitteln diirfe, sei aulerordentlich hete-
rogen. Ferner sei die tatsidchliche Basis, die die Annahme eines Verdachts recht-
fertige, relativ niedrig angesetzt. Wihrend § 100a StPO ,,bestimmte Tatsachen®
voraussetze, geniigten fiir die Ubermittlung nach § 3 Abs. 5i.V.m. Abs. 3 G 10
Htatsdchliche Anhaltspunkte®; durch die Einbeziehung des Planungsstadiums
finde eine Erstreckung der Ubermittlung in ein kaum begrenztes Vorfeld der
Begehung von Straftaten statt.

Auch § 3 Abs. 7 G 10 sei mit Art. 10 GG unvereinbar'’?. Die Norm verpflichtet
die Empfangsbehorde zu priifen, ob sie die vom BND erlangten Daten fiir die
Erfiillung ihrer eigenen Zwecke benotigt. Hier fehle jedoch — ebenso wie bei

169 BVerfG a.a.O., Rdn. 194, 244-246.
170 BVerfG a.a.O., Rdn. 251-256.

171 BVerfG a.a.O. 257 ff.

172 BVerfG a.a.O. 282.
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den entsprechenden Befugnissen des BND — die Verpflichtung zur Kennzeich-
nung.

Die Regelung der Mitteilungspflicht in § 3 Abs. 8 Satz 2 G 10 sei mit dem GG
unvereinbar'®. Zwar sei es von Verfassungs wegen nicht zu beanstanden, dass
eine Mitteilung nur eingegrenzt vorgeschrieben wird. Denn Art. 10 Abs. 2 GG
1.V.m. Art. 19 Abs. 4 Satz 3 GG erlaube ein Absehen von der Mitteilung, wenn
die Beschrinkung des Fernmeldegeheimnisses dem Schutz der freiheitlichen
demokratischen Grundordnung oder des Bestandes oder der Sicherung des Bun-
des oder eines Landes dient. Nach § 3 Abs. 8 Satz 2 G 10 unterbleibe eine Mit-
teilung aber auch, wenn die Daten vom BND oder einer Empfangsbehorde in-
nerhalb von drei Monaten vernichtet worden sind. Ein derart weitgehender Aus-
schluss der Mitteilungspflicht sei nicht zu rechtfertigen. Der bloBe Zeitablauf
lasse keinen Schluss darauf zu, dass die erfassten Daten innerhalb dieser Zeit
keiner weiteren Verwendung zugefiihrt worden sind.

c) Urteil zur repressiven akustischen Wohnraumiiberwachung/
sog. GroBer Lauschangriff (Urteil des BVerfG vom 3.3.2004 —
1 BvR 2378/98174)

Das Urteil des BVerfG entschied iiber mehrere Verfassungsbeschwerden, die
sich unmittelbar gegen Art. 13 Abs. 3 bis 6 GG sowie gegen Vorschriften der
StPO richteten, mit denen die akustische Uberwachung von Wohnungen zum
Zwecke der Strafverfolgung ermoglicht wurde. Es hat aber auch erhebliche Be-
deutung fiir préventiv-polizeiliche Mafinahmen, da zum einen § 100f Abs. 1
StPO die Verwertung der aus der Wohnraumiiberwachung gewonnenen Er-
kenntnisse auch fiir praventiv-polizeiliche Zwecke zuliel, zum anderen ent-
scheidende Grundsitze dieses Urteils auch fiir priventiv-polizeiliche Mafinah-
men Anwendung finden sollten, so insbesondere fiir die priventive Telekom-
munikations- und Brief-, und Postiiberwachung des ZKA'”.

Der Einfithrung der akustischen Wohnraumiiberwachung zu Strafverfolgungs-
zwecken — in der Offentlichkeit auch sog. GroBer Lauschangriff genannt — war
ein jahrelanger Streit vorausgegangen; wiederholt waren entsprechende Geset-
zesinitiativen gescheitert, bis es im Jahre 1992 zunichst zur Einfithrung des sog.
Kleinen Lauschangriffs — Abhoren von Gesprichen auflerhalb von Wohnungen

173 BVerfG a.a.O. 286 ff.

174 Urteil des BVerfG vom 3.3.2004 — 1 BvR 2378/98 — www.bverfg.de/entscheidungen/
rs20040303_1bvr237898.html = BVerfGE 109, 279 ff. = NJW 2004, 999 ff. = NStZ
2004, 270 ff.

175 Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92 — Rdn. 179.
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— kam'’®. Tm Jahre 1997 brachten die Fraktionen der CDU/CSU, der SPD und
FDP Gesetzentwiirfe ein, die die Anderung des Art. 13 GG und die Ergiinzung
der StPO betrafen. Die Anderung des Art. 13 GG erhielt die erforderliche Zwei-
drittelmehrheit in Bundestag und Bundesrat, sodass das Gesetz zur Anderung
des Grundgesetzes (Art. 13) vom 26.3.1998'" nach seiner Verkiindung am
1.4.1998 in Kraft treten konnte. Auf der Grundlage dieser Fassung des Art. 13
GG ist das Gesetz zur Verbesserung der Bekidimpfung der Organisierten Krimi-
nalitit vom 4.5.1998'"® ergangen, dessen zentrale Norm § 100c Abs. 1 Nr. 3
StPO ist.

Danach darf das in einer Wohnung gesprochene Wort eines Beschuldigten ab-
gehort und aufgezeichnet werden, wenn bestimmte Tatsachen den Verdacht be-
griinden, dass er eine in § 100c Nr. 3 a bis f StPO aufgefiihrte Straftat — sog. Ka-
talogtat — begangen hat. Die Uberwachung muss entweder der Aufklirung des
Sachverhalts oder der Ergreifung des Téters dienen und ist nur zuldssig, wenn
dies auf andere Weise unverhiltnisméBig erschwert oder aussichtslos wire. Ne-
ben der Wohnung des Beschuldigten konnen auch Wohnungen anderer Perso-
nen iiberwacht werden, wenn zu vermuten ist, dass sich der Beschuldigte dort
aufhilt.

Das BVerfG befasst sich zundchst mit der VerfassungsmaiBigkeit des Art. 13
Abs. 3 bis 6 GG i.d.F. des Gesetzes zur Anderung des Grundgesetzes (Art. 13)
vom 26.3.1998 und entschied, dass der durch Verfassungsinderung eingefiigte
Art. 13 Abs. 3 GG verfassungsmiBig sei (so die Mehrheitsmeinung, anders die
abweichende Meinung der Richterinnen Jaeger und Hohmann-Dennhardt)'”.
Art. 13 Abs. 3 GG sei dahingehend zu verstehen, dass seine gesetzliche Ausges-
taltung die Erhebung von Informationen durch die akustische Uberwachung von
Wohnungen dort aussschliesst, wo die Ermittlungsmaflnahme in den durch Art.
13 Abs. 1 1.V.m. Art. 1 Abs. 1 und Art. 2 Abs. 1 GG geschiitzten unantastbaren
Bereich der privaten Lebensgestaltung vordringen wiirde (sog. Kernbereich pri-
vater Lebensgestaltung)'*’. Ob ein Sachverhalt dem unantastbaren Kernbereich
zuzuordnen sei, hinge davon ab, ob er nach seinem Inhalt hochstpersonlichen
Charakters sei. Mal3geblich seien die Besonderheiten des jeweiligen Einzel-

176 Gesetz zur Bekdmpfung des illegalen Rauschgifthandels und anderer Erscheinungsfor-
men der Organisierten Kriminalitit (OrgKG) vom 15.7.1992 — BGBL. 1, S. 1302 ff. -
§ 100c Abs. 1 Nr. 2 StPO (Kleiner Lauschangriff).

177 Gesetz zur Anderung des Grundgesetzes (Art. 13) vom 26.3.1998 - BGBI. 1, S. 610.

178 Gesetz zur Verbesserung der Bekdmpfung der Organisierten Kriminalitdt vom 4.5.1998
—BGBI. 1, S. 845 ff. — S. 846: Anderung des § 100c StPO (GroBer Lauschangriff).

179 Urteil des BVerfG vom 3.3.2004 — 1 BvR 2378/98 — Rdn. 102 bzw. Mindermeinung
Rdn. 355.

180 BVerfG a.a.O., Rdn. 134.
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falls'®'. Zur Entfaltung der Personlichkeit im Kernbereich privater Lebensgestal-
tung gehore die Moglichkeit, innere Vorgénge wie Empfindungen und Gefiihle
sowie Uberlegungen, Ansichten und Erlebnisse hochstpersonlicher Art zum
Ausdruck zu bringen, und zwar ohne Angst, dass staatliche Stellen dies tiberwa-
chen. Vom Schutz umfasst seien auch GefiihlsiuBerungen, AuBerungen des un-
bewussten Erlebens sowie Ausdrucksformen der Sexualitit. Die Moglichkeit
entsprechender Entfaltung setze voraus, dass der Einzelne {iber einen dafiir ge-
eigneten Freiraum verfiige. Das sei regelméBig die Privatwohnung, die fiir ande-
re verschlossen werden kann. Verfiige der Einzelne iiber einen solchen Raum,
konne er fiir sich sein und sich nach selbst gesetzten Maf3stidben frei entfalten.
Die Privatwohnung sei als ,,letztes Refugium® ein Mittel zur Wahrung der Men-
schenwiirde. Dies verlange zwar nicht einen absoluten Schutz der Ridume der
Privatwohnung, wohl aber absoluten Schutz des Verhaltens in diesen Ridumen,
soweit es sich als individuelle Entfaltung im Kernbereich privater Lebensgestal-
tung darstelle'®

Das BVerfG entschied weiter, dass die gesetzliche Erméchtigung zur Durchfiih-
rung der akustischen Wohnraumiiberwachung in § 100c Abs. 1 Nr. 3, Abs. 2
und 3 StPO sowie die Regelung der Beweiserhebungs- und Beweisverwertungs-
verbote in § 100d Abs. 3 StPO den Anforderungen, die nach Art. 13 Abs. 1 und
3 GG sowie Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG im Hinblick auf den Schutz
des unantastbaren Bereichs privater Lebensgestaltung, auf die Ausgestaltung des
Straftatenkatalogs und auf die Beachtung des Grundsatzes der Verhiltnismafig-
keit zu stellen sind, nicht hinreichend Rechnung trigt und nur teilweise mit dem
Grundgesetz vereinbar sei'®

Der Gesetzgeber habe die mit Blick auf den Kernbereich privater Lebensgestal-
tung verfassungsrechtlich gebotenen Uberwachungs- und Erhebungsverbote
nicht in ausreichender Weise gesetzlich konkretisiert. Die verfassungsrechtlich
gebotenen gesetzlichen Beschrinkungen der Erméchtigung seien in § 100d Abs.
3 StPO nur teilweise enthalten; § 100d Abs. 3 StPO konkretisiere die verfas-
sungsrechtlichen Grenzen nur unzureichend. Zwar werde dem Schutz der Ge-
spriche zwischen dem Beschuldigten und Berufsgeheimnistrigern nach § 53
StPO mit dem in § 100d Abs. 3 Satz 1 StPO normierten Erhebungsverbot Rech-
nung getragen, § 100d Abs. 3 StPO sichere hingegen nicht, dass eine Uberwa-
chung dann ausgeschlossen bleibt, wenn sich der Beschuldigte allein mit seinen
engsten Familienangehorigen oder anderen engsten Vertrauten in der Wohnung
aufhalte und keinerlei Anhaltspunkte fiir deren Tatbeteiligung bestehe. Ein

181 a.a.O.,Rdn. 123.
182 a.a.O., Rdn. 120.
183 a.a.O., Rdn. 157.
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Uberwachungsverbot sei nach dem ausdriicklichen Gesetzeswortlaut auch nur
dann gegeben, wenn sdmtliche Erkenntnisse einem Verwertungsverbot unterlie-
gen wiirden. Das sei allerdings praktisch so gut wie nie der Fall, denn Gespriche
seien i.d.R. durch eine Gemengelage unterschiedlicher Inhalte geprigt. Der Ge-
setzgeber habe in § 100d Abs. 3 StPO auch keine hinreichenden Vorkehrungen
dafiir getroffen, dass die Uberwachung abgebrochen werde, wenn unerwartet
eine Situation eintrete, die dem unantastbaren Kernbereich privater Lebensges-
taltung zuzurechnen sei. Ferner fehlten ausreichende Regelungen dahingehend,
dass eine Verwertung unterbleibt, wenn Erkenntnisse unter Verletzung des
Kernbereichs privater Lebensgestaltung erlangt worden sind, und dass schon
erhobene Daten geloscht werden. Das mit der akustischen Wohnraumiiberwa-
chung verbundene Risiko des Eingriffs in den Kernbereich privater Lebensges-
taltung konne verfassungsrechtlich nur hingenommen werden, wenn Vorkeh-
rungen dagegen bestehen, dass keine weiteren Folgen aus ausnahmsweise er-
folgten Verletzungen entstehen konnen. Daran fehle es hier teilweise. Zur Her-
stellung eines verfassungsgemifen Zustandes bediirfe es einer Regelung, nach
der eine Verwendung von Informationen, die durch eine akustische Wohnraum-
tiberwachung erlangt worden sind, nur dann zuléssig ist, wenn die Verwendung
der Informationen zuvor von einer unabhéngigen Stelle iiberpriift worden ist.
Das Gebot der Loschung von Daten sei unzureichend geregelt. Es fehle das Ge-
bot der unverziiglichen Loschung kernbereichsrelevanter Daten.

Soweit die akustische Wohnraumiiberwachung nicht den absolut geschiitzten
Kernbereich privater Lebensgestaltung betreffe, setze ihre Verfassungsmiflig-
keit die Beachtung des Grundsatzes der VerhiltnismaBigkeit voraus. Diesen An-
forderungen wiirden die angegriffenen Regelungen nicht in vollem Umfang ge-
recht'™. Der verfassungsindernde Gesetzgeber habe in Art. 13 Abs. 3 GG be-
sondere Anforderungen an die RechtsmiBigkeit aufgestellt. Der Straftatenkata-
log des § 100c Abs. 1 Nr. 3 StPO geniige diesen verfassungsrechtlichen Anfor-
derungen insoweit nicht, als er sich nicht auf besonders schwere Straftaten i.S.d.
Art. 13 Abs. 3 GG beschrinkt. Die von Art. 13 Abs. 3 GG vorausgesetzten ,,be-
sonders schweren Straftaten” miissen den mittleren Kriminalititsbereich deut-
lich iibersteigen. Das BVerfG zihlt eine Reihe von Straftatbestinden auf, in de-
nen schon die abstrakte Strafandrohung ausweist, dass es sich um einen Fall
minderer Schwere handelt wie beispielsweise die Vorbereitung der Filschung
von Zahlungskarten mit Garantiefunktion und Vordrucken fiir Europaschecks
(§ 152b Abs. 5i.V.m § 149 Abs. 1 StGB)'®.

184 a.a.O., Rdn. 197.
185 a.a.0., Rdn. 239, 240.
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Das BVerfG fiihrt weiter aus, dass die in § 101 StPO fiir die akustische Wohn-
raumiiberwachung getroffenen Regelungen iiber die Pflicht zur Benachrichti-
gung der Beteiligten mit Art. 19 Abs. 4 und Art. 103 Abs. 1 GG nur teilweise in
Einklang stehen'™.

Zunichst definiert das Gericht den Begriff des Beteiligten i.S.d. § 101 Abs. 1
Satz 1 StPO'". Die Benachrichtigungspflicht diene der Gewihrleistung effekti-
ven Schutzes der Grundrechte der Betroffenen. Daher seien all diejenigen von
der UberwachungsmaBnahme zu unterrichten, in deren Grundrechte eingegriffen
worden sei und denen die Rechtsschutzmoglichkeiten und Anhorungsrechte of-
fen stehen miissten. Zielperson einer akustischen Wohnraumiiberwachung sei
zwar allein der Beschuldigte, der Grundrechtseingriff sei aber nicht auf ihn be-
schriankt. So miissten neben dem Beschuldigten auch die Inhaber und Bewohner
der iiberwachten Wohnung sowie Personen, die sich als Gast oder sonst zufillig
dort aufgehalten haben, unterrichtet werden. Da die Benachrichtigung weiterer
Beteiligter den Grundrechtseingriff vertiefen kdnne — insbesondere wenn die
Uberwachung keine verwertbaren Ergebnisse erbracht habe —, da ferner die
Identitéit der Beteiligten oftmals nicht oder nur mit Schwierigkeiten feststellbar
sei, hinge die Benachrichtigungspflicht unter Umstéinden von Abwégungen wie
Intensitét des Eingriffs, Aufwand der Feststellung der Identitdt des Betroffenen
ab.

Die in § 101 Abs. 1 StPO genannten Griinde fiir die Zuriickstellung der Benach-
richtigung seien nur teilweise mit dem GG vereinbar'®®. So sei nicht mit dem
GG vereinbar, wenn eine Unterrichtung auch dann bis auf weiteres unterbleibe,
wenn durch die Unterrichtung die 6ffentliche Sicherheit oder der weitere Ein-
satz eines nicht offen ermittelnden Beamten gefihrdet wiirde. Mit dem Begriff
der offentlichen Sicherheit werde die Suspendierung der Benachrichtigungs-
pflicht unter eine Generalklausel gestellt, die iiblicherweise im Polizei- und
Ordnungsrecht verwendet werde, dort aber sehr weit sei und praktisch simtliche
in der Rechtsordnung geschiitzten Rechtsgiiter umfasse. Nicht alle Schutzgiiter
reichten zur Zuriickstellung der Benachrichtigung. Hier hitte der Gesetzgeber
eine Prizisierung vornehmen miissen. Soweit der Gesetzgeber die Gefdhrdung
von Leib oder Leben des Verdeckten Ermittlers ausschlieBen wolle, werde die
Benachrichtigungspflicht ggf. fiir unabsehbare Zeit ausgeschlossen. Dieses wi-
derspreche dem verfassungsrechtlichen Anliegen, effektiven Rechtsschutz zu
gewihren.

186 a.a.O., Rdn. 288 ff.
187 a.a.O., Rdn. 293 ff.
188 a.a.O., Rdn. 298 ff.
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Das BVerfG fiihrt weiter aus, dass die Regelungen in § 100d Abs. 5 Satz 2 und
100f Abs. 1 StPO iiber die Verwendung personenbezogener Daten in anderen
Verfahren mit Art. 13 Abs. 1, Art. 2 Abs. 1 und Art. 1 Abs. 1 GG insoweit nicht
vereinbar seien, als keine Pflicht zur Kennzeichnung der weitergegebenen In-
formationen normiert sei'®’. Die genannten Vorschriften seien zwar fiir sich ge-
sehen verfassungsrechtlich nicht zu beanstanden. Nur eine Kennzeichnung der
aus der Wohnraumiiberwachung stammenden Daten gewéhrleiste aber, dass er-
kennbar bleibe, dass es sich um Daten handele, die durch eine Mallnahme der
akustischen Wohnraumiiberwachung gewonnen worden sind. Der Gesetzgeber
habe sowohl der datenerhebenden als auch der datenempfangenden Behorde zur
Sicherung der Zweckbindung eine Kennzeichnungspflicht aufzuerlegen, da die
Daten sonst in einer Weise gespeichert und mit anderen Daten vermischt wiir-
den, dass ihre Herkunft nicht mehr erkennbar wire.

AbschlieBend befasst sich das BVerfG mit den Vorschriften iiber die Datenver-
nichtung in § 100d Abs. 4 Satz 3, 100b Abs. 6 StPO, die es mit Art. 19 Abs. 4
GG fiir nicht vereinbar hilt'”’. Art. 13 Abs. 1 GG verlange zwar, dass die
rechtméBig erlangten Daten grundsitzlich vernichtet werden, sobald sie fiir den
festgelegten Zweck nicht mehr benotigt werden. Die Regelungen miissten aber
zugleich dem Gebot des effektiven Rechtsschutzes geniigen. Dies konne in der
Weise geschehen, dass in Fillen, in denen der Betroffene ein ernsthaftes —
grundsitzlich zu vermutendes — Interesse an Rechtsschutz habe, die Daten
einstweilen nicht geloscht, sondern gesperrt wiirden und zu keinen anderen
Zwecken als dem zur Information des Betroffenen und zur gerichtlichen Kon-
trolle verwendet werden diirften.

Das BVerfG setzte dem Gesetzgeber zur Herstellung eines verfassungsgemif3en
Rechtszustandes der entsprechenden Vorschriften der StPO eine Frist bis zum
30.6.2005"".

Zum 1.7.2005 trat das ,,Gesetz zur Umsetzung des Urteils des Bundesverfas-

sungsgerichts vom 3.3.2004 (akustische Wohnraumiiberwachung)* in Kraft'**,

Auch in diesem Urteil zeigt sich wieder die Tendenz des BVerfG, die in Grund-
rechte eingreifende MaBBnahme staatlicher Organe als solche generell fiir verfas-
sungsmiBig anzusehen, ihre konkrete Ausgestaltung jedoch in vielen Punkten
zu korrigieren. Die wichtigste Aussage dieser Entscheidung ist die zum Kernbe-

189 a.a.O., 328 ff.

190 a.a.O., Rdn. 348 ff.

191 a.a.O., Rdn. 352.

192 Gesetz zur Umsetzung des Urteils des Bundesverfassungsgerichts vom 3.3.2004 (akusti-
sche Wohnraumiiberwachung) vom 24.6.2005 — BGBI. I, S. 1841 ff.
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reich privater Lebensgestaltungen, mit dem sich das BVerfG sehr intensiv aus-
einandersetzt. Zwar ist der Begriff ,Kernbereich privater Lebensgestaltung
nicht in dieser Entscheidung geschaffen worden, sondern geht auf die Entschei-
dung des BVerfG im Jahre 1957"" zuriick; das Urteil zur repressiven akusti-
schen Wohnraumiiberwachung ist jedoch die Entscheidung, die diesen Begriff
am deutlichsten formuliert und daran ganz gravierende Folgen kniipft bis hin zur
Unzuldssigkeit einer akustischen Wohnraumiiberwachung von vornherein und
zum Abbruch der Wohnraumiiberwachung, wenn wider Erwarten der Kernbe-
reich privater Lebensgestaltung betroffen sein konnte.

Das Urteil hat dariiber hinaus auch Auswirkungen auf weitere — praventive —
MaBnahmen, wie die Darstellung der beiden folgenden Entscheidungen zeigen
wird:

= Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92 — priventive Telekom-
munikations- und Brief- und Postiiberwachung geméi8 §§ 39 ff. AWG

= Urteil des BVerfG vom 27.7.2005 — 1 BvR 668/04 — priventive Telekom-
munikationsiiberwachung nach § 33a Abs. 1 Nr. 2 und 3 des Niedersichsi-
schen Gesetzes iiber die 6ffentliche Sicherheit und Ordnung (Nds. SOG)

d) Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92 — zur pra-
ventiven Telekommunikations- und Brief- und Postiiberwa-
chung geman §§ 39 ff. AWG

Das ZKI hatte im Jahre 1992 u.a. aufgrund der Vorginge um den Bau einer
Giftgasfabrik in Rabta/Libyen durch die Firma Imhausen Chemie (sieche Teil 1
Abschnitt I) die Befugnis erhalten, zur Verhinderung gleichartiger Straftaten die
Telekommunikation und den Brief- und Postverkehr von Personen, Personen-
vereinigungen und juristischen Personen, die derartige Straftaten nach dem
AWG oder KWKG planten, zu iiberwachen.

Das Lang_i Rheinland-Pfalz hatte bereits kurze Zeit nach Inkrafttreten des Geset-
zes zur Anderung des AuBenwirtschaftsgesetzes, des Strafgesetzbuches und an-
derer Gesetze vom 28.2.1992, mit dem die Uberwachungsvorschriften der §§ 39

193 Urteil des BVerfG vom 16.1.1957 — 1 BvR 253/56 — (,,Entfaltung innerhalb jenes Kern-
bereichs der Personlichkeit, der das Wesen des Menschen als geistig-sittliche Person
ausmacht ...“), = BVerfGE 6, 32 ff. (36) — (sog. Elfes-Urteil) — weitere frithere Ent-
scheidungen: Beschluss des BVerfG vom 8.3.1972 — 2 BvR 28/71, = BVerfGE 32, 373
ff. (Grundrecht auf Achtung des privaten Bereichs eines Patienten), und Beschluss des
BVerfG vom 31.1.1973 — 2 BvR 454/71, = BVerfGE 34, 238 ff. (Recht am eigenen
Bild, Recht am gesprochenenWort).
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ff. in das AWG eingefiigt worden waren, gegen die Vorschriften Normenkon-
trollklage vor dem BVerfG'* erhoben.

Die Entscheidung des BVerfG lie jedoch lange Jahre auf sich warten. Wieder-
holt wurden die befristeten Bestimmungen der §§ 39 ff. AWG verlidngert, zum
Schluss ausschlieBlich unter dem Gesichtspunkt, dass das BVerfG noch nicht
entschieden hatte. Zwolf Jahre nach Klageerhebung — am 3.3.2004 — entschied
das BVerfG, dass die Vorschriften der §§ 39 ff. AWG wegen mangelnder Be-
stimmtheit und Normenklarheit verfassungswidrig seien; auch die Erméchtigung
zur Verarbeitung und Weitergabe personenbezogener Daten sei nicht verfas-
sungsgemiB'”. Das Gericht forderte den Gesetzgeber auf, ein Gesetz zu schaf-
fen, das den Vorgaben des BVerfG entsprechen miisse (im Einzelnen siehe Teil
3 Abschnitt IIT 2 g).

Der Gesetzgeber kam der Aufforderung des BVerfG mit dem ,,Gesetz zur Neu-
regelung der priaventiven Telekommunikations- und Postiiberwachung durch das
Zollkriminalamt und zur Anderung der Investitionszulagengesetze 2005 und
1999 (NTPG)“ vom 21.12.2004 rechtzeitig nach'®. (zum Gesetzgebungsverfah-
ren siehe im Einzelnen Teil 3 Abschnitt III 2 h).

Eine Frage war allerdings zunichst offengeblieben: Wenngleich der Beschluss
des BVerfG vom 3.3.2004 auf die Urteile vom 14.7.1999 und 3.3.2004 verwies
und die Beachtung bestimmter Grundsitze ausdriicklich vorschrieb — hinrei-
chender Rechtsschutz und Kennzeichnung der erhobenen Daten —, war doch
noch nicht eindeutig geklirt, ob auch bei der Telekommunikation der Kernbe-
reich privater Lebensgestaltung zu beriicksichtigen sei. Im Hinblick auf den un-
terschiedlichen Wertegehalt von Art. 13 und Art. 10 GG wurde die Meinung
vertreten'”’, dass der Kernbereich privater Lebensgestaltung nicht oder zumin-

194  Antrag auf abstrakte Normenkontrolle namens der Landesregierung Rheinland-Pfalz,
vermutlich vom September 1992 — die Antragsschrift trigt kein Datum —, da der Erste
Senat des BVerfG dem BT, BR, der BReg und den Regierungen der Bundesldnder mit
Schreiben vom 30.9.1992 Gelegenheit zur Stellungnahme gab.

195 Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92, = BVerfGE 110, 33 ff. = NJW 2004,
2213 ff.

196 BGBL. 1, S. 3603 ff.

197 Jahn, Matthias, Strafprozessuale Eingriffsmafnahmen im Lichte der aktuellen Recht-
sprechung des BVerfG unter besonderer Beriicksichtigung der in BVerfGK 1-5 verof-
fentlichten Entscheidungen, NStZ 2007, 255 ff. (262) ,,Schwierigkeiten bereitet hier un-
ter anderem die fiir die Strafverfolgungspraxis besonders bedeutsame Frage, ob und in-
wieweit die Aussagen des Lauschangriffs-Urteils zur Erhebung von Informationen aus
dem absolut geschiitzten Kernbereich privater Lebensgestaltung, insbesondere die Not-
wendigkeit der permanenten Gesprichsiiberwachung in ,,Echtzeit* auch fiir die strafpro-
zessuale Telefoniiberwachung Geltung beanspruchen ... Hier wird von vielen Praktikern
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dest nicht in dem selben Umfang zu beriicksichtigen sei, wenn durch Telekom-
munikationsiiberwachung in das Grundrecht nach Art. 10 GG eingegriffen wer-
de. Nach anderer Meinung sind die Ausfiihrungen im Urteil des BVerfG zum
Kernbereich privater Lebensgestaltung bei jedem staatlichen Grundrechtsein-
griff zu beriicksichtigen, sei er nun repressiv oder priventiv'®®, somit auch bei
der repressiven und priaventiven Telekommunikationsiiberwachung.

Diese Frage fand ihre eindeutige Klirung durch das folgende Urteil'®”:

e) Urteil des BVerfG vom 27.7.2005 — 1 BvR 668/04 — zur praven-
tiven Telekommunikationsiiberwachung nach § 33a Abs. 1 Nr.

2 und 3 des Niedersachsischen Gesetzes liber die 6ffentliche
Sicherheit und Ordnung (Nds. SOG)

Der Vorentwurf zur Anderung des MEPoIG (Stand: 13.3.1986) sah zwar eine
Reihe heimlicher priventiv-polizeilicher MaBnahmen vor, nicht aber die priaven-
tive Telekommunikationsiiberwachung®®. Als erstes wurde im Jahre 1992 mit

angemahnt, dass dann, wenn der Gesetzgeber die Kriterien der Lauschangriffs-
Entscheidung auf den Bereich der Telefoniiberwachung iibertragen wiirde, endgiiltig
keine ,,Waffengleichheit* mehr mit den Beschuldigten hergestellt werden konne.*
Stellungnahme des Deutschen Richterbundes zum Referentenentwurf eines Gesetzes zur
Neuregelung der Telekommunikationsiiberwachung und anderer verdeckten Ermitt-
lungsmafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG: ,,Mit der in § 100c
Abs. 4 StPO geregelten akustischen Wohnraumiiberwachung, auf die ersichtlich bei der
Formulierung rekurriert wird, ist die Telekommunikationsiiberwachung nur schwer ver-
gleichbar, weil dort nach der Art der zu iiberwachenden Riumlichkeiten und das Ver-
hiltnis der zu tiberwachenden Personen zueinander die Gefahr einer Verletzung des
Kernbereichs privater Lebensgestaltung noch prognostizierbar erscheint. Aufgrund der
bei der Telekommunikationsiiberwachung vorliegenden vollig anderen Situation der
Kommunikation fehlen tragbare Indizien, die einen Riickschluss auf den Kommunikati-
onsinhalt zulieBen. Das Erlangen von Erkenntnissen aus dem Kernbereich privater Le-
bensgestaltung erscheint daher als Eingangsmerkmal fiir die Unzuldssigkeit der Tele-
kommunikationsiiberwachung nicht geeignet. Dem Schutz des Kernbereichs privater
Lebensgestaltung wiirde aus der Sicht der Praxis hinreichend Rechnung getragen, wenn
lediglich ein Beweisverwertungsverbot vorgesehen wiirde.*

198 So Baldus, Manfred in: Schaar, Peter (Hrsg.), Folgerungen aus dem Urteil des Bundes-
verfassungsgerichts zur akustischen Wohnraumiiberwachung: Staatliche Eingriffsbefug-
nisse auf dem Priifstand?, Tagungsband zum Symposium des Bundesbeauftragten fiir
den Datenschutz am 8.11.2004 in Berlin, S. 9 ff., und Gusy, Christoph, ebenda, S. 35 ff.
(48 ft.).

199 Urteil des BVerfG vom 27.7.2005 — 1 BvR 668/04 — www.bverfg.de/entscheidungen/
rs20050727_1bvr066804.html = BVerfGE 113, 348 ff. = NJW 2005, 2603 ft.

200 Abdruck als Anhang bei Schenke, Wolf-Riidiger, Polizei- und Ordnungsrecht, 5. Aufl.,
2007, S. 395 ff.
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den §§ 39 ff. AWG die priaventive Telekommunikationsiiberwachung im AWG
eingefiihrt, um Straftaten nach dem AWG und KWKG zu verhindern. In den
Polizeigesetzen der Linder wurde diese UberwachungsmaBnahme nach und
nach erst einige Jahre spiter eingefiihrt; einige wenige Polizeigesetze enthalten
auch heute noch nicht diese Befugnis. In Niedersachsen wurde die pridventive
Telekommunikationsiiberwachung durch das Gesetz zur Anderung des Nieder-
sdchsischen Gefahrenabwehrgesetzes vom 11.12.2003 mit der Einfiigung des
§ 33a eingefiihrt™'. Die Verfassungsbeschwerde richtet sich gegen § 33a Abs. 1
Nr. 2 und 3 des Niedersichsischen Gesetzes iiber die 6ffentliche Sicherheit und
Ordnung, die die Ermichtigung fiir die Polizei enthilt, personenbezogene Daten
durch Uberwachung und Aufzeichnung der Telekommunikation zur Vorsorge
fiir die Verfolgung oder zur Verhiitung einer Straftat von erheblicher Bedeutung
zu erheben.

Das BVerfG entschied, dass die angegriffenen Regelungen des § 33a Abs. 1 Nr.
2 und 3 Nds. SOG mit dem Grundgesetz nicht vereinbar und deshalb nichtig
seien. Die Regelungen ermichtigten zu Eingriffen in das Grundrecht des Art. 10
Abs. 1 GG; sie seien in formeller und materieller Hinsicht verfassungswidrig®"”.

Die Regelungen seien in formeller Hinsicht verfassungswidrig, weil sie gegen
das Zitiergebot des Art. 19 Abs. 1 Satz 2 verstoBBen und der Gesetzgeber seine
Gesetzgebungskompetenz iiberschritten habe, soweit nach § 33a Abs. 1 Nr. 2
und 3 Nds. SOG die Telekommunikationsiiberwachung zur Vorsorge fiir die
Verfolgung von Straftaten vorgesehen sei’”. Nach Art. 70 Abs. 1 GG verfiigten
die Lénder iiber das Recht der Gesetzgebung, soweit sie nicht dem Bund zuge-
wiesen ist. Zwar sei die priventive Telekommunikationsiiberwachung nicht der
ausschlieBlichen Kompetenz des Bundes nach Art. 73 Nr. 7 GG zuzuordnen,
und die Verhiitung von Straftaten stelle eine landesrechtliche Aufgabe der Ge-
fahrenabwehr dar. § 33a Abs. 1 Nr. 2 und 3 Nds. SOG sei aber insoweit mit den
Vorschriften des Grundgesetzes zur Gesetzgebungsbefugnis nicht vereinbar, als
die Telekommunikationsiiberwachung auch fiir die Verfolgung von Straftaten
ermoglicht werde. Die Vorsorge fiir die Verfolgung noch gar nicht begangener,
sondern in ungewisser Zukunft bevorstehender Straftaten gehore zum gerichtli-
chen Verfahren. Im Zeitpunkt der UberwachungsmaBnahme fehle zwar die be-
reits begangene Straftat. Die Daten wiirden jedoch zu dem Zweck der Verfol-
gung einer in der Zukunft moglicherweise verwirklichten konkreten Straftat und
damit letztlich nur zur Verwertung in einem kiinftigen Strafverfahren, also zur
Strafverfolgung, erhoben. Dieser Sachbereich sei der konkurrierenden Gesetz-

201 Nds. GVBL. S. 414.
202 Urteil des BVerfG vom 27.7.2005 — 1 BVR 668/04 — BVerfGE 113, 348 ff., Rn. 80.
203 a.a.0., Rdn. 84 ff.
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gebung gemil Art. 72, Art. 74 Abs. 1 Nr. 1 GG zuzuordnen, und der Bundesge-
setzgeber habe fiir den Bereich der Telekommunikation von seiner Regelungs-
befugnis abschlieBend Gebrauch gemacht, sodass die Lander gemadll Art. 72
Abs. 1 GG von der Gesetzgebung ausgeschlossen seien.

Die Regelungen seien auch in materiell-rechtlicher Hinsicht nicht verfassungs-
gemil, da sie nicht dem rechtsstaatlichen Gebot der Normenbestimmtheit und
Normenklarheit entsprichen®.

Bei der Vorsorge fiir die Verfolgung kiinftiger Straftaten oder bei ihrer Verhii-
tung konne nicht an dieselben Kriterien angekniipft werden, die fiir die Gefah-
renabwehr oder die Verfolgung begangener Straftaten entwickelt worden sind.
MaBnahmen der Gefahrenabwehr setzten eine konkrete Gefahrenlage voraus;
die Strafverfolgung kniipfe an den Verdacht einer schon verwirklichten Straftat
an. Solche Beziige fehlten, soweit die Aufgabe darin bestehe, im Vorfeld der
Gefahrenabwehr und Strafverfolgung Vorsorge im Hinblick auf in der Zukunft
eventuelle zu erwartende Straftaten zu treffen. Deshalb miissten hier die Be-
stimmungsanforderungen spezifisch an diese Vorfeldsituation ausgerichtet wer-
den. Sieht der Gesetzgeber in solchen Situationen Grundrechtseingriffe vor, so
habe er die den Anlass bildenden Straftaten sowie die Anforderungen an Tatsa-
chen, die auf die kiinftige Begehung hindeuten, so bestimmt zu umschreiben,
dass das im Bereich der Vorfeldermittlung besonders hohe Risiko einer Fehl-
prognose gleichwohl verfassungsrechtlich noch hinnehmbar ist. Die Norm miis-
se handlungsbegrenzende Tatbestandselemente enthalten, die einen Standard an
Vorhersehbarkeit und Kontrollierbarkeit vergleichbar dem schaffen, der fiir die
tiberkommenen Aufgaben der Gefahrenabwehr und der Strafverfolgung rechts-
staatlich geboten ist. § 33a Abs. 1 Nr. 2 und 3 Nds. SOG entspriche diesen An-
forderungen nicht, da sie keinen konkreten, in der Entwicklung begriffenen
Vorgang oder dessen Planung, aber auch keine konkreten Vorbereitungshand-
lungen — wie etwa in § 23a Abs. 2 und 3 des ZFdG i.d.F. des NTPG vom
21.12.2004 gefordert — verlangten. In § 33a Abs. 1 Nr. 2 und 3 Nds. SOG genii-
ge die auf Tatsachen gegriindete, nicht niher konkretisierte Moglichkeit, dass
jemand irgendwann in Zukunft Straftaten von erheblicher Bedeutung begehen
werde. Eine derart weite Erméchtigung werde dem Bestimmtheitsgrundsatz
nicht gerecht®. Der Begriff der Straftat von erheblicher Bedeutung sei zwar in
§ 2 Nr. 10 Nds. SOG legal definiert und hinreichend bestimmt, soweit konkrete
Straftatbestdnde genannt werden; die zusitzliche Einbeziehung aller Vergehen,
die nach dem geschiitzten Rechtsgut und der Strafandrohung mit einer aus-
driicklich genannten Straftat vergleichbar sind, geniige jedoch den Bestimmt-

204 a.a.0.,Rdn. 115 ff.
205 a.a.0.,Rdn. 123 ff.
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heitserfordernissen nicht. Nicht hinreichend bestimmt sei auch die Regelung in
§ 33a Abs. 1 Nr. 3 Nds. SOG, die zur Uberwachung der Telekommunikation bei
Kontakt- und Begleitpersonen ermichtigt®®®. Das Erfordernis einer richterlichen
Anordnung der UberwachungsmaBnahme gleiche die Bestimmtheitsdefizite
nicht aus, da die vorliegend angegriffene Norm dem Richter ebenso wenig einen
MaBstab fiir die Prognoseentscheidung biete wie der Polizei selbst™”’.

Die Ermichtigung geniige dariiber hinaus auch nicht den Anforderungen der
208

VerhiltnismiBigkeit im engeren Sinne™".

Gegen Schluss des Urteils befasst sich das BVerfG mit der Frage, ob auch bei
der Telekommunikationsiiberwachung Vorkehrungen getroffen werden miissen,
dass Eingriffe in den Kernbereich privater Lebensgestaltung unterbleiben, und
bejaht diese Frage™.

Art. 10 Abs. 1 GG gewihrleiste die freie Entfaltung der Personlichkeit durch
einen privaten, vor der Offentlichkeit verborgenen Austausch von Kommunika-
tion und schiitze damit zugleich die Wiirde des Menschen. Der Schutz sei aller-
dings anders ausgestaltet als der des Grundrechts der Unverletzlichkeit der
Wohnung nach Art. 13 GG. Aufgrund des besonders engen Bezugs dieses
Grundrechts zur Menschenwiirde gewihre Art. 13 GG einen absoluten Schutz
des Verhaltens in den Wohnrdumen, soweit es sich als individuelle Entfaltung
im Kernbereich privater Lebensgestaltung darstellt. Fiir die benétige jeder
Mensch ein raumliches Substrat, in dem er fiir sich sein und sich nach selbst ge-
setzten Maf3stében frei entfalten, also die Wohnung bei Bedarf als letztes Refu-
gium zur Wahrung seiner Menschenwiirde nutzen kann (vgl. BVerfGE 109, 279
[314] — Urteil zur repressiven akustischen Wohnraumiiberwachung). Die Biirger
seien zur hochstpersonlichen Kommunikation nicht in gleicher Weise auf Tele-
kommunikation angewiesen wie auf eine Wohnung. Dementsprechend normiere
Art. 10 Abs. 1 GG anders als Art. 13 GG keine spezifischen Eingriffsvorausset-
zungen, sondern verweise nur implizit auf die allgemeinen rechtsstaatlichen An-
forderungen. Die nach Art. 1 Abs. 1 GG stets garantierte Unantastbarkeit der
Menschenwiirde fordere aber auch im Gewihrleistungsbereich des Art. 10 Abs.
1 GG Vorkehrungen zum Schutz individueller Entfaltung im Kernbereich priva-
ter Lebensgestaltung. Bestiinden im konkreten Fall tatsdchliche Anhaltspunkte
fiir die Annahme, dass eine Telekommunikationsiiberwachung Inhalte erfasse,
die zu diesem Kernbereich zihlen, so sei sie nicht zu rechtfertigen und miisse

206 a.a.O.,Rdn. 131 ff.
207 a.a.0.,Rdn. 134.

208 a.a.0.,Rdn. 135 ff.
209 a.a.0., Rdn. 160 ff.
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unterbleiben. Da bei der Anordnung einer Telekommunikationsiiberwachung
oder bei ihrer Durchfithrung aber nicht sicher vorhersehbar sei, welchen Inhalt
die Gespriache haben werden, sei das Risiko nicht auszuschlieen, dass die Ab-
hormaBnahme Kommunikation aus dem Kernbereich privater Lebensgestaltung
erfasse. Verfassungsrechtlich hinnehmbar sei dieses Risiko allenfalls bei einem
besonders hohen Rang des gefihrdeten Rechtsguts und einer durch konkrete
Anhaltspunkte gekennzeichneten Lage, die auf einen unmittelbaren Bezug zur
zukiinftigen Begehung der Straftat schlieen lasse. Hierzu miissten Vorkehrun-
gen kommen, die sichern, dass die Telekommunikationsinhalte des hochstper-
sonlichen Bereichs nicht gespeichert und verwertet diirfen, sondern unverziig-
lich geloscht werden, wenn es ausnahmsweise zu ihrer Erhebung gekommen sei.
An derartigen Vorkehrungen fehle es im Nds. SOG.

Ein weiteres Urteil”'® des BVerfG befasst sich mit der Uberwachung der Tele-

kommunikation und der Erkennung bereits vorhandener Daten auf sog. informa-
tionstechnischen Systemen und setzt dieser Uberwachung Grenzen:

f) Urteil vom 27.2.2008 — 1 BvR 370/07 — zur Online-
Durchsuchung

aa) Vorgeschichte

Zunichst fast unbemerkt von der Offentlichkeit entwickelte das BKA eine neue
Art der Uberwachung, die sich nicht nur auf den Vorgang der Telekommunika-
tion beziehen kann, sondern auch auf bereits vorhandene Daten der unterschied-
lichsten Art — gespeichert auf sog. informationstechnischen Systemen —. Im
Rahmen der Feststellung des Haushaltsplans fiir das Haushaltsjahr 2007 — Ge-
schiftsbereich des Bundesministeriums des Inneren — wurden unter ,,MafBnahme
3 BKA* Mittel vorgesehen, um Moglichkeiten zu entwickeln, ,.entfernte PCs
auf verfahrensrechtliche Inhalte hin zu durchsuchen, ohne tatszchlich am Stand-
ort des Geriits anwesend zu sein“*''. Dies veranlasste Bundestagsabgeordnete

210 Urteil des BVerfG vom 27.2.2008 — 1 BvR 370/07 — www.bverfg.de/entscheidungen/
rs20080227_1bvr037007html = BVerfGE 120, 274 ff. = NJW 2008, 822 ff.; mit der
Entwicklung der Rechtsprechung des BVerfG vom sog. Volkszidhlungsurteil bis zum
Urteil zur sog. Online-Durchsuchung befasst sich ausfiihrlich Hoffmann-Riem, Wolf-
gang, Der grundrechtliche Schutz der Vertraulichkeit und Integritdt eigengenutzter in-
formationstechnischer Systeme, JZ 2008, 1009 ff.; Prof. Dr. Hoffmann-Riem war der
Berichterstatter in dem Verfahren 1 BvR 370/07.

211 Schriftliche Fragen mit den in der Woche vom 30.10.2006 eingegangenen Antworten
der Bundesregierung — BT-Drs. 16/3221 vom 3.11.2006, S. 11 f. Antwort der Bundesre-
gierung auf die Kleine Anfrage der Abgeordneten Gisela Piltz, Dr. Max Stadler, Ernst
Burgbacher, weiterer Abgeordneter und der Fraktion der FDP — Drs. 16/3883 — BT-Drs.
16/3972 vom 28.12.2006, S. 1; Antwort der Bundesregierung auf die Kleine Anfrage
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des Biindnisses 90/Die Griinen und der FDP Ende 2006 zu Nachfragen bei der
Bundesregierung, die diesen Sachverhalt bestitigte.

Zusitzliche Aktualitit erhielt diese Frage durch eine Entscheidung des Ermitt-
lungsrichters beim BGH vom 25.11.2006'%, der einen Antrag des Generalbun-
desanwalts auf Durchsuchung des von einem Beschuldigten benutzten ,,Perso-
nalcomputers/Laptops, insbesondere der auf der Festplatte und im Arbeitsspei-
cher abgelegten Dateien, insbesondere nach Dateien, die Hinweise [...] gesende-
ten oder empfangenen E-Mails in diesem Zusammenhang, Text- oder sonstige
Dateien mit Bezug zu [...] und deren Beschlagnahme anzuordnen® ablehnte. Der
Antrag auf Durchsuchung und Beschlagnahme war auf die §§ 102, 105, Abs. 1,
94, 98, 169 Abs. 1 Satz 2 StPO gestiitzt. Der gegen diesen Beschluss eingeleg-
ten Beschwerde des GBA half der Ermittlungsrichter nicht ab'’.

Die gegen die Entscheidung des Ermittlungsrichters gerichtete Beschwerde des
Generalbundesanwalts wurde mit Beschluss des 3. Strafsenats des BGH verwor-
fen?'. Zur Begriindung fiihrte der BGH aus, dass die vom GBA beantragte ver-
deckte Online-Durchsuchung nicht durch § 102 i.V.m. § 110 StPO gedeckt sei.
Das Bild der Strafprozessordnung von einer rechtmiBigen Durchsuchung sei
dadurch geprigt, dass Ermittlungsbeamte am Ort der Durchsuchung koérperlich
anwesend seien und die Ermittlungen offen legen. Dafiir sprichen die Vorschrif-
ten der StPO iiber die Durchfiihrung der Durchsuchung (Anwesenheitsrecht des
Inhabers der zu durchsuchenden Rédume — Hinzuziehung eines Durchsuchungs-
zeugen — Erteilung einer Durchsuchungsbescheinigung). Diese Regelungen sei-
en nach ihrem Wortlaut sowie nach ihren Sinn und Zweck, den von einer
Durchsuchung Betroffenen zu schiitzen, als wesentliche Formlichkeiten zwin-
gendes Recht, von deren Beachtung die RechtmiaBigkeit der Durchsuchung ab-
hinge. Auch systematische Erwidgungen sprichen dafiir, die Durchsuchung
1.S.d. § 102 StPO nur als offen auszufithrende MafB3nahme zu erlauben. Die be-
sonders grundrechtsintensiven Ermittlungsmafnahmen mit technischen Mitteln
seien in den §§ 100a bis 1001 StPO geregelt und wegen ihrer Heimlichkeit durch
hohe formelle Anforderungen gekennzeichnet, wihrenddessen die Durchfiih-
rung der Durchsuchung und der Umgang mit den dabei gewonnenen Daten nicht

der Abgeordneten Gisela Piltz, Sabine Leutheusser-Schnarrenberger, Jorg van Essen,
weiterer Abgeordneter und der Fraktion der FDP — Drs. 16/4795 — BT-Drs. 16/4997
vom 10.4.2007, S. 1.

212 Beschluss des Ermittlungsrichters des BGH vom 25.11.2006 — 1 BGs 184/2006 — HRRS
2007, 258; anders noch der Beschluss des Ermittlungsrichters beim BGH vom
21.2.2006 — 3 BGs 31/06 — HRRS 2007, 258/259.

213 Beschluss des Ermittlungsrichters beim BGH vom 28.11.2006 — 1 BGs 186/2006.

214 Beschluss des BGH vom 31.1.2007 — StB 18/06 — www.bundesgerichtshof.de.
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anndhernd streng geregelt sei. Die verdeckte Online-Durchsuchung sei auch
nicht nach anderen Eingriffsnormen gerechtfertigt, insbesondere konne sie nicht
auf § 100a StPO (Uberwachung der Telekommunikation) gestiitzt werden. Die
verdeckte Online-Durchsuchung werde nicht zur Telekommunikation, weil
nicht die Kommunikation zwischen dem Tatverdichtigen und einem Dritten
iiberwacht, sondern zielgerichtet eine umfassende Ubermittlung der auf dem
Zielcomputer vor Beginn des Kommunikationsvorgangs gespeicherten Daten an
die ermittelnde Stelle zum Zwecke der Suche nach Beweismitteln oder weiteren
moglichen Ermittlungsansétzen ausgelost werde.

Die Bundesregierung hatte in Beantwortung der Fragen von Abgeordneten zum
Thema ,,Online-Durchsuchung® ausgefiihrt, dass sie die Entscheidung des 3.
Strafsenats abwarten und sich dann mit dieser Rechtsfrage befassen wolle*"”.
Nachdem der 3. Strafsenat entschieden hatte, dass fiir die Online-Durchsuchung
keine Rechtsgrundlage besteht, wurde das BKA vom BMI angewiesen, entspre-
chende Online-Durchsuchungen bis auf weiteres nicht durchzufiihren®'.
Zugleich wurde auf entsprechende Nachfragen von Abgeordneten bekannt, dass
der Zollfahndungsdienst im Rahmen strafrechtlicher Ermittlungsma3nahmen
auf staatanwaltlichen Antrag und mit richterlichem Beschluss ,.derzeit erstmals

zwei MaBnahmen einer sog. Quellen-TKU* durchfiihrte, fiir die die Rechts-

215 Antwort der BReg auf die Kleine Anfrage der Abgeordneten Gisela Piltz, Dr. Max Stad-
ler, Ernst Burgbacher, weiterer Abgeordneter und der Fraktion der FDP — Drs. 16/3883
— vom 28.12.2006, S. 2 ,,Sollte der Senat Online-Durchsuchungen auf der Grundlage
des geltenden Strafverfahrensrechts fiir unzuléssig erachten, wird zu priifen sein, ob ein
gesetzgeberischer Handlungsbedarf zur Schaffung einer speziellen strafverfahrensrecht-
lichen Ermittlungsbefugnis besteht.*

216 Unterrichtung durch das Parlamentarische Kontrollgremium (PKGr) — Bericht iiber die
Kontrolltitigkeit gemil § 6 des Gesetzes iiber die parlamentarische Kontrolle nachrich-
tendienstlicher Titigkeit des Bundes (Berichtszeitraum: Oktober 2005 bis Dezember
2007) — BT-Drs. 16/7540, S. 14 — linker Spalte — ,,Am 27.4.2007 erklarte Bundesminis-
ter Dr. Wolfgang Schiuble, es gebe ein vorldufiges Moratorium in Bezug auf die Onli-
ne-Durchsuchungen.*; Urteil des BVerfG vom 27.2.2008 — 1 BvR 370/07, Rdn. 7 ,,Ver-
einzelt wurden derartige Malnahmen durch Bundesbehdrden bereits ohne gesetzliche
Ermichtigung durchgefiihrt. Uber die Art der praktischen Durchfiihrung der bisherigen
,-Online-Durchsuchungen und deren Erfolge ist wenig bekannt. Die vom Senat im
Rahmen der miindlichen Verhandlung angehorten Prisidenten des Bundeskriminalamts
und des Bundesamtes fiir Verfassungsschutz haben mangels einer entsprechenden Aus-
sagegenehmigung keine Ausfiihrungen dazu gemacht. Die Durchfiihrung solcher Maf3-
nahmen wurde im Ubrigen einstweilen eingestellt, als der Bundesgerichtshof entschied,
dass die Strafprozessordnung fiir derartige MaBBnahmen derzeit keine Rechtsgrundlage
enthilt (vgl. BGHSt 51, 211).” — BVerfGE 120, 274 ff.
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grundlage in § 100a StPO gesehen wurde®’. Bei der Quellen-Telekommuni-
kationsiiberwachung (Quellen-TKU) werden Telekommunikationsinhalte und
nicht sonstige, etwa auf der Festplatte eines PCs abgelegte Daten erhoben. Die
Technik der Vorgehensweise ist jedoch dhnlich, da ebenso wie bei der Online-
Durchsuchung das informationstechnische System — z.B. der Computer — mit
einer Software infiltriert werden muss. Die Notwendigkeit der Quellen-TKU
ergibt sich, wenn die klassische Telekommunikationsiiberwachung wegen der
Kryptierung der Inhalte scheitert”'®.

Zusitzliche Brisanz erhielt die Diskussion durch den ,,Entwurf eines Gesetzes
zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundes-
kriminalamt“ vom 11.7.2007*", nach dem das BKA gemiB § 20k befugt sein
sollte, ,,ohne Wissen des Betroffenen durch den automatischen Einsatz techni-
scher Mittel aus informationstechnischen Systemen Daten zu erheben, soweit
die Abwehr der dringenden Gefahr oder die Verhiitung von Straftaten gemil
§ 4a Abs. 1 Satz 2 auf andere Weise aussichtslos ist oder wesentlich erschwert
wire.“ Von den damaligen Oppositionsparteien und Teilen der offentlichen
Meinung wurden diese Pline der BReg scharf kritisiert. Selbst in den damaligen
Koalitionsparteien und in der BReg gingen die Meinungen auseinander. So ver-
langte beispielsweise die SPD-Fraktion und das BMJ vom BMI in einem Fra-
genkatalog Auskunft iiber die fiir das BKA geplante Online-Durchsuchung®.
Insgesamt 86 Fragen hatten das BMJ und die Arbeitsgruppe Neue Medien der
SPD-Bundestagsfraktion dem BMI gestellt, deren Beantwortung die Abgeord-
neten allerdings nicht zufrieden stellte”'. Die SPD-Bundestagsfraktion machte
daher ihre Zustimmung zur geplanten BKA-Novelle von der Entscheidung des
BVerfG iiber die VerfassungsméiBigkeit der Online-Durchsuchung im Verfas-
sungsschutzgesetz des Landes Nordrhein-Westfalen abhingig.

217 Telefoniiberwachung — Trojaner weiter im Einsatz, Der Spiegel 41/2007 vom 8.10.2007;
Schriftliche Fragen mit den in der Woche vom 1.10.2007 eingegangenen Antworten der
BReg — BT-Drs. 16/6572 vom 5.10.2007, S. 8/9.

218 Antwort der BReg auf die Kleine Anfrage der Abgeordneten Gisela Piltz, Dr. Max Stad-
ler, Hartfrid Wolff (Rems-Murr), weiterer Abgeordneter und der Fraktion der FDP —
Drs. 16/6694 — BT-Drs. 16/6885 vom 30.10.2007.

219 Referentenentwurf — Stand 11.7.2007 — www.ccc.de.

220 Antwort des BMI vom 22.8.2007 auf den Fragenkatalog der SPD-Bundestagsfraktion —
AG Kultur und Medien — AG Neue Medien http://netzpolitik.org/wp-upload/fragen-
onlinedurchsuchung-SPD.pdf; Antwort des BMI vom 22.8.2007 auf den Fragenkatalog
des BMJ www.netzwelt.de/news/76075-online-Durchsuchung-fakten-zum-bundestro-
janer.html.

221 Biermann, Kai, Onlinedurchsuchung- Noch viele Fragen, Zeit online vom 31.8.2007 —
http://www.zeit.de/online/2007/36/Bundestrojaner.
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Das Land Nordrhein-Westfalen hatte ndmlich mit ,,Gesetz zur Anderung des
Gesetzes iiber den Verfassungsschutz in Nordrhein-Westfalen® vom 20.12.2006
die gesetzliche Regelung fiir die Online-Durchsuchung bereits eingefiihrt*>.
Danach durfte die Verfassungsschutzbehérde zur Informationsbeschaffung ge-

mil § 5 die folgenden Maflnahmen anwenden:

s9ees

11. heimliches Beobachten und sonstiges Aufklidren des Internets, wie insbeson-
dere die verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw. die
Suche nach ihnen, sowie der heimliche Zugriff auf informationstechnische Sys-
teme auch mit Einsatz technischer Mittel. Soweit solche MaBnahmen einen Ein-
griff in das Brief-, Post- und Fernmeldegeheimnis darstellen bzw. in Art und
Schwere diesem gleichkommen, ist dieser nur unter den Voraussetzungen des
Gesetzes zu Art. 10 Grundgesetz zuldssig.*

Zwei Verfassungsbeschwerden richteten sich u.a. gegen diese Regelung im
VSG NRW, iiber die das BVerfG mit Urteil vom 27.2.2008 entschied.

bb) Urteil im Einzelnen

Entgegen der Erwartung vieler hilt das BVerfG die Online-Durchsuchung von
Verfassungs wegen fiir grundsitzlich zulissig®, stellt aber detaillierte und teil-
weise schwer zu erfiillende Forderungen an die konkrete Ausgestaltung und for-
dert insbesondere eine gesetzliche Regelung. Damit bestitigt das BVerfG seine
in fritheren Entscheidungen zum Ausdruck gekommene Praxis, Eingriffsmal3-
nahmen vom Grundsatz her zuzulassen, diese Eingriffsmafinahmen allerdings
zahlreichen Beschrinkungen zu unterwerfen.

Das BVerfG befasst sich insbesondere mit den Verfassungsbeschwerden gegen
§ 5 Abs. 2 Nr. 1 VSG NRW. Diese Vorschrift ermdchtigt die Verfassungs-
schutzbehorden des Landes NRW zu zwei Arten von Eingriffen: zum einen zum
heimlichen Beobachten und sonstigen Aufkldren des Internet (1. Alt.), zum an-
deren zum heimlichen Zugriff auf informationstechnische Systeme (2. Alt.). Das
BVerfG erliutert, was es unter den beiden verschiedenen Ermittlungsmafinah-
men versteht:

,,Das Internet ist ein elektronischer Verbund von Rechnernetzwerken. Es besteht
daher aus informationstechnischen Systemen und kann zudem auch selbst als

222  Gesetz zur Anderung des Gesetzes iiber den Verfassungsschutz in Nordrhein-Westfalen
(Verfassungsschutzgesetz Nordrhein-Westfalen — VSG NRW) vom 20.12.2006 — GVBI.
NRW vom 29.12.2006, S. 620 £. (620).

223  Urteil des BVerfG vom 27.2.2008 — 1 BvR 370/07 — Rn. 207.
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informationstechnisches System verstanden werden. Unter dem heimlichen
Aufkldren des Internet ist eine MaBnahme zu verstehen, mit der die Verfas-
sungsschutzbehorde Inhalte der Internetkommunikation auf dem dafiir technisch
vorgesehenen Weg zur Kenntnis nimmt***

,unter einem heimlichen Zugriff auf ein informationstechnisches System ist
demgegeniiber eine technische Infiltration zu verstehen, die etwa Sicherheitslii-
cken des Zielsystems ausnutzt oder iiber die Installation eines Spidhprogramms
erfolgt. Die Infiltration ermoglicht es, dessen Nutzung zu iiberwachen oder die
Speichermedien durchzusehen oder gar das Zielsystem fernzusteuern® .«

In der miindlichen Verhandlung haben sich mehrere sachkundige Auskunftsper-
sonen zu den technischen Fragen des heimlichen Zugriffs auf informationstech-

nische Systeme geduBert”’.

Das BVerfG entschied zunichst iiber die 2. Alt. des § 5 Abs. 2 Nr. 11 Satz 1
VSG NRW, der den heimlichen Zugriff auf informationstechnische Systeme re-
gelt, und erklirte die Bestimmung fiir verfassungswidrig und nichtig. Die Vor-
schrift verletze das allgemeine Personlichkeitsrecht in seiner besonderen Aus-
pragung als Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit
informationstechnischer Systeme®’. Das allgemeine Personlichkeitsrecht ge-
wihrleiste Elemente der Personlichkeit, die nicht Gegenstand der besonderen
Freiheitsgarantien des Grundgesetzes sind, diesen aber in ihrer Bedeutung fiir
die Personlichkeit nicht nachstehen. Einer solchen Gewihrleistung bediirfe es
insbesondere, um neuartigen Gefihrdungen zu begegnen. Die Nutzung der In-
formationstechnik begriinde solche neuartigen Gefidhrdungen, insbesondere
durch die zunehmende Verbreitung und Vernetzung informationstechnischer
Systeme. Sie eroffne Dritten eine technische Zugriffsmoglichkeit, die genutzt
werden konne, um die auf dem System vorhandenen Daten auszuspdhen oder zu
manipulieren. Der Einzelne konne solche Zugriffe zum Teil gar nicht wahrneh-

224 a.a.0.,Rdn. 4.

225 a.a.0.,Rdn. 5.

226 a.a.0., Rdn. 148/149; Fox, Dirk, Stellungnahme zur ,,Online-Durchsuchung® — Verfas-
sungsbeschwerden.
1 BvR 370/07 und 1 BvR 595/07 — www.secorvo.de/publikationen/stellungnahme-
secorvo-bverfg-online-durchsuchung.pdf; Pfitzmann, Andreas, Maoglichkeiten und
Grenzen der Nutzungsiiberwachung von Informations- und Kommunikationssystemen
in einer freiheitlichen demokratischen Gesellschaft — http://dud.inf.tu-dresden.de/litera-
tur/MoegGrenzderNutzuebluK-Sys-V1-0.pdf; Siber, Ulrich, Stellungnahme zu dem
Fragenkatalog des Bundesverfassungsgerichts in dem Verfahren 1 BvR 370/07 zum
Thema der Online-Durchsuchung — www.mpicc.de/shared/date/pdf/bverfg-sieber-
lendg.pdf

227 a.a.0., Rdn. 165 ff.

121



Teil 2: Gefahrenabwehr und -vorsorge im Allgemeinen

men, jedenfalls aber nur begrenzt abwehren. Viele Selbstschutzmoglichkeiten
wie die Verschliisselung oder die Verschleierung sensibler Daten wiirden weit-
gehend wirkungslos, wenn Dritten die Infiltration des Systems einmal gelungen
sei.

Die Gewihrleistung des Telekommunikationsgeheimnisses nach Art. 10 Abs. 1
GG schiitze die unkorperliche Ubermittlung von Informationen an individuelle
Empfinger mit Hilfe des Telekommunikationsverkehrs, nicht aber auch die Ver-
traulichkeit und Integritit von informationstechnischen Systemen®**. Soweit sich
eine Erméchtigung auf eine staatliche Malnahme beschrinke, durch welche die
Inhalte und Umsténde der laufenden Telekommunikation im Rechnernetz erho-
ben oder darauf bezogene Daten ausgewertet werden, sei der Eingriff allein an
Art. 10 Abs. 1 GG zu messen. Der Grundrechtsschutz erstrecke sich allerdings
nicht auf die nach Abschluss eines Kommunikationsvorgangs im Herrschaftsbe-
reich eines Kommunikationsteilnehmers gespeicherten Inhalte und Umstinde
der Kommunikation, soweit dieser eigene Schutzvorkehrungen gegen den heim-
lichen Datenzugriff treffen konne; er bestehe ebenfalls dann nicht, wenn eine
staatliche Stelle die Nutzung eines informationstechnischen Systems iiberwache
oder dessen Speichermedien durchsuche; ein Eingriff in Art. 10 Abs. 1 GG liege
selbst dann nicht vor, wenn zur Ubermittlung der erhobenen Daten an die aus-
wertende Behorde eine Telekommunikationsverbindung benutzt werde, wie dies
bei einem Online-Zugriff auf gespeicherte Daten der Fall sei. Werde ein kom-
plexes informationstechnisches System zum Zwecke der Telekommunikations-
tiberwachung technisch infiltriert (Quellen-Telekommunikationsiiberwachung),
so sei mit der Infiltration die entscheidende Hiirde genommen, um das System
insgesamt auszuspdhen. Die dadurch bedingte Gefiahrdung gehe weit iiber die
hinaus, die mit einer bloBen Uberwachung der laufenden Telekommunikation
verbunden sei. Insbesondere konnten auch die auf dem Personalcomputer abge-
legten Daten zur Kenntnis genommen werden, die keinen Bezug zu einer tele-
kommunikativen Nutzung des Systems aufwiesen. Erfasst werden konnten bei-
spielsweise das Verhalten bei der Bedienung eines Personalcomputers fiir eige-
ne Zwecke, die Abrufthidufigkeit bestimmter Dienste, insbesondere auch der In-
halt abgelegter Dateien oder — soweit das infiltrierte System auch Gerite im
Haushalt steuere — das Verhalten in der eigenen Wohnung. Das Gericht verweist
in diesem Zusammenhang auf die Auskiinfte der sachverstindigen Zeugen, dass
bei einer Infiltration Daten ohne Bezug zur laufenden Telekommunikation erho-
ben werden konnen und dass fiir den Betroffenen stets das Risiko bestehe — an-
ders als bei der herkommlichen netzbasierten Telekommunikationsiiberwachung
—, dass tiber die Inhalte und Umstinde der Telekommunikation hinaus weitere

228 a.a.0.,Rdn. 182 ff.
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personlichkeitsrelevante Informationen erhoben werden. Art. 10 Abs. 1 GG sei
nur dann alleiniger Maf}stab fiir die Beurteilung einer Erméachtigung zur Quel-
len-Telekommunikationsiiberwachung, wenn sich die Uberwachung ausschlief-
lich auf Daten aus einem laufenden Telekommunikationsvorgang beschrinke.
Dies miisse durch technische Vorkehrungen und rechtliche Vorgaben sicherge-
stellt werden.

Auch Art. 13 Abs. 1 GG belasse Schutzliicken gegeniiber Zugriffen auf infor-
mationstechnische Systeme™. Schutzgut dieses Grundrechts sei die riumliche
Sphire, in der sich das Privatleben entfalte. Der Grundrechtsschutz erschopfe
sich nicht in der Abwehr eines korperlichen Eindringens in die Wohnung. Als
Eingriff seien auch Mafnahmen anzusehen, durch die staatliche Stellen sich mit
besonderen Hilfsmitteln Einblick in Vorgénge innerhalb der Wohnung verschaf-
fen, die der natiirlichen Wahrnehmung von auflerhalb des geschiitzten Bereichs
entzogen sind. Dazu gehore nicht nur die akustische oder optische Wohnraum-
tiberwachung, sondern auch die Messung elektromagnetischer Abstrahlungen,
mit der die Nutzung eines informationstechnischen Systems iiberwacht werden
kann. Dariiber hinaus konne eine staatliche Manahme an Art. 13 Abs. 1 GG zu
messen sein, wenn beispielsweise Mitarbeiter einer Ermittlungsbehorde in eine
Wohnung eindringen, um ein dort befindliches informationstechnisches System
physisch zu manipulieren. Ein weiterer Anwendungsfall des Art. 13 Abs. 1 GG
sei die Infiltration eines in einer Wohnung befindlichen informationstechnischen
Systems, um mit Hilfe dessen Vorgédnge innerhalb der Wohnung durch an das
System angeschlossene Peripheriegerite wie Mikrofon oder Kamera zu iiberwa-
chen. Art. 13 Abs. 1 GG vermittle dem Einzelnen aber keinen generellen Schutz
gegen die Infiltration informationstechnischer Systeme, auch wenn dieses sich
in einer Wohnung befindet. Denn der Eingriff konne unabhéngig vom Standort
erfolgen, sodass ein raumbezogener Schutz nicht in der Lage sei, die spezifische
Gefihrdung abzuwehren.

Das BVerfG fiihrt sodann aus, dass auch die bisher in der Rechtsprechung des
BVerfG anerkannten Ausprigungen des allgemeinen Personlichkeitsrechts,
nimlich die Gewihrleistungen des Schutzes der Privatsphére und des Rechts auf
informationelle Selbstbestimmung dem besonderen Schutzbediirfnis des Nutzers
eines igf(())rmationstechnischen Systems nicht in ausreichendem Mafle gerecht
werden™".

Das Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritit informa-
tionstechnischer Systeme sei aber nicht schrankenlos. Eingriffe konnten sowohl

229 a.a.0.,Rdn. 191 ff.
230 a.a.0., Rdn. 196 ff.
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zu praventiven Zwecken als auch zur Strafverfolgung gerechtfertigt sein. Der
Einzelne miisse dabei allerdings nur solche Beschrinkungen seines Rechts hin-
nehmen, die auf einer verfassungsmifigen gesetzlichen Grundlage beruhen.
Dies sei bei der angefochtenen Bestimmung des SOG NRW nicht der Fall.

Denn die angegriffene Norm

= werde dem Gebot der Normenklarheit und Normenbestimmtheit nicht ge-

231
recht™",

= wahre nicht den Grundsatz der VerhiltnismiBigkeit™?,
das Gesetz regele

= weder einen Richtervorbehalt

= noch einen gleichwertigen Kontrollmechanismus™>,

Es fehle an hinreichenden gesetzlichen Vorkehrungen, um Eingriffe in den ab-
solut geschiitzten Kernbereich privater Lebensgestaltung durch Maflnahmen zu
vermeiden®,

Unter Ankniipfung an die bisherige Rechtsprechung zum Schutz des Kernbe-
reichs privater Lebensgestaltung fiihrt das BVerfG aus, dass sich dieser verfas-
sungsrechtlich gebotene Kernbereichsschutz im Rahmen eines zweistufigen
Schutzkonzeptes gewihrleisten lasse:

Die gesetzliche Regelung habe darauf hinzuwirken, dass die Erhebung kernbe-
reichsrelevanter Daten soweit wie informationstechnisch und ermittlungstech-
nisch moglich unterbleibt. Gebe es im Einzelfall konkrete Anhaltspunkte, dass
eine bestimmte Datenerhebung den Kernbereich privater Lebensgestaltung be-
riihren wird, so habe sie grundsitzlich zu unterbleiben, es sei denn, dass kernbe-
reichsbezogene Kommunikationsinhalte mit Inhalten verkniipft werden, die dem
Ermittlungsziel unterfallen, um eine Uberwachung zu verhindern (erste Stufe).

Da sich die Kernbereichsrelevanz in vielen Fillen vor oder bei der Datenerhe-
bung nicht kldren lasse, miisse der Gesetzgeber ein geeignetes Verfahren vorse-
hen, das den Belangen des Betroffenen insoweit Rechnung trage. Ergebe die
Durchsicht, dass kernbereichsspezifische Daten erhoben worden seien, so sind
sie unverziiglich zu l6schen; eine Verwertung oder Weitergabe sei auszuschlie-
Ben (zweite Stufe).

231 a.a.0., Rdn. 208 ff.
232 a.a.0.,Rdn. 218 ff.
233 a.a.0.,Rdn. 257 ff.
234 a.a.0.,Rdn. 270 ff.
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Das BVerfG befasst sich sodann mit der 1. Alternative des § 5 Abs. 2 Nr. 11
Satz 1 VSG NRW — heimliches Aufkldren des Internets — und erklirt diese
Norm fiir verfassungswidrig und nichtig. Die aufgrund dieser Vorschrift ermog-
lichten Eingriffe in Art. 10 Abs. 1 GG seien verfassungsrechtlich nicht gerecht-
fertigt. Die angegriffene Norm geniige nicht den verfassungsrechtlichen Anfor-
derungen an Eingriffsermichtigungen, denn § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 VSG
NRW

= werde dem Gebot der Normenklarheit und —bestimmtheit nicht gerecht, da
die Eingriffsvoraussetzungen nicht hinreichend prézise geregelt seien,

= stehe mit dem Gebot der VerhiltnismiBigkeit im engeren Sinne nicht in
Einklang,

= enthalte keine Vorkehrungen zum Schutz des Kernbereichs privater Le-
bensgestaltung,

=  geniige nicht dem Zitiergebot des Art. 19 Abs. 1 Satz 2 GG.

Das BVerfG hilt jedoch Mafinahmen der Internetaufkldrung insoweit fiir zulis-
sig, soweit diese nicht als Grundrechtseingriffe anzusehen seien. Der Schutzbe-
reich des Art. 10 Abs. 1 GG umfasse die mit einem an das Internet angeschlos-
senen informationstechnischen System gefiihrte laufende Fernkommunikation.
Das Grundrecht schiitze allerdings lediglich das Vertrauen des Einzelnen darin,
dass eine Fernkommunikation, an der er beteiligt ist, nicht von Dritten zur
Kenntnis genommen wird. Das heimliche Aufkldren des Internets greife danach
dann in Art. 10 Abs. 1 GG ein, wenn die Behorde zugangsgesicherte Kommuni-
kationsinhalte iiberwacht, indem sie Zugangsschliissel nutzt, die sie ohne oder
gegen den Willen der Kommunikationsbeteiligten erhoben hat, so etwa wenn
ein mittels Keylogging™’ erhobenes Passwort eingesetzt wird, um den Zugang
zu einem E-Mail-Postfach oder zu einem geschlossenen Chat zu erlangen. Kein
Eingriff in Art. 10 Abs. 1 GG liege dagegen vor, wenn ein Teilnehmer eines ge-
schlossenen Chats der fiir die Behoérde handelnden Person seinen Zugang frei-
willig zur Verfiigung stelle und die Behorde diesen Zugang dann nutze. Erst
recht scheide ein Eingriff in das Telekommunikationsgeheimnis aus, wenn die
Behorde allgemein zugédngliche Inhalte erhebt.

235 Keylogging ist eine mit einem Virus eingeschleuste Funktion, die jede auf der Tastatur
gedriickte Taste erfasst und die so gesammelten Daten dem Autor des Virus zusendet.
Auf diese Weise konnen Benutzernamen und Passworter mitgelesen werden. Zu diesen
und anderen technischen Einzelheiten siehe Buermeyer, Ulf, Die ,Online-
Durchsuchung. Technischer Hintergrund des verdeckten hoheitlichen Zugriffs auf Com-
putersysteme, HRRS 2007, 154 ff.
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cc) Regelung der Online-Durchsuchung im novellierten BKAG

Das BKAG enthilt nach seiner Novellierung durch das ,,Gesetz zur Abwehr von
Gefahren des internationalen Terrorismus durch das Bundeskriminalamt* vom
25.12.2008 in § 20k die Befugnis zur priventiven Online-Durchsuchung®® und
zur Quellen-TKU. Das Gesetz ist zum 1.1.2009 in Kraft getreten. Insbesondere
gegen die Regelung des § 20k hat die Journalistin Bettina Winsemann unter
dem 27.1.2009 Verfassungsbeschwerde beim BVerfG eingelegt™’.

Auch die folgenden Entscheidungen des BVerfG befassen sich mit der Tele-
kommunikation und ihrer Uberwachung.

g) Beschliisse und Urteil des BVerfG zur Vorratsspeicherung
von Telekommunikationsverkehrsdaten

aa) Vorgeschichte

Fiir alle Behorden, die mit der Uberwachung der Telekommunikation zu den
verschiedenen Zwecken befasst sind — zur Strafverfolgung, zur Abwehr von Ge-
fahren fiir die offentliche Sicherheit und zu nachrichtendienstlichen Zwecken —
ist nicht nur der Inhalt der Telekommunikation, sondern sind auch die sog. Ver-
kehrsdaten (frither: Verbindungsdaten®®) von Interesse. Verkehrsdaten sind ge-
mifB § 3 Nr. 30 des Telekommunikationsgesetzes — TKU - Daten, die bei der
Erbringung eines Telekommunikationsdienstes erhoben, verarbeitet oder genutzt
werden wie die Rufnummer oder eine andere Kennung des anrufenden oder an-
gerufenen (Telefon-)Anschlusses, der Beginn und das Ende der Verbindung
nach Datum und Uhrzeit, im Falle des Mobilfunks die Bezeichnung der Funk-
zelle, im Falle der Internet-Telefonie die Internetprotokoll-Adresse usw. Davon
sind zu unterscheiden die inhaltlichen Daten z.B. eines Telefongespriches, einer
E-Mail. Erfolgt eine Uberwachung der Telekommunikation aufgrund von
§ 100a StPO, § 23a ZFdG oder vergleichbaren Vorschriften der Polizeigesetze
oder aufgrund des G 10, so werden beide Arten von Daten — Verkehrsdaten und
inhaltliche Daten — von den betreffenden Behorden aufgezeichnet und ausge-

236 Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundes-
kriminalamt vom 25.12.2008 — BGBI. 1., S. 3083 ff. (3087/3088).

237 www.heise.de/tp/rd/artikel/29/29614/1.html.

238 Die Verkehrsdaten wurden nach § 2 Nr. 4 Telekommunikations-Datenschutzverordnung
(TDSV) vom 18.12.2000 — BGBI. I, S. 1740 ff. (1740) — zunichst als Verbindungsdaten
bezeichnet. Die TDSV wurde durch § 152 Abs. 2 TKG vom 25.6.2004 — BGBI. 1, S.
1190 aufgehoben und der Datenschutz in das TKA integriert. Seitdem werden die Daten
als Verkehrsdaten bezeichnet. Siehe auch Graf, Jiirgen-Peter, in Graf, Jiirgen-Peter
(Hrsg.), Beck scher Online-Kommentar der StPO, Edition 5, Stand 1.10.2009, § 100a,
Rdn. 16 ff.
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wertet. Manchmal geniigt aber eine Mallnahme, die der Behorde lediglich Aus-
kunft iiber die Verkehrsdaten gibt. Das Ergebnis der Feststellung der Verkehrs-
daten kann der Behorde die Entscheidung ermdglichen, ob es Sinn macht, diese
Anschliisse auch inhaltlich zu tiberwachen. Die Feststellung der Verkehrsdaten
kann eine Telekommunikationsiiberwachung als solche vorbereiten, kann aber
auch in laufender Telekommunikationsiiberwachung stattfinden, wenn sich die
Frage stellt, ob die Telekommunikationsiiberwachung auf einen Anschluss, der
bislang nicht tiberwacht worden ist, ausgeweitet werden soll. Der Eingriff in das
Grundrecht nach Art. 10 Abs. 1 GG ist beim Abruf der Verkehrsdaten zwar
nicht so gravierend wie bei der Telekommunikationsiiberwachung nach der
StPO, polizeirechtlichen Vorschriften und dem G 10, ermoglicht aber gleich-
wohl weitgehende Erkenntnisse tiber das Kommunikationsverhalten und die so-
zialen Kontakte des Betroffenen zu erlangen, bereitet dariiber hinaus ggf. weite-
re einschneidende Maflnahmen gegen den Betroffenen vor.

Von den Inhalts- und Verkehrsdaten sind die Bestandsdaten zu unterscheiden.
Bestandsdaten sind gemif3 § 3 Nr. 3 TKG die Daten eines Teilnehmers, die fiir
die Begriindung, inhaltliche Ausgestaltung, Anderung oder Beendigung eines
Vertragsverhiltnisses iiber Telekommunikationsdienste erhoben werden. Dazu
gehoren beispielsweise Name und Adresse des Kunden des Telekommunikati-
onsdiensteanbieters. Die nach den verschiedenen Gesetzen berechtigten Behor-
den konnen ohne richterlichen Beschluss Auskiinfte iiber die Bestandsdaten er-
halten.

Mit ,,Gesetz zur Anderung der Strafprozessordnung® vom 20.12.2001%* ist
§ 100g in die StPO eingefiigt worden, der den bereits seit 1928 geltenden § 12
des Gesetzes iiber Fernmeldeanlagen (FAG)* als Rechtsgrundlage abloste und
den Strafverfolgungsbehorden bis zur Neufassung zum 1.1.2008 erlaubte, Aus-
kunft tiber die Verkehrsdaten zu verlangen. Die meisten Polizeigesetze enthalten
eine Vorschrift, die die Anbieter von Telekommunikationsdiensten zur Auskunft
iiber Verkehrsdaten verpflichtet™*'. Fiir den Zollfahndungsdienst ist die Befug-
nis, Auskunft iiber die Verkehrsdaten zu verlangen, erst mit dem ,,Gesetz zur
Anderung des Zollfahndungsdienstgesetzes und anderer Gesetzes* vom
12.6.2007 in das ZFdG eingefiigt worden®”. Auch die Gesetze iiber die deut-

239 Gesetz zur Anderung der Strafprozessordnung vom 20.12.2001 —BGBI. I, S. 3879 f.

240 Gesetz liber Fernmeldeanlagen vom 14.1.1928 - RGBI. I, S. 8 f.

241 Zum Beispiel Art. 34a i.V.m. § 34b des Bay PAG i.d.F. des Gesetzes zur Anderung des
Polizeiaufgabengesetzes und des Parlamentarischen Kontrollgremium-Gesetzes vom
24.12.2005 — Bay GVBL. 2005, S. 641 ft. (644/645).

242 Gesetz zur Anderung des Zollfahndungsdienstgesetzes und anderer Gesetze vom
12.6.2007 - BGBI. 1, S. 1037 ft. (1039/1040).
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schen Nachrichtendienste enthalten entsprechende Bestimmungen, so z.B. fiir
das BfV § 8a Abs. 2 BVerfSchutzG243, fir das Landesamt fiir Verfassungs-
schutz in Baden Wiirttemberg § 5a Abs. 3 Landesverfassungsschutzgesetz™**.
Nach diesen Vorschriften war (und ist) es den betreffenden Behorden erlaubt,
Auskunft tiber Verkehrsdaten von den Diensteanbietern zu verlangen, die diese
zu eigenen Zwecken speichern, z.B. gemiB § 97 TKU zur Entgeltermittlung und

—abrechnung.

Europiisches Parlament und Rat erlieBen am 15.3.2006 die auf Art. 95 des EG-
Vertrages beruhende und am 3.5.2006 in Kraft getretene ,Richtlinie
2006/24/EG** iiber die Vorratsspeicherung von Daten, die bei der Bereitstel-
lung offentlich zugénglicher elektronischer Kommunikationsdienste oder 6ffent-
licher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung
der Richtlinie 2002/58/EG*, die die Mitgliedstaaten zum Erlass von Vorschrif-
ten iiber die Einfithrung von Speicherungspflichten fiir Verkehrsdaten verpflich-
tete. Nach Art. 6 sollen die in Art. 5 aufgefiihrten Datenkategorien fiir einen
Zeitraum von mindestens sechs Monaten und hochstens zwei Jahren ab dem
Zeitraum der Kommunikation auf Vorrat gespeichert werden. Die Umsetzung
sollte gemif} Art. 15 spitestens bis zum 15.9.2007 erfolgen. Deutschland behielt
sich das Recht vor, die Anwendung der Richtlinie auf die Speicherung von
Kommunikationsdaten betreffend Internetzugang, Internet-Telefonie und Inter-
net-E-Mail fiir einen Zeitraum von 18 Monaten ab dem in Art. 15 Abs. 1 Satz 1
genannten Zeitpunkt (15.9.2007) zuriickzustellen®*.

Irland beantragte beim EuGH, die Richtlinie fiir nichtig zu erkldren, da sie nicht
auf der richtigen Rechtsgrundlage erlassen worden sei. Ihr Schwerpunkt liege
nicht auf dem Funktionieren des Binnenmarktes, sondern auf der Ermittlung und

243  Gesetz iiber die Zusammenarbeit des Bundes und der Linder in Angelegenheiten des
Verfassungsschutzes und tiber das Bundesamt fiir Verfassungsschutz (Bundesverfas-
sungsschutzgesetz — BVerfSchG) vom 20.12.1990 — BGBI. I, S. 2954 ff.; geéndert
durch uv.a. Art. 1 Ziff. 3 b) des Gesetzes zur Bekdmpfung des internationalen Terroris-
mus vom 9.1.2002 — BGBL. 1, S. 361 ff. (361/362)-, durch den der bestehende § 8 um
den Abs. 8 ergédnzt worden ist, der das Auskunftsrecht iiber Telekommunikationsverbin-
dungsdaten und Teledienstnutzungsdaten fiir das BfV enthilt, jetzt § 8a Abs. 2
BVerfSchG.

244  Gesetz tiber den Verfassungsschutz in Baden-Wiirttemberg (Landesverfassungsschutz-
gesetz — LVSG) i.d.F. vom 5.12.2005 — GBI. 2006, S. 1 ff.

245 Richtlinie 2006/24/EG des Europiischen Parlaments und des Rates vom 15.3.2006 iiber
die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugéinglicher e-
lektronischer Kommunikationsdienste oder offentlicher Kommunikationsnetze erzeugt
oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG — Abl. EU Nr. L
105 vom 13.4.2006, S. 54 ff.

246 a.a.0., S.63.
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Verfolgung von Straftaten, hitte somit auf der Grundlage von Artikeln des EU-
Vertrages tiber die polizeiliche und justizielle Zusammenarbeit in Strafsachen
erlassen werden miissen. Mit Urteil vom 10.2.2009%*7 stellte der EuGH zunichst
klar, dass sich die von Irland erhobene Klage allein auf ihre Rechtsgrundlage
beziehe, nicht aber auch darauf, ob der Vollzug der Richtlinie dazu fiihre, dass
in Grundrechte eingegriffen werde***. Der EuGH stellte fest, dass die Richtlinie
vor allem dazu diene, die bereits in einigen Mitgliedstaaten existierenden, aber
sehr unterschiedlich ausgestalteten Verpflichtungen zur Vorratsspeicherung zu
harmonisieren. Die Bestimmungen der Richtlinie seien im Wesentlichen auf die
Titigkeiten der Diensteanbieter beschrinkt und regelten nicht den Zugang zu
den Daten oder deren Nutzung durch die Polizei- und Justizbehdrden der Mit-
gliedstaaten®”. Sie diene daher primir dem Funktionieren des Binnenmarktes,
sodass Art. 95 des EG-Vertrages die richtige Grundlage fiir den Erlass der

. .. .25
Richtlinie sei*".

bb) ,Gesetz zur Neuregelung der Telekommunikationsiiberwa-
chung und anderer verdeckter MaBnahmen sowie zur Umset-
zung der Richtlinie 2006/24/EG* vom 21.12.2007

Mit diesem Gesetz”' legte die BReg ein Gesamtkonzept der strafprozessualen
heimlichen Ermittlungsmethoden vor, um insbesondere verschiedenen Ent-
scheidungen des BVerfG gerecht zu werden. Unter anderem wurde § 100g StPO
neugefasst, und in Art. 2 des Gesetzes Anderungen des Telekommunikationsge-
setzes zur Umsetzung der Richtlinie 2006/24/EG iiber die Vorratsspeicherung
von Verkehrsdaten vorgenommen®?. So bestimmt der in das TKU eingefiigte
§ 113a, dass derjenige, der offentlich zugingliche Telekommunikationsdienste
fiir Endnutzer erbringt, verpflichtet ist, von ihm bei der Nutzung seines Dienstes
erzeugte oder verarbeitete Verkehrsdaten sechs Monate zu speichern. Nach dem
ebenfalls eingefiigten § 113b darf der nach § 113a Verpflichtete die allein auf
Grund der Speicherverpflichtung nach § 113a gespeicherten Daten

1. zur Verfolgung von Straftaten,

247 Urteil des Gerichtshofs (Grofle Kammer) vom 10.2.2009 — Rs C — 301/06 — http://curia.
europa.eu/jurisp/cgi-bin/form.pl?lang=DE&Submit=rechercher&numaff=C-301/06

248 a.a.0.,Rdn. 57.

249 a.a.O., Rdn. 80.

250 a.a.0.,Rdn. 93.

251 Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter
Ermittlungsmainahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom
21.12.2007 - BGBI. 1, S. 3198 ff.

252 Zur Neufassung des § 100g StPO durch das Gesetz vom 21.12.2007 siehe Korn, Jana,
Der strafprozessuale Zugriff auf Verkehrsdaten nach § 100g StPO, HRRS 2009, 112 ff.
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2. zur Abwehr von erheblichen Gefahren fiir die 6ffentliche Sicherheit oder

3. zur Erfiillung der gesetzlichen Aufgaben der Verfassungsschutzbehorden,
des BND und des MAD

an die zustindigen Stellen iibermitteln, soweit dies in den jeweiligen gesetzli-
chen Bestimmungen — also § 100a StPO, § 23g ZFdG, den entsprechenden ge-
setzlichen Bestimmungen der anderen Polizeigesetze, den entsprechenden ge-
setzlichen Bestimmungen iiber die Nachrichtendienste, z.B. fiir das BfV § 8a
Abs. 2 BVerfSchG — unter Bezugnahme auf § 113a TKU vorgesehen und die
Ubermittlung im Einzelfall angeordnet ist. Die Verpflichtung zur Vorratshaltung
ist zum 1.1.2008 in Kraft getreten””. Bislang (Mai 2009) sieht die StPO in
§ 100g Abs. 1 Satz 1 den Bezug auf § 113a TKU vor sowie seit Juli 2008 fiir
den Bereich der Gefahrenabwehr und des Verfassungsschutzes die Polizei- bzw.

Verfassungsschutzgesetze von Bayern und Thiiringen®*.

cc) Beschliisse des BVerfG im Einzelnen
(1) Beschluss vom 11.3.2008 — 1 BvR 256/08>>°

Die Beschwerdefiihrer begehrten mit ihrem Eilantrag, die durch das ,,Gesetz zur
Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Er-
mittlungsmafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG* einge-
fiihrte Vorratsspeicherung von Verkehrsdaten zu Zwecken der offentlichen Si-
cherheit einstweilen auszusetzen®®.

Das BVerfG gab diesem Eilantrag teilweise statt™’. Zwar scheide eine Ausset-
zung des Vollzuges von § 113a TKG aus, da die in dieser Norm geregelte
Pflicht bestimmter Anbieter von Telekommunikationsdiensten zur Speicherung
von Verkehrsdaten in weiten Teilen den zwingenden Vorgaben der Richtlinie
entspreche®™®. Jedoch sei die Nutzung dieser Daten einstweilen auf bestimmte
Anlisse der Strafverfolgung zu beschrinken®”. Die Ubermittlung und Nutzung

253 a.a.0., Art. 15 Abs. 1.

254 § 34b Abs. 2 und 3 BayPAG i.d.F. des Gesetzes zur Anderung des BayPAG vom
8.7.2008 — GVBL. 2008, S. 365; § 34a Abs. 3 ThirPAG i.d.F. des Gesetzes zur Ande-
rung sicherheits- und verfassungsschutzrechtlicher Vorschriften vom 16.7.2008 — GVBI.
2008, S. 245.

255 Beschluss des BVerfG vom 11.3.2008 — 1 BVR 256/08 — www.bverfg.de/ entscheidun-
gen/rs20080311_1bvr025608.html = BVerfGE 121, 1 ff.

256 a.a.0.,Rdn. 1.

257 a.a.0.,Rdn. 132.

258 a.a.0.,Rdn. 147.

259 a.a.0.,Rdn. 164 ff.

130



Teil 2: Gefahrenabwehr und -vorsorge im Allgemeinen

der Daten sei nur dann zuldssig, wenn Gegenstand des Ermittlungsverfahrens
eine Katalogtat i.S.d. § 100a Abs. 2 StPO ist und die Voraussetzungen des
§ 100a Abs. 1 StPO vorliegen. In diesen Fillen habe das 6ffentliche Strafverfol-
gungsinteresse grundsitzlich derartiges Gewicht, dass eine Verzogerung durch
eine einstweilige Anordnung nicht hingenommen werden konne. Fiir eine Aus-
setzung des Vollzuges von § 113b Satz 1 Nr. 2 und 3 TKU — Abruf der nach
§ 113a TKG bevorrateten Verkehrsdaten durch Gefahrenabwehr- und Sicher-
heitsbehorden — bestehe zur Zeit kein Anlass. Denn § 113b TKG laufe insoweit
gegenwirtig noch leer, als bislang keine fachrechtlichen Abruferméchtigungen
bestehen, die ausdriicklich auf § 113a TKG verweisen’®. Den Beschwerdefiih-
rern bleibe es unbenommen, ggf. dann einen entsprechenden Antrag zu stellen,
wenn Nachteile durch diese Regelungen konkret absehbar seien.

(2) Beschluss vom 28.10.2008 — 1 BvR 256/08°°"

Die Beschwerdefiihrer begehrten in ihrem erneuten Antrag auf einstweilige An-
ordnung, die Regelungen der §§ 113a und b TKU iiber die Vorratsspeicherung
von Verkehrsdaten insbesondere wegen der in der Zwischenzeit erfolgten ent-
sprechenden Anderungen im bayerischen Polizei- und Verfassungsschutzrecht
in groBerem Umfang auszusetzen, als dies durch die einstweilige Anordnung
vom 11.3.2008 geschehen ist*®*. Der Gesetzgeber des Freistaates Bayern hatte
mit Gesetz zur Anderung des BayPAG vom 8.7.2008 und dem Gesetz zur Ande-
rung des BayVSG und anderer Gesetze durch Verweis auf § 113a TKG den
Zugriff auf zu speichernde Verkehrsdaten auch zur Gefahrenabwehr und zur Er-
fiilllung von Aufgaben des Verfassungsschutzes gestattet™.

Das BVerfG gab auch diesem Antrag teilweise statt. Erneut entschied das
BVerfG, dass die Aussetzung der Speicherungspflicht — auch unter Beriicksich-
tigung der neuen Gesichtspunkte (Einschiichterungseffekt, Kosten fiir die
Diensteanbieter u.a.) — ausscheide®®. Der Antrag habe aber insoweit teilweise
Erfolg, als er sich gegen die Nutzung der nach § 113a TKG gespeicherten Daten
zur Gefahrenabwehr nach § 113b Satz 1 Nr. 2 TKG richte. Im Rahmen einer
Folgeabwigung ergebe sich, dass die mit dem Abruf der Verkehrsdaten verbun-

260 a.a.0.,Rdn. 185 f.

261 Beschluss des BVerfG vom 28.10.2008 — 1 BvR 256/08 — www.bverfg.de/entscheidun-
gen/rs20081028_1bvr025608.html

262 a.a.0.,Rdn. 1.

263 Gesetz zur Anderung des Polizeiaufgabengesetzes vom 8.7.2008 — GVBI. 2008, S. 365;
Gesetz zur Anderung des Bayerischen Verfassungsschutzgesetzes, des Ausfiihrungsge-
setzes zum Art. 10-Gesetz und des Parlamentarischen Kontrollgremium-Gesetzes vom
8.7.2008 — GVBL. 2008, S. 357.

264 a.a.0., Rdn. 76 ff.
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denen Nachteile vorldufig hinzunehmen sind, soweit die Ubermittlung zur Ab-
wehr einer dringenden Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir
den Bestand oder die Sicherheit des Bundes oder eines Landes oder zur Abwehr
einer gemeinen Gefahr erforderlich ist””. Die Anordnung des Datenabrufs diirfe
— auller bei Gefahr im Verzuge — nur durch den Richter erfolgen. Der Antrag
habe auch insoweit teilweise Erfolg, als er sich gegen die Dateniibermittlung fiir
Aufgaben des Verfassungsschutzes, des BND und MAD gemif3 § 113b Satz 1
Nr. 3 TKG richte. Die Folgenabwigung fiihre hier ebenfalls zu dem Ergebnis,
dass die Dateniibermittlung teilweise einzuschrinken ist. Sofern bei einer Ab-
frage nach § 113b Satz 1 Nr. 3 TKG die Voraussetzungen der §§ 1 Abs. 1, 3 des
Artikel-10-Gesetzes vorliegen, fithre die Folgenabwigung zu dem Ergebnis,
dass eine gesetzlich angeordnete Ubermittlung dieser Daten bis zur Entschei-
dung iiber die Verfassungsbeschwerde vorliufig hinzunehmen ist*®.

dd) Urteil des BVerfG vom 2.3.2010 zur Vorratss7peicherung von
Telekommunikationsdaten — 1 BvR 256/08%°

Am 2.3.2010 entschied das BVerfG, dass die sechsmonatige, vorsorglich anlass-
lose Speicherung von Telekommunikationsverkehrsdaten, wie sie die Richtlinie
2006/24/EG vorsieht, zwar nicht schlechthin mit Art. 10 GG unvereinbar sei,
die Umsetzung der Richtlinie durch den deutschen Gesetzgeber in den §§ 113a
und 113b TKG sowie in § 100g Abs. 1 Satz 1 StPO jedoch gegen Art. 10 Abs. 1
GG verstoft und insoweit nichtig ist. Die aufgrund der einstweiligen Anordnung
(Beschliisse vom 11.3.und 28.10.2008) von den Telekommunikationsdiensten
im Rahmen behordlicher Auskunftsersuchen erhobenen, aber nicht an die ersu-
chenden Behorden iibermittelten bei den Anbietern gespeicherten Telekommu-
nikationsverkehrsdaten seien unverziiglich zu 16schen.

(1) Kein Anlass fiir ein Vorabentscheidungsverfahren

Das BVerfG beschiftigt sich zunichst mit der Frage, ob es — wie von den Be-
schwerdefiihrern erstrebt — die Angelegenheit dem EuGH gemidl Art. 267
AEUV im Vorabentscheidungsverfahren vorlegen muss und verneint dies, da
eine Vorlage nur dann zuldssig und geboten ist, wenn es auf die Auslegung bzw.
Wirksamkeit des Unionsrechts — hier der Richtlinie — ankommt. Dies sei vorlie-
gend nicht der Fall, da die Wirksamkeit der Richtlinie 2006/24/EG und ein sich
hieraus ergebender Vorrang des Gemeinschaftsrechts vor deutschen Grundrech-

265 a.a.0., Rdn. 94 ff.

266 a.a.0., Rdn. 11 ff.

267 Urteil des BVerfG vom 2.3.2010 — 1 BvR 256/08 — www.bverfg.de/entscheidungen/
rs20100302_1bvr025608.html = NJW 2010, 833 ff.
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ten nicht entscheidungserheblich sei. Die Richtlinie verpflichte die Mitgliedstaa-
ten zwar dazu, Betreibern die Speicherung aller Telekommunikationsverkehrs-
daten fiir mindestens sechs Monate vorzuschreiben, regele aber nicht den Zu-
gang zu den Daten oder deren Verwendung durch die Behorden der Mitglied-
staaten. Mit diesem Inhalt konne die Richtlinie ohne Verstofl gegen die Grund-
rechte des Grundgesetzes umgesetzt werden®,

(2) Umsetzung der RL in nationales Recht wegen VerstoBes ge-
dgen Art. 10 Abs. 1 GG nichtig

Bei der sechsmonatigen Speicherung von Telekommunikationsverkehrsdaten
handele es sich um einen besonders schweren Eingriff mit einer Streubreite, wie
sie die Rechtsordnung bisher nicht kenne. Erfasst wiirden iiber den gesamten
Zeitraum praktisch sdmtliche Telekommunikationsverkehrsdaten aller Biirger
ohne Ankniipfung an ein zurechenbar vorwerfbares Verhalten, eine — auch nur
abstrakte — Gefihrlichkeit oder sonst eine qualifizierte Situation. Die Teilnahme
am sozialen Leben durch Telekommunikation sei in der modernen Welt nicht
mehr verzichtbar’®. Die Aussagekraft der gespeicherten Telekommunikations-
verkehrsdaten sei weitreichend. Je nach Nutzung von Telekommunikations-
diensten lieBen sich schon aus den Daten selbst tiefe Einblicke in das soziale
Umfeld und die individuellen Aktivititen eines jeden Biirgers gewinnen®”".
Gleichwohl sei eine sechsmonatige Speicherung der Telekommunikationsver-
kehrsdaten in dem vom Gesetzgeber in § 113a Abs. 1 bis 8 TKG vorgesehenen
Umfang nicht von vornherein unzulédssig. Voraussetzung fiir die verfassungs-
rechtliche Unbedenklichkeit sei allerdings, dass die Ausgestaltung der Speiche-
rung und der Verwendung der Daten dem besonderen Gewicht einer solchen
Speicherung angemessen Rechnung triigt””'. Die angegriffenen Vorschriften ge-
niigten diesen Anforderungen jedoch nicht. Es fehle an der fiir eine solche Da-
tensammlung verfassungsrechtlich gebotenen Gewdhrleistung eines besonders
hohen Sicherheitsstandards®’>. § 113a Abs. 10 TKG statuiere die unbestimmt
bleibende Pflicht, durch technische und organisatorische Maflnahmen sicherzu-
stellen, dass der Zugang zu den gespeicherten Daten ausschlieBlich besonders
ermichtigten Personen zuginglich ist, und verweist ansonsten nur auf die all-
gemein erforderliche Sorgfalt. Uberdies bleibe die niihere Konkretisierung die-
ses Standards den einzelnen Telekommunikationsdiensten iiberlassen, die ihrer-
seits ihre Dienste unter den Bedingungen von Konkurrenz und Kostendruck an-

268 a.a.0., Rdn. 180 ff., 185, 186, 187.
269 a.a.0., Rdn. 210.
270 a.a.O.,Rdn. 211.
271 a.a.O.,Rdn. 219.
272 a.a.0.,Rdn. 271.
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bieten miissen. Auch andere Normen — genannt werden weitere Normen des
TKG und des BDSG — gewihrleisteten nicht die erforderliche Sicherheit.

Auch die Bestimmungen zur Ubermittlung und Nutzung der Daten gemdi
§ 113b Satz 1 Halbsatz 1 TKG geniigten den verfassungsrechtlichen Anforde-
rungen nicht.””

Die Regelungen zur Verwendung der Daten fiir die Strafverfolgung seien mit
den aus dem VerhiltnisméBigkeitsgrundsatz entwickelten MaBstiben unverein-
bar. So stelle § 100g Abs. 1 Satz. 1 Nr. 1 StPO nicht sicher, dass allgemein und
auch im Einzelfall nur schwerwiegende Straftaten Anlass fiir eine Erhebung der
entsprechenden Daten sein diirfen, sondern lasse — unabhéngig von einem ab-
schlieBenden Katalog — generell Straftaten von erheblicher Bedeutung zu. Erst
recht bleibe § 100g Abs. 1 Satz 1 Nr. 2 Satz 2 StPO hinter den verfassungsrecht-
lichen Maligaben zuriick, wenn er jede mittels Telekommunikation begangene
Straftat als moglichen Ausloser einer Datenabfrage ausreichen ldsst. § 100g
StPO entspreche auch deshalb nicht den verfassungsrechtlichen Anforderungen,
weil er einen Datenabruf grundsitzlich auch ohne Wissen des Betroffenen zu-
lasst. Auch die Ausgestaltung der Benachrichtigungspflicht geniige nicht den
Erfordernissen. Unzureichend seien ferner die Regeln zur richterlichen Kontrol-
le, wenn eine Benachrichtigung unterbleiben kann.*”*

Im Anschluss an diese Ausfiihrungen zur Verwendung der Daten fiir die Straf-
verfolgung befasst sich das BVerfG mit den verfassungsrechtlichen Anforde-
rungen in Hinblick auf den Abruf und die Verwendung der Daten fiir die Gefah-
renabwehr und fiir die Aufgaben der Nachrichtendienste und kommt auch hier
zu dem Ergebnis, dass die angegriffenen Vorschriften diesen Anforderungen
nicht entsprechen”””, weil der Bundesgesetzgeber sich damit begniige, in ledig-
lich generalisierender Weise die Aufgabenfelder zu umreiflen, fiir die ein Daten-
abruf moglich sein soll, ohne konkret die Verwendungszwecke zu benennen.
Deren Konkretisierung iiberlasse er spiterer Gesetzgebung, insbesondere der
Gesetzgebung durch die Linder. Damit werde er seiner Verantwortung nicht
gerecht.

Der Versto3 gegen das Grundrecht auf Schutz des Telekommunikationsgeheim-
nisses nach Art. 10 Abs. 1 GG fiihre zur Nichtigkeit der §§ 113a und 113b TKG
sowie von § 100g Abs. 1 Satz 1 StPO, soweit danach Verkehrsdaten nach
§ 113a TKG erhoben werden diirfen®’.

273 a.a.O., Rdn. 276 ff.
274 a.a.O., Rdn. 277-284.
275 a.a.O., Rdn. 285 ff.
276 a.a.0., Rdn. 306.
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(3) Abweichende Voten

Die Entscheidung der europarechtlichen Fragen erfolgte einstimmig. Hinsicht-
lich der Beurteilung der §§ 113a und 113b TKG als verfassungswidrig ist die
Entscheidung mit 7:1 Stimmen und hinsichtlich weiterer materiellrechtlicher
Fragen mit 6:2 Stimmen ergangen (Sondervoten der Richter Schluckebier und
Eichberger). Die Entscheidung, die Vorschriften nicht nur als unvereinbar mit

dem GG, sondern fiir nichtig zu erkliren, erging mit 4:4 Stimmen®’’.

ee) Reaktionen auf das Urteil

Beide Seiten — sowohl die Beschwerdefiihrer/innen als auch die BReg. — bean-
spruchen, den ,,Sieg* davon getragen zu haben. Dabei ist die Meinung der BReg
gespalten, denn die derzeitige Bundesjustizministerin Leutheusser-Scharren-
berger war, als sie sich noch mit ihrer Partei in der Opposition befand, eine der
Beschwerdefiihrerinnen und ist auch heute nicht geneigt, unter Beachtung der
Rechtsauffassung des Urteils des BVerfG die Vorschriften der §§ 113a und
113b TKG sowie des § 100g StPO neu zu fassen’”®. Dies ist aber die erklirte
Meinung des Bundesinnenministers®”. Zwar haben die Beschwerdefiihrer/innen
erreicht, dass die genannten Bestimmungen fiir verfassungswidrig und nichtig
erklidrt worden sind. Das BVerfG hat aber auch eindeutig erklirt, dass eine Vor-

277 a.a.0., Rdn. 306-309.

278 Presseerklarung des BMJ vom 2.3.2010: ,,Herausragender Tag fiir Grundrechte und Da-
tenschutz. Bundesjustizministerin Sabine Leutheusser-Schnarrenberger zu der Entschei-
dung des Bundesverfassungsgerichts zur Vorratsdatenspeicherung: Heute ist ein heraus-
ragender Tag fiir die Grundrechte und den Datenschutz. Dem einseitigen Stakkato an
Sicherheitsgesetzen der vergangenen Jahre wurde mit dem heutigen Urteil des Bundes-
verfassungsgerichts erneut eine Absage erteilt ... Das Datenschutzbewusstsein in der
Européischen Union hat sich erkennbar gewandelt, nicht zuletzt im neuen Européischen
Parlament. Nach den jiingsten AuBerungen der EU-Justizkommissarin Viviane Reding
bin ich optimistisch, dass auf europiischer Ebene ziigig an einer Uberarbeitung der
Richtlinie gearbeitet wird. Daran werde ich konstruktiv und nachdriicklich mitwirken.

279 Presseerklarung des Bundesinnenministers vom 2.3.2010: ,,Ich hitte mir ein anderes
Urteil gewiinscht, aber das Urteil des Bundesverfassungsgerichts gilt. Das Gericht hat
gesagt: So geht es nicht, aber anders geht es. Und ich fiige hinzu: Und so muss es dann
auch gehen. Das Bundesverfassungsgericht hat die zugrunde liegende EU-Richtlinie
nicht beanstandet. Es hat die sechsmonatige anlasslose Speicherung von Telekommuni-
kationsverkehrsdaten fiir moglich erklért und iiberdies deutlich gemacht, dass eine Re-
konstruktion gerade der Telekommunikationsverbindungen fiir eine effektive Strafver-
folgung und Gefahrenabwehr von besonderer Bedeutung ist. ...Ich bitte das zustdndige
Bundesjustizministerium, die weiterhin geltende EU-Richtlinie ziigig — das heif3t klug,
aber schnell — im Interesse von Gefahrenabwehr und Strafverfolgung umzusetzen. Das
Bundesinnenministerium wird das Justizministerium dabei dringend unterstiitzen.*
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ratsspeicherung der Telekommunikationsverkehrsdaten durchaus mit den Vor-
schriften des GG in Einklang stehen kann. Insoweit konnten die Beschwerde-
fiihrer/innen einen Pyrrhus-Sieg davongetragen haben, denn es war ihr erklirtes
Ziel, eine Vorratsdatenspeicherung grundsitzlich zu Fall zu bringen. Sie setzen
nun ihre Hoffnung darauf, dass die Richtlinie auf entsprechende Klagen anderer
Mitgliedstaaten der EU zumindest iiberarbeitet wird. So hat der High Court of
Ireland am 5.5.2010 entschieden, die Richtlinie durch den EuGH iiberpriifen zu
lassen®®. Das Ergebnis der Bemiihungen verschiedener Mitgliedstaaten bleibt
abzuwarten.

3. Wertung der Entscheidungen

Mehrere der dargestellten Entscheidungen des BVerfG weisen eine Gemein-
samkeit auf: Die in die verschiedenen Grundrechte eingreifenden priaventiven
MafBnahmen werden vom BVerfG grundsitzlich akzeptiert, in ihrer konkreten
Ausgestaltung jedoch in einzelnen Punkten oder in ihrer Gesamtheit (so Vor-
schriften iiber die Telekommunikations- und Brief- und Postiiberwachung nach
§§ 39 ff. AWG) fiir verfassungswidrig erklirt und der Gesetzgeber zumeist auf-
gefordert nachzubessern. Auch die Nachbesserung wird von Fall zu Fall einer
Priifung durch das BVerfG unterworfen und besteht diese Priifung gelegentlich
nicht, sodass wieder der Gesetzgeber auf den Plan gerufen wird.

Zur Begrenzung der pridventiven Eingriffe in den Schutz- oder Gewihrleis-
tungsbereich des Grundrechts nach Art. 10 Abs. 1 GG verwendet das BVerfG
einerseits die klassischen Begrenzungskriterien wie Normenklarheit und —
bestimmtheit des einschrinkenden Gesetzes und den Grundsatz der Verhiltnis-
méBigkeit in seinen verschiedenen Auspriagungen. Zum anderen aber greift das
BVerfG auf Art. 1 und Art. 2 GG zuriick und leitet — davon ausgehend — kon-
krete Ausgestaltungen dieses Grundrechts wie den ,,Kernbereich privater Le-
bensgestaltung® und ,,Schutz der Vertraulichkeit und Integritit informations-
technischer Systeme* ab. Beim Kernbereich privater Lebensgestaltung entwi-
ckelt das BVerfG ein Zwei-Stufen-Schutzkonzept. Trotz der starken Worte, die
das BVerfG fiir den Schutz des Kernbereichs privater Lebensgestaltung fin-
detzgl, akzeptiert es, dass es, wenn man den Eingriff in die Grundrechte nach

280 www.courts.ie Digital Rights Ireland Ltd v Minister for Communication & Ors — High
Court Record Number: 2006 3785 P, Date of Delivery: 05/05/2010.

281 ,,Zur Unantastbarkeit der Menschenwiirde gemaf Art. 1 GG gehort die Anerkennung
eines absolut geschiitzten Kernbereichs privater Lebensgestaltung. In diesen Bereich
darf die akustische Uberwachung von Wohnraum zu Zwecken der Strafverfolgung (Art.
13 Abs. 3 GG) nicht eingreifen. Eine Abwigung nach MaB3gabe des Verhiltnismifig-
keitsgrundsatzes zwischen der Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 i.V.m.
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Art. 10 Abs. 1 und Art. 13 Abs. 1 GG zulisst, in der Rechtswirklichkeit nicht
vollig auszuschlieBen ist, dass es zu einer Verletzung des Kernbereichs kommt,
insbesondere dann, wenn eine Telekommunikationsiiberwachung durchgefiihrt
wird. Auf der zweiten Stufe soll der eingetretene Schaden durch das absolute
Verwertungsverbot moglichst gering gehalten werden. Obwohl das BVerfG be-
tont, dass strafrechtliche Aspekte nicht beriicksichtigt werden diirfen®?, wird
man den Verdacht nicht los, dass diese Erwdgung letztendlich doch hinter dieser
Entscheidung steht.

Die im Einzelnen dargestellten Entscheidungen des BVerfG befassen sich im
Wesentlichen nur mit einem — wenn auch sehr wichtigen — Teil der Privention,
nidmlich der Priavention durch MaBnahmen der Telekommunikationsiiberwa-
chung. Weitere Entscheidungen des BVerfG betreffen andere Aspekte der Pri-
vention und ihre Begrenzung wie die Rasterfahndung, der Einsatz der Video-
tiberwachung etc. Sieht man jede Mallnahme der Préavention fiir sich, so ist der
Verlust an Freiheitsrechten noch hinnehmbar, insbesondere deswegen, weil die
jeweilige Entscheidung des BVerfG doch zu einer nicht unerheblichen Ein-
schrinkung staatlichen Handelns fiihrt: die ausfilhrenden Organe werden zu
sorgfiltigster Priifung und Gewissenhaftigkeit verpflichtet, die Rechtsstellung
des Betroffenen wird durch weitgehende Unterrichtungsregelungen und Gewéh-
rung von Rechtsschutz regelmifBig gestdrkt. Nimmt man alle Maflnahmen je-
doch zusammen, so ist — trotz der Schranken setzenden Rechtsprechung des
BVerfG — nunmehr eine Situation erreicht, wo man in der Tat befiirchten muss,
dass aus dem Rechtsstaat ein Priventionsstaat wird, wenn man auf diesem Wege
weitergeht. So wird in der Tat fast die gesamte Bevolkerung durch die Vorrats-
speicherung unter einen Generalverdacht™’ gestellt: Jeder, der eine Einrichtung
der Telekommunikation bedienen kann und bedient, wird mit seinen Verkehrs-
daten fiir sechs Monate gespeichert, dabei ist die Geeignetheit und Erforderlich-
keit dieser Vorratsspeicherung nicht unbestritten’. In seinem Urteil vom
2.3.2010 ist das BVerfG erneut den Weg gegangen, die Vorratsspeicherung als
solche fiir verfassungsrechtlich zuldssig zu erachten, ihre konkrete Umsetzung

Art. 1 Abs. 1 GG) und dem Strafverfolgungsinteresse findet insoweit nicht statt.” —
Zweiter Leitsatz des Urteils des BVerfG vom 3.3.2004 — 1 BvR 2378/98 und 1 BVR
1084/99.

282 a.a.0.

283 Baum, Gerhart R., Die Erosion des Grundrechtsschutzes im Spannungsfeld von Freiheit
und Sicherheit, in Huster, Stefan/Rudolph, Karsten (Hrsg.), Vom Rechtsstaat zum Pra-
ventionsstaat, Frankfurt a.M., 2008, S. 175.

284 Korn, Jana, Der strafprozessuale Zugriff auf Verkehrsdaten nach § 100g StPO, HRRS
2009, 112 ff (122).

137



Teil 2: Gefahrenabwehr und -vorsorge im Allgemeinen

im TKG und der StPO fiir verfassungswidrig und nichtig zu erkldren und es dem
Gesetzgeber zu iiberlassen, eine verfassungskonforme Regelung zu schaffen.

Vielleicht hat aber auch der Gesetzgeber ein Einsehen und dehnt den Bereich
der Privention nicht noch weiter aus. Es ist primir seine Aufgabe, durch eine
entsprechende Gestaltung der Rechtspolitik Freiheitsrechte und ihre Beschrin-
kungen in ein ausgewogenes Verhiltnis zu setzen. So fiihrt der sog. Koalitions-
vertrag®®, in dem CDU/CSU und FDP als die Regierungsparteien der 17. Legis-
laturperiode ihre Absichten festgelegt haben, in den einleitenden Worten zum
Abschnitt IV. ,Freiheit und Sicherheit durch Biirgerrechte und starken Staat*
aus, dass der Staat die Aufgabe habe, die unverduf3erlichen Freiheiten jedes Ein-
zelnen durch politische, rechtliche und gesellschaftliche Rahmenbedingungen
umfassend zur Geltung zu bringen. Dabei habe die konsequente Anwendung des
geltenden Rechts, eine gute Ausstattung der Sicherheitsbehorden und die Besei-
tigung von Vollzugsdefiziten immer Vorrang vor der Erweiterung staatlicher
Eingriffsrechte. Moglicherweise fiihrt auch eine Anderung oder gar Aufhebung
der Richtlinie, die von einigen Mitgliedstaaten iiber eine Entscheidung des
EuGH angestrebt wird, dazu, dass der deutsche Gesetzgeber seiner Verantwor-
tung, eine verfassungskonforme Anderung zu schaffen, enthoben wird.

4, Pravention durch Eingriffe geringerer Intensitat

Grundsitzlich stellt sich die Frage, ob der eingeschlagene Weg der Ausweitung
von heimlichen, tief in den Bereich des Privaten eingreifenden Priaventionsmali-
nahmen der einzig gangbare ist oder ob es auch andere Wege gibt, die zum sel-
ben Ziel — der effektiven Abwehr gravierender Gefahren fiir die 6ffentliche Si-
cherheit — fiihren.

Hier ist insbesondere an die AuBenwirtschaftspriifung und die Ausfuhrabferti-
gung zu denken, die wie alle Eingriffe des Staates einer verfassungsméiBigen
Rechtsgrundlage bediirfen, die die AuBenwirtschaftspriifung in § 44 AWG und
die Ausfuhrabfertigung in § 46 AWG findet. Dies unterscheidet den modernen
Rechtsstaat vom Polizeistaat™°. Nach dem aus dem Rechtsstaatsprinzip ent-
springenden Grundsatz der VerhiltnismiBigkeit™’, der damit Verfassungsrang

285 Wachstum, Bildung, Zusammenhalt — Koalitionsvertrag zwischen CDU, CSU und FDP,
17. Legislaturperiode — www.cdu.de/doc/pdfc/091026-koalitionsvertrag-cducsu-fdp.pdf

286 Pieroth, Bodo/Schlink, Bernhard/Kniesel, Michael, Polizei- und Ordnungsrecht, 5. Aufl.,
Miinchen 2008, § 1 Rdn. 4 und 9.

287 Beschluss des BVerfG vom 5.3.1968 — 1 BvR 579/67 — Rdn.19 = BVerfGE 23, 127 ff.;
Beschluss des BVerfG vom 18.7.1973 — 1 BvR 23, 155/73 — Rdn. 62 = BVerfGE 35,
382 ff.
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besitzt, ist bei Eingriffen stets das am geringsten beschwerende Mittel einzuset-
zen, wenn und soweit es den gleichen Erfolg verspricht.

Soweit es um die Verhinderung von Straftaten nach dem AWG und KWKG
geht, sollten m.E. kiinftig verstérkt folgende Wege gegangen werden: So sollte

mehr Gewicht auf die AuBenwirtschaftspriifungen gesetzt werden. Wenn es
auch wahrscheinlich nicht durchsetzbar ist, das Instrument der AuBlenwirt-
schaftspriifung durch Gesetzesidnderung zu einem mehr priventiven Instru-
ment umzugestalten, was insbesondere dadurch erreicht werden konnte,
dass man die Verpflichtung zur rechtzeitigen Mitteilung der Priifungsan-
ordnung streicht, so kann doch die Praxis mehr als bisher das Gewicht der
Priiffung auf laufende oder geplante Ausfuhrgeschifte legen. Denn bisher
liegt der Schwerpunkt der Priifung darauf, ob der Pflichtige alle rechtlichen
Verpflichtungen im AuBlenwirtschaftsverkehr — insbesondere die Genehmi-
gungspflichten — eingehalten hat. Bezieht man auch die laufenden und ge-
planten Ausfuhrgeschifte mit ein, so konnten vorbereitete ungenehmigte
Ausfuhren evtl. erkannt und ggf. verhindert werden.

die Risikoanalyse beim ZKA intensiviert werden. Fiir die Risikoanalyse im
Bereich des AuBenwirtschaftsverkehrs ist — wie fiir die pridventive Tele-
kommunikations-, Brief- und Postiiberwachung — das ZKA zustdndig. Um
auf breiter Front und effektiv Risikoanalyse betreiben zu konnen, bedarf es
eines geschulten Personals, das verhéltnisméBig lange im Bereich der Risi-
koanalyse titig sein muss, damit es die erforderlichen Kenntnisse und ana-
Iytischen Fihigkeiten gewinnen und nutzbringend anwenden kann. Risiko-
analyse ist eine Langzeittitigkeit und kann nicht von aktuellen Situationen
abhingig gemacht werden. Diese Risikoanalyse muss fiir die Ausfuhrabfer-
tigung nutzbar gemacht werden. Nur diejenige Ausfuhr- oder Ausgangs-
zollstelle, die rechtzeitig genaue und umfassende Informationen iiber einen
bevorstehenden Ausfuhrvorgang erhilt, ist in der Lage, diesen Ausfuhrvor-
gang zu priifen und ggf. eine ungenehmigte Ausfuhr zu verhindern. Durch
LATLAS Ausfuhr ist heute ein Instrument vorhanden, das der Risikoana-
lyse einerseits die notwendigen und umfassenden Daten iiber Exportvor-
ginge liefern und andererseits die Risikoanalyse auch ggf. umsetzen kann.
War es frither unter Anwendung des rein nationalen DV-System KOBRA
nicht einmal moglich festzustellen, ob ein Gut das Gebiet der EG verlassen
hat, so ist dies heute im Rahmen von ATLAS Ausfuhr méglich. Gab es frii-
her unter Anwendung des DV-Systems KOBRA keine Verkniipfung bei der
zollrechtlichen Abfertigung zur Ausfuhr mit vom BAFA erteilten Ausfuhr-
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genehmigungen, so ist dies heute ebenfalls moglich™®. ATLAS Ausfuhr
muss intensiv genutzt und ggf. verbessert werden.

die internationale Zusammenarbeit — insbesondere auf europdischer Ebene
— intensiviert werden. Notwendig wire fiir den Bereich der Verhinderung
und Verfolgung der Proliferation eine Institution wie EUROPOL. Die Ver-
bindungsbeamten der deutschen Zollverwaltung, die heute in vielen europi-
ischen Lindern und dariiber hinaus titig sind und eine duflerst erfolgreiche
Arbeit bei der Bekdmpfung des (Rauschgift-)Schmuggels leisten, sollten ih-
re Titigkeit auf die Bekdampfung der Proliferation ausweiten oder vertiefen.

das erst im Jahre 2007 geschaffene Instrument der Sicherstellung zur Ge-
fahrenabwehr (§ 32b ZFdG) intensiv genutzt werden. Vor und wihrend je-
der Telekommunikationsiiberwachung muss m.E. gepriift werden, ob die
Sicherstellung zur Gefahrenabwehr anstelle der Telekommunikationsiiber-
wachung eingesetzt werden kann (dazu im Einzelnen siehe Teil 3 Abschnitt
Iv.).

288

140

Fiinfundachtzigste Verordnung zur Anderung der AuBenwirtschaftsverordnung vom
25.6.2009 — BAnz vom 30.6.2009, S. 2235 ff; Anders, Volker, ATLAS Ausfuhr/Online-
Abschreibungen — Neue Rahmenbedingungen bei der Nutzung von Ausfuhrgenehmi-
gungen im elektronischen Zollverfahren, AW-Prax 2009, 296 ff.
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Teil 3: MaBnahmen der Pravention bei der Ausfuhr
von Gitern

So wie das allgemeine Polizeirecht vom Gedanken der Pridvention beherrscht
wird — Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder Ordnung —, was
in zahlreichen priventiven Maflnahmen von der priventiven Sicherstellung bis
zur priventiven Telekommunikationsiiberwachung zum Ausdruck kommt, so ist
auch das AuBenwirtschaftsrecht im Bereich der Ausfuhr vom Gedanken der
Privention geprigt, die ebenfalls in mehreren, zum Teil tief in Grundrechte ein-
greifenden Maflnahmen ihren Ausdruck findet. Praventive Mafnahmen im Au-
Benwirtschaftsrecht sind

= der Einzeleingriff gemil § 2 Abs. 2 AWG
=  der Einzeleingriff gemdf3 Art. 6 EG-Dual-use-Verordnung i.V.m. § 38 AWV
= die Verweigerung der Ausfuhrgenehmigung gemif3 § 3 AWG

= die priventive Telekommunikations-, Brief- und Postiiberwachung gemaf
§§ 23a ff. ZFdG

= die Ausfuhrabfertigung gemil} § 46 AWG

= die priventive Sicherstellung gemif § 32b ZFdG und — bis zu einem gewis-
sen Grade —

= die AuBlenwirtschaftspriifung gemil § 44 AWG.

Im Folgenden sollen vier dieser Malnahmen — Einzeleingriff gemifl § 2 Abs. 2
AWG, Einzeleingriff gemidf Art. 6 EG-Dual-use-VO, priventive Telekommu-
nikations-, Brief- und Postiiberwachung sowie priventive Sicherstellung — dar-
gestellt werden. Bei der préventiven Telekommunikations-, Brief- und Postiiber-
wachung, die in das Grundrecht nach Art. 10 GG eingreift, soll insbesondere
ihre Verfassungsmifigkeit gepriift werden.
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l. Einzeleingriff geméaB § 2 Abs. 2 AWG
1. Entstehung der Vorschrift

Die Vorschrift iiber den sog. Einzeleingriff™® (§ 2 Abs. 2 AWG) wurde erst
durch das Gesetz zur Anderung des AuBenwirtschaftsgesetzes, des Strafgesetz-
buches und anderer Gesetze vom 28.2.1992*" in § 2 AWG eingefiigt. Bis zu
dem Zeitpunkt war es nur moglich, aufgrund einer auf dem Gesetz basierenden
Rechtsverordnung (AWYV oder AL) Verbote oder Beschrinkungen i.S.d. § 2
Abs. 1 AWG auszusprechen. Trat der Fall ein, dass die bestehende Rechtslage
nicht ausreichte, um in einen konkreten Vorgang mit einem Verbot oder einer
Beschrinkung einzugreifen, so musste wiederholt — unter erheblichem zeitlichen
Druck im ,.Schnellverfahren“®'— durch eine Erginzung der Rechtsverordnung
das rechtliche Instrumentarium erginzt werden, dass dann fiir diesen konkreten
Einzelfall angewendet werden konnte®”. Um beispielsweise nach dem Skandal
um den Bau einer Giftgasfabrik in Rabta/Libyen, der um die Jahreswende
1988/1989 entdeckt und strafrechtlich verfolgt wurde, zu verhindern, dass ins-
besondere auch nicht gelistete, aber fiir den Bau oder die Produktion der Gift-
gasfabrik wichtige Giiter nach Libyen gelangten, wurden durch die Dritte Ver-
ordnung zur Anderung der AWV die §§ 5b und 45a eingefiigt™”.

Danach war es verboten — die Vorschrift des § 5Sb AWYV ist inzwischen wieder
aufgehoben, weil der Zweck durch andere Vorschriften wie die EG-Dual-use
Verordnung erreicht werden konnte —, ,,Waren oder Unterlagen zur Fertigung
von Waren auszufiihren, die im Zusammenhang mit der Errichtung oder dem

289 Die Malinahme nach § 2 Abs. 2 AWG wird unterschiedlich bezeichnet: So benennt Beu-
tel in Wolffgang, Hans-Michael/Simonsen, Olaf (Hrsg.), AWR-Kommentar, § 2 AWG,
Rdn. 7 ff. und Simonsen in Wolffgang, Hans-Michael/Simonsen, Olaf (Hrsg.), AWR-
Kommentar, § 6 Dual-use-VO, Anm. 15 zu Rdn. 16, die Mallnahme als ,,Einzelein-
griff**; ebenso Hantke, Wolfgang, Die Verschirfung des AuBenwirtschaftsrechts, NJW
1992, 2123 ff. (2124); auch das BMWi verwendet den Begrift ,,Einzeleingriff* in seinen
entsprechenden Entscheidungen. Dagegen spricht Friedrich in Hocke, Ernst/Berwald,
Siegfried/Maurer, Heinz Dieter/Friedrich, Klaus (Hrsg.), AuBenwirtschaftsrecht, § 2
AWG, Rdn. 15 ff. von Einzelfallanordnung. Diese Formulierung kommt der gesetzli-
chen Beschreibung am néchsten und diirfte auch die sprachlich bessere sein.

290 Art. 1 Nr. 1 des Gesetzes zur Anderung des AuBenwirtschaftsgesetzes, des Strafgesetz-
buches und anderer Gesetze — Siebtes Gesetz zur Anderung des AWG — vom 28.2.1992
- BGBI. L, S. 372 ff. (372).

291 So Wolffgang, Hans-Michael, Reform und Perspektive der auBenwirtschaftsrechtlichen
Exportkontrollen, IWB 1992, 865 ff. (879).

292  Amtliche Begriindung des Entwurf eines Gesetzes zur Anderung des AuBenwirtschaftsge-
setzes, des Strafgesetzbuches und anderer Gesetze — BT-Drs. 12/1134, S. 7 rechte Spalte.

293 Dritte Verordnung zur Anderung der AuBenwirtschaftsverordnung vom 22.3.1989 —
BGBI. L, S. 535.
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Betrieb einer Anlage zur Herstellung von chemischen Waffen im Sinne der
Kriegswaffenliste (Anlage zum Gesetz iiber die Kontrolle von Kriegswaffen) in
Libyen stehen.“ Mit derselben Verordnung wurde ein § 45a eingefiihrt, nach
dem es Gebietsansidssigen verboten war, ,,Vertrige mit Gebietsfremden abzu-
schliefen oder zu erfiillen oder fiir Gebietsfremde zu besorgen, wenn der Ge-
genstand der Vertrige oder der Geschiftsbesorgung im Zusammenhang mit der
Errichtung oder dem Betrieb einer Anlage zur Herstellung von chemischen
Waffen im Sinne der Kriegswaffenliste (Anlage zum Gesetz iiber die Kontrolle
von Kriegswaffen) in Libyen steht.“*** Durch die Vierte Verordnung zur Ande-
rung vom 21.6.1989”° wurden diese beiden neu geschaffenen Bestimmungen
erginzt. Danach war es ebenfalls verboten und ggf. strafbar, wenn sich eine
Ausfuhr oder der Abschluss eines Vertrages auf Giiter bezog, die im Zusam-
menhang mit dem Projekt einer Luftbetankung von Flugzeugen in Libyen stand.
Hintergrund fiir diese Ergiinzung der AWV war ein — wenn auch in seinen Di-
mensionen nicht vergleichbarer — Skandal wie der Fall Rabta®®. Ein konkreter
Fall, in dem das vorhandene rechtliche Instrumentarium nicht ausreichte, liegt
auch der folgenden Anderung der Ausfuhrliste, die als Anlage zur AWV selbst
den Charakter einer Rechtsverordnung hat, zugrunde: Mit der Vierundsechzigs-
ten Verordnung zur Anderung der Ausfuhrliste vom 16.8.1989*7 wurde die
Ausfuhr von sog. Hingegleitern (Flugdrachen, Gleitschirme) und besonders
konstruierter Teile in die Lander Syrien, Libanon und Libyen genehmigungs-
pflichtig (AL-Pos. 1461), da derartiges Gerit bei Uberfillen terroristischer
Gruppen eingesetzt worden war und Hinweise vorlagen, dass weitere Lieferun-
gen stattfinden sollten. Mit der Sechsten Verordnung zur Anderung der AWV
vom 20.3.1990**®* wurde auch die Durchfuhr der in Teil I Abschnitt C Nummer
1461 der AL genannten Hingegleiter genehmigungspflichtig, wenn Empfangs-
land Libanon, Libyen oder Syrien war.

294 Diese Vorschrift, die tiber eine ebenfalls erfolgte Ergdnzung des § 70 AWV nach § 34
AWG strafbewehrt war, fiihrte in ihrer Anwendung zur ersten Verurteilung des Hans
Joachim R. durch das LG Stuttgart (Urteil vom 30.3.1995 — 8 KLs 100/93). R. hatte mit
einem Mittiter eine Steuerungsanlage fiir chemische Prozesse in Deutschland gekauft,
die nachweislich fiir die Giftgasanlage in Rabta/Libyen oder fiir eine andere Giftgasan-
lage in Libyen bestimmt war. Zu einer Ausfuhr oder auch nur versuchten Ausfuhr war
es durch das Eingreifen der Ermittlungsbehorden nicht mehr gekommen.

295 Vierte Verordnung zur Anderung der AuBenwirtschaftsverordnung vom 21.6.1989 —
BGBI. L, S. 1134.

296 ,Bleche, Nieten und Muttern* — Deutsche Flugzeug-Spezialisten machen die libysche
Luftwaffe schlagkraftiger, Spiegel vom 16.1.1989 (Nr. 3).

297 Vierundsechzigste Verordnung zur Anderung der Ausfuhrliste vom 16.8.1989 — BAnz.
Nr. 154.

298 Sechste Verordnung zur Anderung der AuBenwirtschaftsverordnung vom 20.3.1990 —
BGBI. I, S. 554 ff. (554).
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Mit jedem dieser Einzelfille wurde jedoch immer deutlicher, dass das Instru-
ment der Rechtsverordnung der konkreten Situation nicht hinreichend Rechnung
tragen konnte®”. Das — nicht gelistete und daher nicht genehmigungspflichtige —
Gut war vom Ausfithrer beim Ausgangszollamt der Zollverwaltung zur Aus-
fuhrabfertigung gestellt. Wenn kein Ausfuhrverbot oder eine andere Beschrin-
kung wie die Genehmigungspflicht besteht, hat der Ausfiihrer einen Anspruch
auf Ausfuhrabfertigung. Auch das Hinauszdgern der Ausfuhrabfertigungshand-
lung bis zum Vorliegen einer Rechtsverordnung, die dann die Ausfuhr geneh-
migungspflichtig macht, sodass dann mit Rechtsgrund die Genehmigung ver-
weigert werden kann und somit die Ausfuhr verhindert wird, ist nicht nur
,rechtlich problematisch*’® sondern grundsitzlich rechtswidrig. Zu denken ist
allerdings an einen Rechtfertigungsgrund wie den iibergesetzlichen Notstand,
wenn — wie im Hingegleiterfall — hinreichende Anhaltspunkte dafiir vorliegen,
dass mit den aus- oder durchzufiihrenden Hingegleitern terroristische Anschli-
ge begangen werden sollen.

Daher verlangten derartige Situationen nach einem effektiven Mittel zur Losung
der Probleme. Dieses Mittel hat man im sog. Einzeleingriff, fiir den § 2 Abs. 2
AWG die Ermichtigungsgrundlage darstellt, gefunden™".

2. Voraussetzungen fiir den Einzeleingriff
Ein Einzeleingriff ist dann zulédssig, wenn

= eine im einzelnen Fall bestehende Gefahr vorliegt
= fiireinin § 7 Abs. | AWG genanntes Rechtsgut

= und die Gefahr auf andere Weise nicht abgewendet werden kann.

299 Amtliche Begriindung des Entwurfs eines Gesetzes zur Anderung des AuBenwirtschafts-
gesetzes, des Strafgesetzbuches und anderer Gesetze — BT-Drs. 12/1134, S. 7 rechte Spal-
te: ,,Es wire rechtlich unsachgemiaf, das Rechtsinstitut der Rechtsverordnung, das fiir all-
gemeine Regelungen gedacht ist, auch weiterhin in Einzelféllen einzusetzen.*

300 Amtliche Begriindung des Entwurfs eines Gesetzes zur Anderung des AuBenwirt-
schaftsgesetzes, des Strafgesetzbuches und anderer Gesetze — BT-Drs. 12/1134, S. 8 lin-
ke Spalte; Wolffgang, Hans-Michael, Reform und Perspektive der auBenwirtschafts-
rechtlichen Exportkontrollen, IWB 1992, 865 ff. (879); Beutel, Holger in: Wolffgang,
Hans-Michael/Simonsen, Olaf (Hrsg.), AWR-Komm., § 2 AWG, Rdn. 8.

301 Art. 1 Nr. 1 des Gesetzes zur Anderung des AuBenwirtschaftsgesetzes, des Strafgesetz-
buches und anderer Gesetze — Siebtes Gesetz zur Anderung des AWG — vom 28.2.1992
- BGBI. L, S. 372 ff. (372).
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a) Gefahr im Sinne des § 2 Abs. 2 AWG

Eine Gefahr liegt vor, wenn bei ungehindertem Geschehensablauf eine Schadi-
gung hinreichend wahrscheinlich ist, wenngleich keine allzu hohen Anforderun-
gen an die Wahrscheinlichkeit eines Schadenseintritts im Hinblick auf die zu
schiitzenden Rechtsgiiter zu stellen sind*” (polizeilicher Gefahrenbegriff). Es
muss sich um eine konkrete Gefahr handeln®”. Ausreichend ist auch eine sog.
Anscheinsgefahr, die dann vorliegt, wenn bei verstindiger Wiirdigung der vor-
liegenden Informationen der Anschein der Gefahr fiir mindestens eines der
Rechtsgiiter einer objektiven Gefahr gleichkommt™. Nach anderer Meinung
muss im Auflenwirtschaftsrecht ein anderer Gefahrenbegriff gelten, der weniger
auf den kausalen Zusammenhang von Ursache und Wirkung abstellt und die
Moglichkeit des Irrtums einbezieht. Bei Entscheidungen wie den nach § 2 Abs.
2 AWG handele es sich um Prognoseentscheidungen zur Abwehr besonderer
Risiken, bei denen sich im Zweifel nicht die AuBenwirtschaftsfreiheit (§ 1
AWG), sondern die Beschrinkung dieser Freiheit zum Schutz der Rechtsgiiter
durchsetzen miisse’”.

Der Unterschied zwischen beiden Meinungen ist m.E. gering, insbesondere
wenn man als Gefahr die Anscheinsgefahr zulésst.

Zum Gefahrenbegriff im Einzelnen siehe Teil 2 Abschnitt II. 2.

302 Amtliche Begriindung des Entwurfs eines Gesetzes zur Anderung des AuBenwirt-
schaftsgesetzes, des Strafgesetzbuches und anderer Gesetze — BT-Drs. 12/1134, S. 8 lin-
ke Spalte: ,,Als Eingriffsvoraussetzung ist wie in den Eingriffsermdchtigungen der Poli-
zeigesetze der Liander (vgl. z.B. § 8 Polizeigesetz Nordrhein-Westfalen) eine im einzel-
nen bestehende Gefahr fiir die in § 7 Abs. 1 AWG genannten Rechtsgiiter erforderlich.*;
Urteil des VG Frankfurt a.M. vom 10.10.1996 — 1 E 251/94 — im Hinblick auf § 3
AWG; fiir § 2 Abs. 2 AWG kann nichts anderes gelten; Bogdandy, Armin von, Die au-
Benwirtschaftsrechtliche Genehmigung: Rechtsnatur und Folgen, VerwArchiv 1992, 39
ff. (71); Hohmann, Harald in: ders./John, Klaus (Hrsg.), Ausfuhrrecht, Teil 3, § 2 Rdn.
8; Ehrlich, Wolfgang, in: Bieneck, Klaus (Hrsg.), Handbuch des Aulenwirtschaftsrecht
mit Kriegswaffenkontrollrecht, 2. Aufl., 2005, § 16 Rdn. 13 f.; Diemer, Herbert in: Erbs,
Georg/Kohlhaas, Max, Strafrechtliche Nebengesetze, § 2 AWG, Rn 6, Stand 168. EL,
2007.

303 Wolffgang, Hans-Michael, Reform und Perspektive der auBenwirtschaftsrechtlichen
Exportkontrollen, IWB 1992, 865 ff. (879); Diemer, Herbert in: Erbs, Georg/Kohlhaas,
Max, a.a.O.

304 Friedrich, Klaus in Hocke, Ernst/Berwald, Siegfried/Maurer, Heinz Dieter /Friedrich,
Klaus, AuBenwirtschaftsrecht, § 2 AWG, Anm. 15-16; Sauer in: Hohmann, Ha-
rald/John, Klaus (Hrsg.), Ausfuhrrecht, Teil 3, § 3 Rdn. 9.

305 Simonsen, Olaf in: Ehlers, Dirk/Wolffgang, Hans-Michael/Lechleitner,Marc, Risikoma-
nagement im Exportkontrollrecht, 2004, S. 97 ff.
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b) Rechtsgliter des § 7 Abs. 1 AWG

Die Gefahr im Sinne des § 2 Abs. 2 AWG muss fiir — mindestens — eines der in
§ 7 Abs. 1 AWG aufgefiihrten Rechtsgiiter bestehen.

Rechtsgiiter im Sinne des § 7 Abs. 1 AWG sind

= die wesentlichen Sicherheitsinteressen der Bundesrepublik Deutschland
= das friedliche Zusammenleben der Volker

= die auswirtigen Beziehungen der Bundesrepublik Deutschland.

Diese Rechtsgiiter sind — bis auf eine geringfiigige Ausnahme im Umfang —
auch Tatbestandsmerkmale des § 34 Abs. 2 AWG. Wird eines dieser Rechtsgii-
ter in § 34 Abs. 2 AWG durch eine in § 33 Abs. 1 oder 4 AWG bezeichnete vor-
sdtzliche Handlung (erheblich) gefidhrdet, so wird aus der Ordnungswidrigkeit
nach § 33 AWG eine Straftat nach § 34 Abs. 2 AWG. Die drei Ermichtigungs-
zwecke gehen ineinander iiber’®.

Auch im KWKG werden diese Rechtsgiiter als Straftatbestandsmerkmale ver-
wendet:

So liegt gemiB § 19 Abs. 2 Nr. 2 KWKG ein besonders schwerer Fall des Ent-
wickelns, Herstellens etc. von Atomwaffen vor, wenn der Téter durch die Hand-
lung die Sicherheit der Bundesrepublik Deutschland, das friedliche Zusammen-
leben der Volker gefdhrdet oder die auswirtigen Beziehungen der Bundesrepu-
blik Deutschland erheblich gefihrdet’”. In verschiedenen Staatsschutzdelikten
ist strafbegriindendes oder —verschérfendes Tatbestandsmerkmal die ,,Gefahr
eines schweren Nachteils fiir die duflere Sicherheit der Bundesrepublik Deutsch-
land (§§ 94 Abs. 1 Nr. 2, § 95 Abs. 1, § 97 Abs. 1 und Abs. 2, § 97a, § 99 Abs.
2 Nr. 2, § 100a Abs. 1, 2 und 4 StGB) oder die ,,Gefahr fiir die Beziehungen der
Bundesrepublik Deutschland zu einer fremden Macht* (§ 100a Abs. 1, 2 und 4
StGB).

306 Beschluss des BVerfG vom 25.10.1991 — 2 BvR 374/90 — NJW 1992, 2624 = DWiR
1992, 102.

307 KWKG i.d.F. der Bekanntmachung vom 22.11.1990 — BGBI. 1, S. 2506 ff., zuletzt ge-
andert durch Art. 2 des Gesetzes zu dem Ubereinkommen vom 30.5.20098 iiber Streu-
munition — BGBI. 2009 11, S. 502 ff. — (502/503). Zu den Merkmalen ,,Gefdhrdung des
friedlichen Zusammenlebens der Volker* und ,,erhebliche Gefidhrdung der auswirtigen
Beziehungen der Bundesrepublik Deutschland* siehe beispielsweise Urteil des OLG
Stuttgart vom 16.10.2008 — 3 StE 1/07 — www.juris.de; Beschluss des BGH vom
26.3.2009 — StB 20/08 — www.bundesgerichtshof.de; inhaltliche Wiedergabe der maB-
geblichen Entscheidungsgriinde in HRRS 2009, 240.
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aa) Wesentliche Sicherheitsinteressen der Bundesrepublik
Deutschland

Ein Einzeleingriff nach § 2 Abs. 2 AWG ist gerechtfertigt, wenn ansonsten we-
sentliche Sicherheitsinteressen der Bundesrepublik Deutschland gefdhrdet wi-
ren.

Der Begriff der ,,Sicherheit der Bundesrepublik Deutschland* — so die urspriing-
liche Formulierung des § 7 Abs. 1 Nr. 1 AWG — wurde durch das Elfte Gesetz
zur Anderung des AWG vom 23.7.2004 durch den Begriff ,,wesentliche Sicher-
heitsinteressen der Bundesrepublik Deutschland* ersetzt'”. Gemeint sind damit
die duflere und innere Sicherheit der Bundesrepublik Deutschland. Hierin liegt
ein Unterschied zu § 34 Abs. 2 Nr. 1 AWG, in dem ausdriicklich und aus-
schlieflich von einer Gefdhrdung der dufleren Sicherheit die Rede ist. Diese un-
terschiedliche Formulierung ist jedoch verstdndlich, da es sich bei den Handlun-
gen i.5.d. § 33 Abs. 1 und 4 AWG, die den Straftatbestand des § 34 Abs. 2
AWG erfiillen miissen, um Handlungen handelt, die i.d.R. ausfuhrbezogen sind.
Die innere Sicherheit der Bundesrepublik Deutschland kann beispielsweise
durch die Einfuhr von Waffen bei inneren Unruhen gefihrdet werden’”. Dies
ergibt sich auch aus der Konkretisierung in Abs. 2 des § 7 AWG; denn nach § 7
Abs. 2 Nr. 3 kann auch die Einfuhr von Waffen, Munition und Kriegsgerit aus
den Griinden des Abs. 1 beschrinkt werden. In der Regel wird aber von Aus-
fuhrvorgédngen eine Gefahr fiir die Sicherheitsinteressen der Bundesrepublik
Deutschland ausgehen. Dies war insbesondere wihrend des sog. Kalten Krieges
der Fall. In dieser Zeit ging es darum, durch Ausfuhrrestriktionen zu verhindern,
dass sich der Warschauer Pakt technisch hoherwertige westlicher Riistungsgiiter
und moderne Technologie verschaffte, um sich eigene aufwindige und langwie-
rige Forschungen und Entwicklungen zu ersparen. Ungenehmigte Ausfuhren
von z.B. hochwertigen Computern oder leistungsfahigen Chips gefihrdeten den
Riistungsvorsprung des Westens und damit die (duBlere) Sicherheit der Bundes-
republik Deutschland. Das Ausfuhrrecht der Nachkriegszeit bis hin in den An-
fang der 90er Jahre war vom CoCom-Regime’'’ gepriigt. Zuwiderhandlungen
fiihrten unter den Gesichtspunkten der geheimdienstlichen Titigkeit (§ 99

308 Elftes Gesetz zur Anderung des AuBenwirtschaftsgesetzes und der AuBenwirtschafts-
verordnung vom 23.7.2004 — BGBL. 1, S. 1859 ff. (1859).

309 Beutel, Holger, in: Wolffgang, Hans-Michael/Simonsen, Olaf (Hrsg.), AWR-Komm.,
§ 7 AWG, Rdn. 7.

310 CoCom = Coordinating Committee for East-West Trade Policy; ab Mitte der Achtziger
Jahre: Coordination Committee on Multilateral Strategic Export Controls; zum CoCom
im Einzelnen siehe Ricke, Klaus-Peter in: Bieneck, Klaus (Hrsg.), Handbuch des Auflen-
wirtschaftsrechts mit Kriegswaffenkontrollrecht, 2. Aufl., Koln, 2005, § 7, Abschnitt F.
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StGB) und des Ausfuhrverstofes (§ 34 AWG) zu zahlreichen Strafverfahren bis
in die Mitte der 90er Jahre®''. Unter den ,wesentlichen Sicherheitsinteressen der
Bundesrepublik Deutschland* ist in erster Linie die Sicherheit der Bundesrepu-
blik Deutschland selbst zu verstehen, dariiber hinaus kdnnen jedoch auch Hand-
lungen und Rechtsgeschifte, die die Sicherheit anderer Staaten gefihrden, mit
denen die Bundesrepublik Deutschland im Biindnis — z.B. der NATO - steht, als
Gefdhrdung der Sicherheitsinteressen der Bundesrepublik Deutschland angese-
hen werden®'?. So kénnen nicht nur ungenehmigte Ausfuhren von Riistungsma-
terial in Proliferationsstaaten wie Iran und Pakistan, die dann von diesen Staaten
zum Bau von weitreichenden Raketen verwendet werden, die auch die Bundes-
republik Deutschland erreichen konnen, als Gefiahrdung der Sicherheitsinteres-
sen der Bundesrepublik Deutschland angesehen werden, sondern eine Geféhr-
dung i.S.d. § 7 Abs. 1 Nr. 1 AWG liegt auch dann vor, wenn diese weitreichen-
den Raketen andere NATO-Staaten bedrohen®".

bb) Friedliches Zusammenleben der Vélker

Ein Einzeleingriff nach § 2 Abs. 2 AWG ist auch gerechtfertigt, wenn die Hand-
lung oder das Rechtsgeschift, in die bzw. in das eingegriffen werden soll, das
friedliche Zusammenleben der Volker storen konnte (§ 7 Abs. 1 Nr. 2 AWG).

Das friedliche Zusammenleben der Volker kann durch (Kriegs-)Waffen-
ausfuhren und Ausfuhren von sonstigen Giitern, die zur Entwicklung oder Her-
stellung von konventionellen Waffen oder Massenvernichtungswaffen verwen-
det werden, erheblich gestort werden, so die Beispielsfille des § 7 Abs. 2 Nr. 1
und 2 AWG. Die Bundesrepublik Deutschland hat sich angesichts der deutschen
Vergangenheit besonders zur Einhaltung des Friedens verpflichtet (,,Von deut-
schem Boden soll nie wieder Krieg ausgehen.*). Dies hat seinen konkreten Nie-
derschlag in Art. 26 GG gefunden, in dem es in Abs. 1 heif3t, dass ,,Handlungen,
die geeignet sind und in der Absicht vorgenommen werden, das friedliche Zu-
sammenleben der Volker zu storen, insbesondere die Fiihrung eines Angriffs-
krieges vorzubereiten, verfassungswidrig (sind).“ § 7 Abs. 1 Nr. 2 AWG ist eine
konkrete Auspriagung des Art. 26 Abs. 1 GG. Die Gefahr einer Storung fiir das
friedliche Zusammenleben der Volker liegt nicht nur dann vor, wenn durch eine

311 So beispielsweise Urteil des OLG Celle vom 7.2.1986 — 6 StE 2/85; Urteil des OLG
Koblenz vom 7.9.1990 — OJs 9/88 — ZfZ 1991, 86 ff. mit Anm. Ricke.

312 So die amtliche Begriindung zu § 23a Abs. 3 Nr. 1 d ZFdG (Gefahr eines schweren
Nachteils fiir die duere Sicherheit der Bundesrepublik Deutschland) — Entwurf eines
Gesetzes zur Neuregelung der priventiven Telekommunikations- und Postiiberwachung
durch das Zollkriminalamt vom 18.10.2004 — BT-Drs. 15/3931, S. 14.

313 a.a.0.S. 14/15.
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Waffenausfuhr etc. eine Storung des friedlichen Zusammenlebens erst entsteht,
sondern auch dann, wenn bereits konkrete Spannungen zwischen zwei oder
mehr Volkern bestehen (so insbesondere die Lage im Nahen Osten), die durch
eine entsprechende Ausfuhr verstirkt werden’'. Selbst dann, wenn zwei oder
mehr Volker bereits in kriegerische Auseinandersetzungen verstrickt sind, kann
eine (Kriegs-)Waffenausfuhr eine derartige Stérung darstellen, da sie erschwert,
dass die sich im Kriege befindlichen Volker zu einem friedvollen Miteinander
zuriickkehren®". Unter ,Volker sind zum einen Staaten im staatsrechtlichen
Sinne zu verstehen, zum anderen fallen unter den Begriff ,,Volker auch Ethnien
wie z.B. die Staimme der Hutus und Tutsis in Ruanda. Daher kann auch die For-
derung von Biirgerkriegen durch (Kriegs-)Waffenlieferungen etc. unter die Be-
schrinkung des § 7 Abs. 1 Nr. 2 AWG fallen und die Ausfuhr dieser Waffen
somit durch Einzeleingriff nach § 2 Abs. 2 AWG verhindert werden™'®.

cc) Auswairtige Beziehungen der Bundesrepublik Deutschland

Der haufigste Grund fiir eine Beschrinkung des AuBenwirtschaftsverkehrs
durch einen Einzeleingriff gemal § 2 Abs. 1 Satz 2 AWG liegt dann vor, wenn
die Gefahr besteht, dass die auswirtigen Beziehungen der Bundesrepublik

314 Urteil des VG Frankfurt a.M. vom 10.10.1996 — 1 E 251/94, in dem es um die Verwei-
gerung einer Transithandelsgenehmigung fiir die Lieferung von Baugruppen fiir Fahr-
werke fiir das Flugzeug Pilatus PC-7 in den Iran ging; das Gericht wies die Klage als
unbegriindet ab, weil die Lieferung geeignet sei, das friedliche Zusammenleben der
Volker zu storen; Urteil des VG Frankfurt a.M. vom 25.1.1996 — 1 E 1218/93 — Im ent-
schiedenen Fall handelte es sich um die beabsichtigte Ausfuhr von 100 Waffenteilen fiir
Pistolen im Gesamtpreis von 250,- DM und 200 Stiick Waffenteilen fiir Pistolen und
Revolver zum Gesamtpreis von 1.450,- DM, die nach Venezuela ausgefithrt werden
sollten. Das Gericht hat das BAFA verpflichtet, die beantragten Ausfuhrgenehmigungen
zu erteilen. In Anbetracht der Giiter und ihres geringen Werts ist m.E. schon deshalb
fraglich, ob eine Gefidhrdung des friedlichen Zusammenlebens der Volker angenommen
werden kann.; Bast, Joachim A. in Hocke, Ernst/Berwald, Siegfried/Maurer, Heinz Die-
ter/Friedrich, Klaus, AuBBenwirtschaftsrecht, Stand:4.2009.§ 7 AWG, Rdn. 4-7; Urteil
des VG Frankfurt a.M. vom 23.9.1999 — 1 E 2005/97 (V) betr. Lieferung von Schuss-
waffen und Munition in Spannungsgebiete (Jemen).

315 So auch Liibbig, Thomas, Die Verfolgung illegaler Exporte, Diss., Berlin, 1996,
S. 127/128 im Gegensatz zur Auffassung der StA Bremen vom 3.11.1989 — 80 Js
24184/89, die in der Einstellungsverfiigung eines Ermittlungsverfahrens wegen Liefe-
rung militdarischer Nachtsichtgerite in den Irak wihrend des sog. Ersten Golfkrieges
ausgefiihrt hat, dass das friedliche Zusammenleben des Irak mit dem Iran bereits vor der
Lieferung der Nachtsichtgerite gestort gewesen sei; die Storung konne somit nicht Fol-
ge der illegalen Ausfuhr sein.

316 Urteil des VG Frankfurt a.M. vom 25.1.1996 — 1 E 1218/93; Urteil des VG Frankfurt
a.M. vom 15.5.1997 — 1 E 3692/94 (V) — Z{fZ 1998, 424 ft. (427); Dahlhoff, Giinther,
Der neue § 34 AWG, NJW 1991, 208 ff. (209).
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Deutschland erheblich gestort werden konnten. Dieses Merkmal des § 7 Abs. 1
Nr. 3 AWG, auf den § 2 Abs. 2 Satz 2 AWG verweist, ist vom BVerfG in meh-
reren Entscheidungen auf seine VerfassungsmiBigkeit gepriift worden®’. In drei
Fillen handelte es sich um Verfassungsbeschwerden®'®, in einem weiteren Fall
um eine Normenkontrollklage®"’. Die Entscheidungen betreffen entweder den
§ 7 AWG oder das Rechtsgut ,auswirtige Beziehungen der Bundesrepublik
Deutschland‘ als Tatbestandsmerkmal des Straftatbestandes des § 34 Abs. 1 Nr.
3 AWG i.d.F. des Dritten Gesetzes zur Anderung des AuBenwirtschaftsgesetzes
vom 29.3.1976 bzw. § 34 Abs. 2 Nr. 3 AWG i.d.F. des Gesetzes zur Anderung
des Auflenwirtschaftsgesetzes, des Strafgesetzbuches und anderer Gesetze vom
28.2.1992. In diesen Fillen hatte das BVerfG zusitzlich zu priifen, ob der Straf-
tatbestand dem Bestimmtheitsgrundsatz des Art. 103 Abs. 2 GG entsprach. Dar-
tiber hinaus haben sich die Verwaltungsgerichte im Rahmen von Klagen gegen
die Verweigerung einer Ausfuhrgenehmigung®® und zahlreiche Strafgerichte —
BGH™', Oberlandesgerichte’, Land- und Amtsgerichte’™ — im Rahmen von

317 Beschluss des BVerfG vom 25.10.1991 — 2 BvR 374/90 in NJW 1992, 2624 ff.; Be-
schluss des BVerfG vom 21.7.1992 — 2 BvR 858/92 in NJW 1993, 1909 ff.; Beschluss
des BVerfG vom 3.3.2004 — 1 BvF 3/92 = BVerfGE 110, 33 ff. = NJW 2004, 2213 ff.;
Holthausen, Dieter, und Hucko, Elmar, Das Kriegswaffenkontrollgesetz und das Au-
Benwirtschaftsrecht in der Rechtsprechung — 2. Teil: AuBenwirtschaftsrecht, NStZ-RR
1998, 225ff. (226 f.).

318 Beschluss des BVerfG vom 25.10.1991 — 2 BVR 374/90 — NJW 1992, 2624 ff.; Be-
schluss des BVerfG vom 21.7.1992 — 2 BvR 858/92 — NJW 1993, 1909 ff.; Beschluss
des BVerfG vom 11.10.1994 — 1 BvR 337/92, = BVerfGE 91, 148 ff. = ZfZ 1995, 178
ff. = NJW 1995, 1537 ft.

319 Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92 = BVerfGE 110, 33 ff. = NJW 2004,
2213 ff.

320 Urteil des BVerwG vom 17.10.1991 — 3 C 45.90 — RIW 1992, 579 ff. = ZfZ 1993, 117
ff. mit Anm. Ricke = DVBI. 1992, 1161 ff. = NJW 1992, 2648; Urteil des VG Frankfurt
a.M. vom 25.1.1996 — 1 E ez1218/93; Urteil des VG Frankfurt a.M. vom 14.3.1996 — 1
E 1772/93 (3); Urteil des VG Frankfurt a.M. vom 10.10.1996 — 1 E 251/94; Urteil des
VG Frankfurt a.M. vom 15.5.1997 — 1 E 3692/94 (V) — ZfZ 1998, 424 ff.; Urteil des VG
Frankfurt a.M. vom 16.7.1998 — 1 E 2402/95 (3); Beschluss des VGH Kassel vom
10.1.2000 — 8 UE 5098/9696 — BeckRS 2000, 21780 = NVwZ-RR 2001, 95 ff.

321 Urteil des BGH vom 20.8.1992 — 1 StR 229/92 — ZfZ 1993, 24 ff. mit Anm. Ricke =
wistra 1993, 24 ff.; Beschluss des BGH vom 13.1.2009 - AK 20/08 -
www.bundesgerichtshof.de, = wistra 2009, 191 ff.; Beschluss des BGH vom 26.3.2009
— StB 20/08 zum Tatbestandsmerkmal ,,erhebliche Gefidhrdung der auswértigen Bezie-
hungen der Bundesrepublik Deutschland* in § 19 Abs. 2 Nr. 2 Buchst. ¢ KWKG, das
eine vergleichbare Auslegung erfihrt wie das Tatbestandsmerkmal in § 34 Abs. 2 Nr. 3
AWG, sieht man vom Grad der Intensitit des Angriffs auf das Rechtsgut ab (§ 34 Abs. 2
AWG: abstrakt-konkretes Gefdhrdungsdelikt — § 19 Abs. 2 KWKG: konkretes Gefihr-
dungsdelikt); kritische Auseinandersetzung mit dem BGH-Beschluss: Safferling, Chris-
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Strafverfahren mit dem unbestimmten Rechtsbegriff befasst. Es stellt sich die
Frage, ob die Auslegung, die der Begriff durch strafrechtliche Entscheidungen
gefunden hat, fiir die Auslegung des Begriffes in § 7 Abs. 1 Nr. 3 AWG und
damit auch i.S.d. § 2 Abs. 2 AWG angewendet werden kann. Zunéchst jedoch
zur Frage der Verfassungsmaifigkeit:

322

323

toph, Die Gefdhrdung der ,,auswirtigen Beziehungen der Bundesrepublik Deutschland
als strafwiirdiges Verhalten im Auenwirtschaftsverkehr, NStZ 2009, 604 ff.

Urteil des BayObLG vom 13.3.1969 — RReg. 4a St 24/68 — ZfZ 1970, 340 ff. mit Anm.
Laumann; Beschluss des OLG Hamm vom 12.5.1992 — 3 Ws 212/92 — ZfZ 1992,291 f.
mit Anm. Ricke; Beschluss des HansOLG Hamburg vom 12.7.1999 — 2 Ws 24/99; Be-
schluss des OLG Stuttgart vom 30.10.2007 — 4-3 StE 1/07, = Beck RS 2007, 18658; Be-
schluss des KG Berlin vom 22.7.2008- 4 Ws 131/07 — BeckRS 2008 21242; Urteil des
OLG Koblenz vom 11.5.2009 — 3 StE 1/09 — 4 — unter Verwendung der Argumentation
des BGH in dessen Beschluss vom 13.1.2009 — 3 BJs 16/08-4 — AK 20/08.

Urteil des AG Freiburg vom 11.3.1985 — 41 Ls 103/82; Urteil des LG Diisseldorf vom
27.5.1986 — X — 64/83, NStZ 1988, 231 ff.; Urteil des LG Liibeck vom 26.6.1989 — 4
KLs (4/89); Beschluss des LG Mannheim vom 30.6.1989 — 24 Qs 2/89 —, S. 8 ff.; Urteil
des LG Hanau vom 05.9.1990 — 6 Js 11608/88 — KLs; Urteil des LG Miinchen II vom
11.9.1992 — W 5 KLs 66 Js 33440/89; Urteil des LG Bochum vom 21.9.1992 — 12 KLs
35 Js 365/90; Urteil des LG Miinster vom 24.6.1994 — 11 KLs 6 Js 157/91; Urteil des
LG Augsburg vom 19.7.1994 — 1 KLs 501 Js 20894/90, das allerdings nur am Rande auf
die Frage, ob eine Storung des friedlichen Zusammenlebens der Volker und der auswir-
tigen Beziehungen vorgelegen hat, eingegangen ist, da die Verurteilung primir wegen
VerstoBen gegen das KWKG erfolgte; Urteil des LG Hamburg vom 6.1.1995 — 610 KLs
13/93; Urteil des LG Darmstadt vom 3.6.1996 — 21 Js 35.285/87 — 13 KLs, in dem es
um die Lieferung von chemischen Produktionsanlagen in den Irak ging, die zur Herstel-
lung von Lost geeignet waren. Zum Tatbestandsmerkmal ,,erhebliche Storung der aus-
wirtigen Beziehungen der Bundesrepublik Deutschland® fehlt allerdings jegliche Be-
griindung; Urteil des LG Hildesheim vom 07.6.1996 — 15 KLs 95 Js 29458/91; Be-
schluss des LG Hamburg vom 20.3.1997 — 615 KLs 4/95; Urteil des AG Stuttgart vom
12.6.1997 — C 4 Ls 88/95; Urteil des LG Darmstadt vom 23.1.1998 — 21 Js 38.217/90 —
9 KLs; Urteil des LG Mannheim vom 7.5.1998 — 22 KLs 626 Js 11702/97; Urteil des
LG Stuttgart vom 20.07.1998 — 11 KLs 181 Js 85721/93; Urteil des LG Mannheim vom
30.3.1999 — (25) 6 KLs 27/97; Urteil des LG Hamburg vom 15.11.1999 — 618 KLs
9/99; Urteil des LG Augsburg vom 06.11.2002 — 9 Ns 517 Js 132439/98; Urteil des LG
Stuttgart vom 28.5.2004 — 10 KLs 141 Js 28271/03 mit sehr ausfiihrlicher Begriindung;
Ausziige aus einigen — insbesondere unverdffentlichten — Entscheidungen bei Harder,
Marion, in Wabnitz, Heinz-Bernd/Janovsky, Thomas (Hrsg.), Handbuch des Wirt-
schafts- und Steuerstrafrechts, § 34 AWG, 3. Aufl., 2007, Rn. 31 ff., bei Liibbig, Tho-
mas, Die Verfolgung illegaler Exporte, Diss. Berlin 1996, S. 125 ff. sowie bei Holthau-
sen, Dieter, und Hucko, Elmar, Das Kriegswaffenkontrollgesetz und das Auenwirt-
schaftsrecht in der Rechtsprechung — 2. Teil: AuBenwirtschaftsrecht, NStZ-RR 1998,
225 ff.

151



Teil 3: MaBnahmen der Pravention bei der Ausfuhr von Giitern

(1) VerfassungsmaBigkeit des Begriffs

Im Beschluss des BVerfG vom 25.10.1991°** befasst sich das Gericht insbeson-
dere mit dem in § 7 Abs. 1 Nr. 3 AWG genannten Schutzgut der auswértigen
Beziehungen der Bundesrepublik Deutschland. Jeder der in § 7 Abs. 1 Nr. 1 bis
3 AWG genannten Ermichtigungszwecke sei fiir sich allein hinreichend be-
stimmt. Die Schutzgiiter in Nr. 1 und 2 betridfen Staatsziele von staatspolitisch
evident hohem Rang. Der nach Nr. 3 verfolgte Zweck — die Verhiitung einer er-
heblichen Storung der auswirtigen Beziehungen- sei zwar wesentlich weiter ge-
fasst, das staatspolitische Interesse der Bundesrepublik Deutschland am Schutz
ihrer auswirtigen Beziehungen stehe aber aufler Frage. Es handele sich um ein
Schutzgut, das in der Obhut des Bundes stehe (Art. 32 Abs. 1 GG). Die Erméch-
tigung nach § 7 Abs. 1 Nr. 3 AWG solle nicht nur dazu dienen, die gemeinsa-
men Interessen der Bundesrepublik Deutschland mit befreundeten Staaten zu
wahren, sondern setze die Bundesrepublik Deutschland in die Lage, auf diese
Weise ihre eigenen Interessen mit allen Staaten durchzusetzen. Die durch § 2
AWG dem Verordnungsgeber erteilte Befugnis, den AuBenwirtschaftsverkehr
zu beschrinken, werde durch die Zwecksetzung des § 7 Abs. 1 Nr. 3 AWG auf
Anordnungen beschrinkt, die der Verhiitung einer ,,Storung der auswértigen
Beziehungen der Bundesrepublik Deutschland dienen. Die Stérung miisse ,.er-
heblich* sein.

§ 7 Abs. 1 Nr. 3 AWG stelle damit auf mehr als bloe, nicht nidher spezifizierte
,Erfordernisse der Aulenpolitik* oder ,,au3enpolitische Interessen* ab und kon-
ne daher nicht als reine Kompetenzverweisung (so Ipsen, Aulenwirtschaft und
AufBlenpolitik — Rechtsgutachten zum Rhodesien-Embargo (1967), S. 44) gewer-
tet werden. Die Beschriankungen miissten, wie sich aus § 2 Abs. 1 AWG ergebe,
zudem objektiv ,,notwendig* sein. Ob dies der Fall ist, werde sich nur unter Be-
riicksichtigung der auswirtigen Beziehungen insgesamt beurteilen lassen. Ent-
scheidend konne dabei immer nur das eigene Interesse der Bundesrepublik
Deutschland an der Verhiitung einer solchen Stérung sein. Unter Hinweis auf
frithere Entscheidungen fiihrt das BVerfG aus, dass der Bundesregierung bei der
Auslegung des unbestimmten Rechtsbegriffs eine Einschidtzungsprirogative zu-
komme, die jedoch von Verfassungs wegen nicht zu beanstanden sei, denn die
auswirtigen Beziehungen gehorten zu einem Bereich, in dem der Bundesregie-
rung von Verfassungs wegen allgemein ein breiter Raum politischen Ermessens
eingerdumt sei.

324 Beschluss des BVerfG vom 25.10.1991 — 2 BvR 374/90 — NJW 1992, 2624 ff.
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In dem Beschluss des BVerfG vom 21.7.1992** befasst sich das BVerfG im
Rahmen einer Verfassungsbeschwerde erneut mit dem Begriff der ,.erheblichen
Storung der auswirtigen Beziehungen®, diesmal Straftatbestandmerkmal des
§ 34 Abs. 1 Nr. 3 AWG i.d.F. des Dritten Gesetzes zur Anderung des AuBen-
wirtschaftsgesetzes vom 29.3.1976326, und fiihrt aus, dass dieses Tatbestands-
merkmal der Auslegung bediirfe. Es sei wegen der Allgemeinheit und Abstrakt-
heit von Strafnormen unvermeidlich, dass es in Grenzfillen zweifelhaft sein
konne, ob ein konkretes Verhalten noch unter den gesetzlichen Tatbestand falle
oder nicht. Welchen Grad an gesetzlicher Bestimmtheit der einzelne Straftatbe-
stand haben miisse, lasse sich nicht allgemein sagen, sondern hinge von der Be-
sonderheit des jeweiligen Straftatbestandes und den Umstédnden ab, die zu einer
gesetzlichen Regelung gefiihrt hétten. Eine konkretere Fassung des § 34 Abs. 1
Nr. 3 AWG werde durch die Komplexitét der internationalen Beziehungen und
die Vielfalt der Konfliktmoglichkeiten erschwert. Die Summe der Faktoren, die
eine erhebliche Storung der Beziehungen der Bundesrepublik Deutschland zu
anderen Staaten ausmache, sei abstrakt nicht voraussehbar. Andererseits bestehe
ein erhebliches offentliches Interesse daran, die gemeinsamen Interessen, die die
Bundesrepublik Deutschland mit den anderen Staaten verbinden, gerade auch
auf dem Gebiet der Aullenwirtschaft — notigenfalls auch durch Strafbestimmun-
gen — zu wahren. Allein wegen der Schwierigkeit einer konkreteren Fassung des
Tatbestandes konnten dem Gesetzgeber daher nicht die Mittel versagt werden,
derer er zur Gestaltung storungsfreier auswirtiger Beziehungen bedarf. Die
Verwendung unbestimmter Rechtsbegriffe liege daher in der Natur der Sache.
Daher begegne der Straftatbestand im Hinblick auf den Bestimmtheitsgrundsatz,
in der Auslegung, die er in den angegriffenen Entscheidungen gefunden habe,
keinen durchgreifenden verfassungsrechtlichen Bedenken. Die Gerichtsent-
scheidungen gingen zu Recht davon aus, dass nicht jede Reaktion irgendeines
fremden Staates, sondern nur eine schwerwiegende Beeintrichtigung der eige-
nen Interessen der Bundesrepublik Deutschland eine erhebliche Storung der
auswirtigen Beziehungen darstelle.

Im Beschluss des BVerfG vom 11.10.1994**, in dem es primir um die Frage
geht, ob die nach § 27 Abs. 1 Satz 1 AWG von der BReg erlassene 56. Rechts-
verordnung zur Anderung der AWV ordnungsgemiB zustande gekommen ist,
befasst sich das Gericht erneut mit dem Merkmal der auswirtigen Beziehungen
in § 7 Abs. 1 Nr. 3 AWG, diesmal unter den verfassungsrechtlichen Aspekten

325 Beschluss des BVerfG vom 21.7.1992 — 2 BVR 858/92 — NJW 1993, 1909 ff.

326 Drittes Gesetz zur Anderung des AuBenwirtschaftsgesetzes vom 29.3.1976 — BGBI. L,
869 ff. (872).

327 Beschluss des BVerfG vom 11.10.1994 — 1 BvR 337/92, = BVerfGE 91, 148 ff. = ZfZ
1995, 178 ff. = NJW 1995, 1537 ff.
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des Art. 80 Abs. 1 Satz 2 GG sowie der Grundrechte nach Art. 12 Abs. 1, 14
Abs. 1 und 15 GG. Das Gericht kommt auch hier zu dem Ergebnis, dass diese
Ermichtigungsnorm mit dem Grundgesetz vereinbar ist, ohne sich im Einzelnen
mit diesem Merkmal auseinanderzusetzen.

In einer wesentlich spéteren Entscheidung bewertet das BVerfG das Merkmal
der auswirtigen Beziehungen erheblich kritischer. In dem Beschluss des
BVerfG vom 3.3.2004°* zur VerfassungsmiBigkeit der — mit Gesetz zur Neure-
gelung der priventiven Telekommunikations- und Postiiberwachung durch das
ZKA vom 21.12.2004°% dann aufgehobenen — §§ 39 ff. AWG (dazu im Einzel-
nen sieche Teil 2 Abschnitt IV. 2 b und Teil 3 Abschnitt III 2 g) fiihrt das
BVerfG u.a. aus, dass die Verwendung des Merkmals der erheblichen Gefihr-
dung der auswirtigen Beziehungen in § 34 Abs. 2 Nr. 3 AWG verfassungsrecht-
lich problematisch sei. Dieses Merkmal habe sprachlich einen weiten Inhalt und
umfasse diejenigen Sachverhalte, die fiir das Verhéltnis der Bundesrepublik
Deutschland zu anderen Staaten oder zwischenstaatlichen Einrichtungen, insbe-
sondere fiir die Gestaltung der AuBlenpolitik, Bedeutung haben. Nach allgemei-
nem sprachlichen Verstidndnis konnten hier im konkreten Regelungszusammen-
hang auch Kontakte politischer, wirtschaftlicher oder kultureller Art gehoren.
Trotz der damit gegebenen Konzentration auf die staatliche Ebene erstrecke sich
das Merkmal im Rahmen des § 34 Abs. 2 Nr. 3 AWG daher auf eine praktisch
nicht iiberschaubare Vielfalt von Beziechungen®*. Das BVerfG lieB die Frage
der Verfassungsmifigkeit des § 34 Abs. 2 Nr. 3 AWG aber letztlich offen, da
sich die Vorschriften der §§ 39 ff. AWG aus anderen Griinden als verfassungs-
widrig erwiesen.

(2) Rechtsprechung der Strafgerichte

Eine sehr frithe Entscheidung eines Strafgerichts, die sich sehr intensiv mit dem
Begriff der ,.erheblichen Storung der auswirtigen Beziehungen* befasst, ist das
Urteil des AG Freiburg vom 11.3.1985%". Das Gericht entschied iiber einen Fall
der ungenehmigten Ausfuhr mehrerer Anlagen, die insgesamt eine Produktions-
einheit zur Herstellung von Uranhexafluorid nach Pakistan darstellten. Die Her-
stellung von Uranhexafluorid dient ausschlieBlich der Gewinnung von angerei-

328 Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92, = BVerfGE 110, 33 ff. = NJW 2004,
2213 ff.

329 Art. 1 des Gesetzes zur Neuregelung der praventiven Telekommunikations- und Post-
iiberwachung durch das Zollkriminalamt und zur Anderung der Investitionszulagenge-
setze 2005 und 1999 (NTPG) vom 21.12.2004 — BGBLI. 1, S. 3603 ff. (3603).

330 a.a.0.,Rdn. 148.

331 Urteil des AG Freiburg vom 11.3.1985 — 41 Ls 103/82, S. 17 ff.

154



Teil 3: MaBnahmen der Pravention bei der Ausfuhr von Gltern

chertem Uran 235. Das Gericht stellte bei Priifung des Tatbestandsmerkmals
allein auf die Wertung ab, die das Verhalten durch die Bundesregierung erfahren
hatte. Im Gegensatz zur Gewihrleistung der dufleren Sicherheit und der Frie-
denssicherung habe das dritte Merkmal ,,auswirtige Beziehungen* eine wesent-
lich weitere und unschirfere Zielsetzung, ndmlich den Gesamtbereich und —
zusammenhang der Beziehungen der Bundesrepublik Deutschland zu fremden
Staaten, d.h. der AuBenpolitik schlechthin. So konne als erhebliche Stérung je-
weils nur gelten, was nach der Einschitzung der fiir die AuBenpolitik Verant-
wortlichen im Hinblick auf die von ihnen erstrebte Ordnung in gewisser Hin-
sicht unerwiinscht ist. Schon aus diesem Grunde bediirfe es nicht der Feststel-
lung, ob und welche Reaktionen fremder Staaten auf die Ausfuhr bestimmter
Giiter zu verzeichnen waren, weil es nur auf die Wahrung der von deutscher Sei-
te definierten auflenpolitischen Interessen ankommen konne. Maf3stab fiir eine
Storung der auswirtigen Beziehungen konnten nur die selbst gesetzten auflenpo-
litischen Zielvorgaben und Programme sein.

Die meisten Gerichte stellen allerdings auf die tatsidchlichen oder moglichen
Reaktionen Dritter ab, wobei sie sich unterscheiden, was die Intensitit der ge-
forderten Reaktion und die Art der Institution — Staat oder Medien — betrifft.

Nach Meinung des OLG Hamm™” ist eine erhebliche Stérung der auswirtigen
Beziehungen dann anzunehmen, wenn die Bundesrepublik Deutschland durch
auBlenwirtschaftliche Rechtsgeschifte oder Handlungen in eine Lage versetzt
wird, die es ihr unmoglich macht oder ernsthaft erschwert, ihren Interessen an
den Beziehungen zu anderen Staaten gerecht zu werden. Der Begriff umfasse
somit den Schutz der gemeinsamen Interessen der Bundesrepublik Deutschland
mit anderen Staaten, um die eigenen Interessen anderen Staaten gegeniiber wir-
kungsvoll durchsetzen zu konnen. Das Tatbestandsmerkmal der erheblichen
Storung liege deshalb dann vor, wenn z.B. ein Akt starker diplomatischer Miss-
billigung feststellbar sei. Das OLG Hamm ldsst es aber auch ausreichen, wenn
eine ,,feindselige Kampagne der filhrenden Medien eines wichtigen Landes fest-
stellbar* sei.””

Demgegeniiber ist das KG Berlin®* der Ansicht, dass etwaige negative Reaktio-

nen nichtstaatlicher Stellen wie z.B. der Medien fremder Staaten allein fiir sich
gesehen nicht als Storung der auswirtigen Beziehungen angesehen werden
konnten, sondern allenfalls verstirkende Bedeutung hitten. Gleiches gilt nach

332 Beschluss des OLG Hamm vom 12.5.1992 — 3 Ws 212/92 — ZfZ 1992, 291ff. mit Anm.
Ricke.

333 a.a.0.,S.292.

334 Beschluss des KG Berlin vom 22.7.2008 — 4 Ws 131/07 — BeckRS 2008 21242.
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Meinung des LG Miinster’ fiir die negative Erwihnung in Listen wie der sog.
Timmerman-Liste 36, der Liste des ,,Wisconsin Projects on Nuclear Arms
Controls* oder der Senator Helms-Liste>’.

Der BGH hatte in einer Entscheidung aus dem Jahre 19927 eher beiliufig aus-
gefiihrt, dass ,,§ 34 mit dem Bestimmtheitsgebot des Grundgesetzes (Art. 103
Abs. 2 GG) vereinbar (ist)* und dass ,,die mit § 33 AWG sich befassenden Aus-
fiihrungen des Bundesverfassungsgerichts (Beschluss vom 25.10.1991 — 2 BvR
374/90) ... auch fiir § 34 AWG (gelten)*“. Im Wesentlichen ging es in dieser Ent-
scheidung um den Begriff der Ausfuhr und um den Begriff der (Mit-)Téter-
schafti.S.d. § 34 AWG.

Die andere Entscheidung, in der sich der BGH mit § 34 Abs. 2 Nr. 3 AWG be-
fasst hat, betraf nicht die Auslegung der Tatbestandsmerkmals ,.erhebliche Ge-
fahrdung des auswirtigen Beziehungen®, sondern die Frage, um welche Delikts-
art eggsich bei § 34 Abs. 2 AWG handelt (abstrakt-konkretes Gefiahrdungsde-
likt)™™.

In der Entscheidung vom 13.1.2009** setzt sich der BGH erstmals sehr ausfiihr-
lich mit diesem Tatbestandsmerkmal auseinander, nimmt zunzchst unter verfas-
sungsrechtlichen Gesichtspunkten Stellung, wobei er die Auffassung des
BVerfG in dessen Entscheidung vom 3.3.2004 (s.o.) fast wortlich wiedergibt,
wenn er ausfiihrt, dass das Merkmal der Eignung, die auswértigen Beziehungen
der Bundesrepublik Deutschland erheblich zu gefihrden, sprachlich sehr weit

335 Urteil des LG Miinster vom 26.6.1994 — 11 KLs 6 Js 157/91.

336 Timmerman, Kenneth R., The Death-Lobby: Iraq's suppliers of Dual-Use Technology,
in ,,MedNews* vom 6.8.1991 und 4.8.1993.

337 Mit,,Saddam’s Foreign Legion bezeichnete Liste von u.a. deutschen Riistungslieferan-
ten des Irak, die von Senator Jesse Helms Anfang 1991 dem BMWi iibergeben worden
ist — Urteil des LG Miinster vom 26.6.1994 — 11 KLs 6 Js 157/91, S. 35; Timmerman,
Kenneth R., The Death Lobby — How the West armed Iraq, New York, 1991, S. 105
»Saddams men would find other partners in West Germany's chemicals, electronics, and
military establishment. Over the next ten years, Germans work shoulder to shoulder
with Iraqi chemists, ballistics engineers, and nuclear scientists to develop one of the
most diversified arsenals of unconventional weapons found anywhere in the world.
Senator Jesse Helms, whose staff assistents spent months tracking them down, called
these companies and their cohorts ,Saddam’s Foreign Legion’.*

338 Urteil des BGH vom 20.8.1992 — 1 StR 229/92 — = Z{Z 1993, 24 ff. mit Anm. Ricke =
wistra 1993, 24 ff.

339  Urteil des BGH vom 25.3.1999 — 1 StR 493/98 — = wistra 1999, 304 ff. = ZfZ 1999, 354 f.

340 Beschluss des BGH vom 13.1.2009 — AK 20/08 — www.bundesgerichtshof.de = wistra
2009, 191 ff.; kritische Auseinandersetzung mit diesem Beschluss: Safferling, Chris-
toph, Die Gefdhrdung der ,,auswirtigen Beziehungen der Bundesrepublik Deutschland
als strafwiirdiges Verhalten im Auenwirtschaftsverkehr, NStZ 2009, 604 ff.
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gefasst sei, dass die auswirtigen Beziehungen diejenigen Sachverhalte umfass-
ten, die fiir das Verhiltnis der Bundesrepublik Deutschland zu anderen Staaten
oder zwischenstaatlichen Einrichtungen, insbesondere fiir die Gestaltung der
AuBenpolitik Bedeutung haben. Nach allgemeinem Verstindnis kdnnten hierzu
im konkreten Regelungszusammenhang auch Kontakte politischer, wirtschaftli-
cher und kultureller Art gehoren. Trotz der damit gegebenen Konzentration auf
die staatliche Ebene erstrecke sich das Merkmal auf eine praktisch nicht iiber-
schaubare Vielfalt von Beziehungen. Seine Verwendung sei deshalb verfas-
sungsrechtlich mit Blick auf das Bestimmtheitsgebot des Art. 103 Abs. 2 GG in
hohem Maf3e problematisch (vgl. BVerfG NJW 2004, 2213, 2219).

Allerdings zwinge das Bestimmtheitsgebot den Gesetzgeber nicht dazu, auf aus-
legungstihige Begriffe vollstindig zu verzichten. Welchen Grad an gesetzlicher
Bestimmtheit der einzelnen Straftatbestand haben miisse, hdnge von dessen Be-
sonderheiten und den Umsténden ab, die zu einer gesetzlichen Regelung fiihren
(vgl. etwa BVerfGE 28, 175, 183; 75, 329, 341). Eine konkretere Fassung der
Norm werde durch die Komplexitit der internationalen Beziehungen und die
Vielfalt der Konfliktmoglichkeiten erschwert. Zum anderen bestehe ein erhebli-
ches offentliches Interesse daran, die gemeinsamen Interessen, welche die Bun-
desrepublik Deutschland mit anderen Staaten verbinden, gerade auch auf dem
Gebiet der AuBlenwirtschaft — nétigenfalls durch Strafbestimmungen — zu wah-
ren. Vor diesem Hintergrund begegne der Straftatbestand letztlich zwar noch
keinen durchgreifenden verfassungsrechtlichen Bedenken; indes begebe sich der
Gesetzgeber mit der Verwendung eines derartigen Tatbestandselements in den
Grenzbereich des verfassungsrechtlich Zuldssigen. Den Anforderungen an eine
ausreichende Bestimmtheit geniige somit nur eine enge, konkretisierende Aus-
legung des Tatbestandsmerkmals durch die Strafgerichte. Bereits von Verfas-
sungs wegen sei somit eine restriktive Interpretation dahin erforderlich, dass
nicht jede denkbare negative Reaktion irgendeines fremden Staates, sondern nur
eine mogliche schwerwiegende Beeintrichtigung der eigenen Interessen der
Bundesrepublik Deutschland eine erhebliche Gefidhrdung der auswirtigen Be-
ziehungen darstellen konne (vgl. BVerfG NJW 1993, 1909, 1910; Diemer in
Erbs/Kohlhaas, Strafrechtliche Nebengesetze 166. Ergl.fg. AWG § 34 Rdn. 18).

Fiihre demnach schon der verfassungsrechtliche Kontext der Norm zur Notwen-
digkeit einer einschriankenden Auslegung, so werde dieses Ergebnis durch Uber-
legungen auf der Ebene des einfachen Gesetzes bestitigt:

§ 34 Abs. 2 Nr. 3, Abs. 6 Nr. 4 Buchst. ¢ AWG setze nicht voraus, dass die
auswirtigen Beziehungen der Bundesrepublik Deutschland konkret gefihrdet
oder gar gestort werden; bei der Norm handele es sich vielmehr um ein abstrakt-
konkretes Gefdahrdungsdelikt, sodass es geniige, wenn Handlungen des Téters
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bei genereller Betrachtung ihrer Art nach typischerweise geeignet sind, eine sol-
che Gefihrdung mit hinreichender Wahrscheinlichkeit herbeizufiihren. Jedoch
konne die abstrakte Gefdhrdung der auswirtigen Beziehungen der Bundesrepu-
blik, anders als diejenige eines Individualrechtsgutes, nur mit Miihe an tatséch-
liche Sachverhalte angekniipft werden. Durch das weitere Erfordernis, dass die
Tat geeignet sein miisse, die auswirtigen Beziehungen erheblich zu gefdhrden,
komme ein wertendes Element hinzu, das eine Abgrenzung zu Delikten mit
minderer Gefdhrdungseignung erforderlich mache, fiir die — jedenfalls im
Grenzbereich — kaum geniigend Beurteilungskriterien zur Verfiigung stiinden.
Dies mache die Auslegung und Anwendung dieses Tatbestands- bzw. Qualifi-
zierungsmerkmals, auf das sich auf der subjektiven Deliktsseite der Vorsatz
oder zumindest die Erkennbarkeit der Gefiahrdungseignung (§ 34 Abs. 7 AWG)
erstrecken muss, schon fiir sich einfachrechtlich au3erordentlich schwierig.

Hierzu komme, dass sich auch auf dieser Ebene die Notwendigkeit einer restrik-
tiven Interpretation des Merkmals ergebe. Dies folge zum einen schon aus dem
eindeutigen Wortlaut der Norm, wonach die Handlung des Titers geeignet sein
miisse, die auswirtigen Beziehungen der Bundesrepublik Deutschland nicht in
irgendeiner Weise, sondern erheblich zu gefihrden. Zum einen sei dieses
Normverstindnis aus der Gesetzessystematik herzuleiten: Im Fall des § 34 Abs.
2 Nr. 3 AWG fiihre die Erfiillung der Voraussetzungen des Tatbestandsmerk-
mals dazu, dass die Handlung des Titers nicht lediglich als Ordnungswidrigkeit
nach § 33 Abs. 1, 4 oder 5 AWG zu bewerten, sondern als Straftat mit einem
Strafrahmen, der von Geldstrafe bis Freiheitsstrafe bis zu fiinf Jahren reicht, zu
verfolgen sei. Diese erhebliche Verschiarfung der angedrohten Sanktion sei nur
bei einer addquaten Erhohung des tatbestandlichen Unrechts zu rechtfertigen;
sie erfordere somit eine Auslegung, bei der dem Tatbestandsmerkmal ein erheb-
liches, das Tatunrecht wesentlich steigerndes Gewicht zukomme. Daneben sei
lediglich auf diese Weise zu gewihrleisten, dass der Straftatbestand des § 34
Abs. 2 AWG in sich stimmig ausgelegt und angewendet werden kdnne; denn in
den iibrigen Alternativen der Norm seien mit der dufleren Sicherheit der Bun-
desrepublik Deutschland (§ 34 Abs. 2 Nr. 1 AWG) und dem friedlichen Zu-
sammenleben der Volker (§ 34 Abs. 2 Nr. 2 AWG) Rechtsgiiter von erhebli-
chem Belang aufgefiihrt. Dem Merkmal der erheblichen Gefiahrdung der aus-
wirtigen Beziehungen der Bundesrepublik Deutschland (§ 34 Abs. 2 Nr. 3
AWG) miisse deshalb eine vergleichbar hohe Bedeutung zukommen.

Als Kiriterien fiir das Vorliegen der erheblichen Gefihrdung fiihrt der BGH fol-
gende Umstédnde an:

Eine erhebliche Gefidhrdung der auswirtigen Beziehungen der Bundesrepublik
Deutschland sei nur dann anzunehmen, wenn anhand Konkreter tatsdchlicher
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Umstinde festzustellen sei, dass die Bundesrepublik Deutschland durch die Tat
in eine Lage gebracht werden konne, die es ihr unmoglich mache oder ernsthaft
erschwere, ihre Interessen an gedeihlichen Beziehungen zu anderen Staaten zu
wahren. Danach konne das Tatbestandsmerkmal der Eignung zur erheblichen
Gefihrdung beispielsweise dann erfiillt sein, wenn aufgrund der Tat ein Akt
starker diplomatischer Missbilligung, eine feindselige Kampagne der fiihrenden
Medien eines wichtigen Landes der Volkergemeinschaft oder eine Verurteilung
der Bundesrepublik Deutschland in inter- bzw. supranationalen Gremien ausge-
16st werden konne. Demgegeniiber reiche nicht jede mogliche negative Reaktion
eines fremden Staates, wie z.B. eine bloBe Demarche, fiir sich allein bereits aus.

Ob eine Handlung nach diesen Malistiben geeignet ist, eine erhebliche Gefihr-
dung der auswirtigen Beziehungen herbeizufiihren, sei aufgrund einer Gesamt-
schau der konkreten Einzelfallumstinde zu entscheiden. Ein wichtiges Indiz
hierbei sei, ob staatlichen deutschen Stellen ein Vorwurf daraus gemacht werden
kann, dass es zu dem Versto3 gegen die auBenwirtschaftsrechtlichen Bestim-
mungen kommen konnte; denn in diesen Fillen liege es deutlich néher, dass die
Bundesrepublik Deutschland negativen Reaktionen anderer Staaten oder inter-
nationaler Organisationen ausgesetzt ist, als in Fallgestaltungen, in denen den
staatlichen Organen kein Fehlverhalten anzulasten ist. Erst recht gelte dies,
wenn diese durch ihr Eingreifen eine verbotene oder ohne die erforderliche Ge-
nehmigung geplante Lieferung eines Wirtschaftsgutes sogar verhindert haben.
Daneben werden regelmiBig die sonstigen Umstinde wie etwa Art und Menge
der Ware, deren Verwendungsmoglichkeit und —zweck, das konkrete Empfén-
gerland ebenso in die Gesamtbetrachtung einzustellen sein wie Umfang und
Gewicht der konkreten auBenpolitischen Interessen der Bundesrepublik
Deutschland, die durch die Tat gefdhrdet werden konnen.

In dem Beschluss vom 26.3.2009, in dem der BGH iiber die sofortige Be-
schwerde des Generalbundesanwalts gegen einen die Er6ffnung des Hauptver-
fahrens ablehnenden Beschluss des erstinstanzlich zustindigen Senats des OLG
Frankfurt a.M. zu entscheiden hatte, iibertridgt er seine Ansicht zur Auslegung
des Begriffs der auswirtigen Beziehungen i.S.d. § 34 Abs. 2 Nr. 3 AWG (abs-
trakt-konkretes Gefahrdungsdelikt) auf den gleichlautenden Begriff in § 19 Abs.
2 Nr. 2 Buchst. c KWKG (konkretes Geféihrdungsdelikt)341.

(3) Rechtsprechung der Verwaltungsgerichte

Die Verwaltungsgerichte haben sich mit der Frage iiberwiegend unter dem Ge-
sichtspunkt der Versagung von Ausfuhrgenehmigungen (§ 3 i.V.m. § 7 AWG)

341 Beschluss des BGH vom 26.3.2009 — StB 20/08 — www.bundesgerichtshof.de.
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befasst. Uber Fille des Einzeleingriffs nach § 2 Abs. 2 AWG hat das bis zum
Umzug des BMWi von Bonn nach Berlin zustindige VG Koln bislang nur in
wenigen Fillen** entschieden. Entscheidungen des ab Umzug des BMWi nach
Berlin zustidndigen VG Berlin liegen nicht vor; in zwei Fillen sind erhobene
Klagen zuriickgenommen worden™".

Das VG Frankfurt a.M. ist fiir Klagen gegen die Versagung einer Ausfuhrge-
nehmigung wegen des Sitzes der Genehmigungsbehdrde — BAFA in Eschborn-
allein ortlich erstinstanzlich zustindig. Das VG Frankfurt a.M. hilt eine ,,erheb-
liche Storung der auswirtigen Beziehungen® dann fiir gegeben, wenn diese Be-
ziechungen anhaltend oder tiefgreifend gestort werden. Das sei insbesondere
dann der Fall, wenn die Bundesrepublik Deutschland aufgrund des betreffenden
Geschiftes international starke diplomatische Mifbilligung erfihrt und die
Glaubhaftigkeit und Zuverlédssigkeit der Bundesrepublik Deutschland in Zweifel
gezogen werden kann**. In seiner Auslegung verwendet das VG Frankfurt a.M.
wiederholt entsprechende Formulierungen strafrechtlicher Entscheidungen zu
§ 34 Abs. 2 Nr. 3 AWG.

Das BVerwG befasst sich in seinem Urteil vom 17.10.1991°* mit den Erméch-
tigungen in § 7 Abs. 1 Nr. 2 und 3 AWG, die es fiir rechtswirksam hilt. Der Ge-
setzgeber habe die Zwecke, die allein den Erlass von Rechtsverordnungen zur
Beschrinkung des AuBlenwirtschaftsverkehrs rechtfertigen, ausdriicklich selbst
festgelegt. Er habe sich dabei zwar einiger etwas unscharfer Begriffe bedient,
deren Bedeutung im Grenzbereich schwierig zu ermitteln sei. Aber schon der
allgemeine Sprachgebrauch, der regelmiBig in erster Linie bei der Auslegung
heranzuziehen sei, gebe deutliche Anhaltspunkte fiir eine objektive Klidrung,
was unter einer ,,Storung des friedlichen Zusammenlebens der Volker* oder
auch unter einer ,erheblichen Storung der auswirtigen Beziehungen der Bun-
desrepublik Deutschland* zu verstehen sei. Hinzuweisen sei auch darauf, dass
der Gesetzgeber in § 7 Abs. 2 AWG konkrete Fille aufgezihlt habe, in denen

342 So Urteile vom 13.6.1996 — 1 K 1102/93 — www.justiz.nrw.de — und vom 11.11.1999 —
1 K 6937/96 (nicht veroffentlicht).

343 Klagen, die beim VG Berlin anhiingig waren (VG A 196.04 und VG 25 A 76.05); nach
Auskunft des VG Berlin vom 13.1.2010 liegen bis zu diesem Datum keine Entscheidun-
gen des VG Berlin zum Einzeleingriff nach § 2 Abs. 2 AWG vor.

344  Urteil des VG Frankfurt a.M. vom 14.3.1996 — 1 E 1772/93 (3), S. 18; Urteil des VG
Frankfurt a.M. vom 10.10.1996 — 1 E 251/94 (3), S. 17; bestitigt durch Beschluss des
VGH Kassel vom 10.1.2000 — 8 UE 5098/96 — BeckRS 2000, 21780 = NVwZ-RR 2001,
95 ff.; Urteil des VG Frankfurt a.M. vom 15.5.1997 — 1 E 3692/94 (V) — ZfZ 1998, 424
ff. (428); Urteil des VG Frankfurt a.M. vom 16.7.1998 — 1 E 2402/95 (3).

345  Urteil des BVerwG vom 17.10.1991 — 3 C 45.90 — RIW 1992, 579 ff. = ZfZ 1993, 117
ff. mit Anm. Ricke = DVBI. 1992, 1161 ff. = NJW 1992, 2648 f{f.
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»insbesondere* von der Ermichtigung in § 7 Abs. 1 AWG Gebrauch gemacht
werden diirfe. Nach den allgemein giiltigen Auslegungsregeln lieBen derartige —
beispielhaft aufgezihlte — Fille regelmiiBig Schliisse zu, welche Vorstellungen
tiber Art und Gewicht der moglichen Maflnahmen oder auch iiber die Bedeutung
des zu schiitzenden Rechtsgutes und den erforderlichen Grad seiner Gefdhrdung
der im Ubrigen allgemein gefassten gesetzlichen Regelung zugrunde liegen.

(4) Eigene Auffassung

Trotz des Gleichlauts der Begriffe in § 7 Abs. 1 Nr. 3 AWG und in § 34 Abs. 2
Nr. 3 AWG bestehen m.E. diametrale Unterschiede zwischen den beiden Begrif-
fen. Das soll im Folgenden niher erldutert werden.

Wihrend die Formulierung ,.erhebliche Stérung der auswértigen Beziehungen®
in § 7 Abs. 1 Nr. 3 AWG seit Inkrafttreten des AWG am 1.8.1961 bis heute un-
veridndert geblieben ist346, hat die Strafvorschrift des § 34 AWG im Laufe der
Jahre mehrere Anderungen erfahren. Insbesondere war in der urspriinglichen
Fassung des AWG der Passus ,.erhebliche Storung der auswértigen Beziehun-
gen* bzw. ,.erhebliche Gefiahrdung der auswirtigen Beziehungen® nicht enthal-
ten’"’. Nach der urspriinglichen Fassung des § 34 AWG machte sich derjenige
strafbar, der vorsitzlich oder fahrldssig der AuBenwirtschaftsverordnung
(AWYV) zuwiderhandelte, soweit diese Rechtsverordnung fiir einen bestimmten
Tatbestand auf die Strafvorschrift des § 34 AWG verwies. Die AuBenwirt-
schaftsverordnung verwies in der urspriinglichen Fassung des § 70 AWV auf
§ 34 AWG, wenn jemand insbesondere Waren ohne die nach § 5 AWV erfor-
derliche Genehmigung vorsitzlich oder fahrlissig ausfiihrte’®. Erst durch das
Dritte Gesetz zur Anderung des AuBenwirtschaftsgesetzes vom 29.3.1976*
bzw. durch das Fiinfte Gesetz zur Anderung des AuBenwirtschaftsgesetzes vom
20.7.1990* wurde das strafbegriindende Merkmal der ,.erheblichen Storung der
auswirtigen Beziehungen* bzw. das Merkmal ,,erhebliche Gefihrdung der aus-
wirtigen Beziehungen® in § 34 AWG eingefiigt. Dabei hat man den Passus aus
§ 7 Abs. 1 Nr. 3 AWG, der eine bis dato ausschlieBlich verwaltungsrechtliche
Bedeutung hatte, ohne niheres Nachdenken als objektives Strafbestandsmerk-
mal in die Strafvorschrift des § 34 AWG iibertragen. Fiir das KWKG erfolgte

346 AuBenwirtschaftsgesetz vom 28.4.1961 — BGBL. 1, S. 481 ff (484).

347 a.a.0.,S. 489.

348 Verordnung zur Durchfithrung des Aullenwirtschaftsgesetzes (AuBlenwirtschaftsverord-
nung — AWV) vom 22.8.1961 — BGBI. I, S. 1381 ff. (1399 — § 70 Straftaten; 1383 — § 5
Beschrinkungen nach § 7 Abs. 1 AWG).

349 BGBL I, S. 869 ff. (872).

350 BGBL I, S. 1457 ff. (1458/1459).

161



Teil 3: MaBnahmen der Pravention bei der Ausfuhr von Giitern

dies durch das Gesetz zur Verbesserung der Uberwachung des AuBenwirt-
schaftsverkehrs und zum Verbot von Atomwaffen, biologischen und chemi-
schen Waffen vom 5.11.1990%" in § 19 Abs. 2 Nr. 2¢; das Merkmal der ,.erheb-
lichen Gefidhrdung der auswirtigen Beziehungen® ist dort nicht strafbegriindend,
sondern nur strafschirfend.

Kontext des Begriffes als mafigebliches Auslegungskriterium

Sowohl das BVerfG in seinem Beschluss vom 3.3.2004 als auch der BGH
in seinem Beschluss vom 19.1.2009 verstehen unter den ,,auswirtigen Be-
ziehungen* 1.S.d. § 7 Abs. 1 AWG bzw. i.5.d. § 34 Abs. 2 Nr. 3 AWG n.F.
ohne zwingende Notwendigkeit ein ausuferndes Konglomerat von politi-
schen, wirtschaftlichen, kulturellen und sportlichen Beziehungen. Dabei ist
der Begriff in seinem konkreten Sachzusammenhang durchaus abgegrenzt
und damit bestimmt. Der Begriff der ,,auswirtigen Beziehungen** wird nicht
in irgendeinem Gesetz, sondern im Auflenwirtschaftsgesetz verwendet. Im
AuBlenwirtschaftsgesetz wird dieser Begriff auch an ganz bestimmter Stelle,
ndmlich im § 7 AWG verwendet, und der Begriff steht auf derselben Ebene
wie die Sicherheitsinteressen der Bundesrepublik Deutschland und das
friedliche Zusammenleben der Volker und in innerem Zusammenhang mit
diesen Begriffen, sodass es auch hiufig zu Uberschneidungen kommt. Es
geht — wie insbesondere § 7 Abs. 2 AWG ausweist — um die Verhinderung
der Proliferation von Massenvernichtungswaffen und den ungenehmigten
Export von konventionellen (Kriegs-)Waffen, Vorginge, die ggf. durch
Versagung von Ausfuhrgenehmigungen gemdBl § 3 i.V.m. § 7 AWG oder
durch Einzeleingriffe gemall § 2 Abs. 2 i.V.m. § 7 Abs. 1 AWG von den
Genehmigungsbehorden oder der BReg verhindert werden konnen. In die-
sem Sachzusammenhang steht der Begriff der ,,auswirtigen Beziehungen®,
der sich in vielen Einzelféllen mit einem der beiden anderen Begriffe iiber-
schneidet. Die volkerrechtlichen Verpflichtungen im Bereich der Verhinde-
rung der Verbreitung von Massenvernichtungswaffen und von konventio-
nellen (Kriegs-)Waffen, die die Bundesrepublik Deutschland iiber die Jahr-
zehnte seit ihrer Griindung auf diesem Sektor eingegangen ist, machen die
auswirtigen Beziehungen i.S.d. § 7 Abs. 1 AWG aus, nicht weniger, aber
auch nicht mehr**,

351
352
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BGBI. I, S. 2428 ff. (2429/2430).

So auch Urteil des AG Freiburg vom 11.3.1985 — 41 Ls 103/82 — sog. ,,Migule-Urteil*“ —
nicht veroffentlicht — wo es zu dem Begriff der ,,auswértigen Beziehungen i.S.d. § 34
AWG heilit (S. 22/23), ,,(dass die) auBenpolitischen Orientierungen, sollen sie bei der
Auslegung des § 34 Abs. 1 Nr. 3 AWG als mal3stabbildende Zielvorgabe dienen, einer
gewissen Objektivierung und Fixierung, durch die sie auch dem Rechtsunterworfenen
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Verpflichtungen der Bundesrepublik Deutschland durch Konventionen
und gentlemen’s agreements = auswirtige Beziehungen i.S.d. § 7 Abs. 1
Nr.3 AWG

Bei der Bekidmpfung der Proliferation von Massenvernichtungswaffen, aber
auch bei der Achtung von konventionellen Kriegswaffen wie den Perso-
nenminen ist die Bundesrepublik Deutschland auB3enpolitische Verpflich-
tungen eingegangen (Beitritt zum NVV, zur BW- und CW-Konvention,
Beitritt zur Antipersonenminen-Konvention, Mitglied in allen Nichtverbrei-
tungsregimen wie NSG, AG, MTCR, WA)353 . Diese und andere vergleich-
bare Verpflichtungen kennzeichnen die auswirtigen Beziehungen i.S.d.
§§ 2, 3 und 7 Abs. 1 AWG. Im Folgenden sollen die Vertrige/Konven-
tionen und Nichtverbreitungsregime kurz dargestellt werden, soweit sie fiir
die Exportkontrolle von besonderer Bedeutung sind.

=  Vertrige und Konventionen

Die Achtung chemischer und biologischer Kriegswaffen durch entspre-
chende volkerrechtliche Vertrige war ein Anliegen der Volkergemein-
schaft, das nach dem Ersten Weltkrieg, in dem erstmals Giftgas einge-
setzt worden ist, zum sog. Genfer Protokoll von 1925 fiihrte. Das Gen-

353

354

Richtschnur fiir sein Verhalten sein konnen (bediirfen); diese und die notige demokrati-
sche Legitimation erfahren sie in Zustimmungsgesetzen zu internationalen Vertrdgen,
die die Bundesrepublik Deutschland einzuhalten verpflichtet ist. Mit einer solchen In-
terpretation, die dem Verstidndnis des Bestimmtheitsgebots als Konkretisierungsgebot an
die Judikatur entspricht (dazu Krey, Keine Strafe ohne Gesetz, 1983, Rd. 121), wird der
stindige Wandel, dem der Begriff der Storung der auswirtigen Beziehungen ausgesetzt
ist und der letztlich zu dessen Verfassungswidrigkeit fiihren wiirde (vgl. BayVerfGH,
GVBI. 1953, 75), normativ begrenzt und so mit den Erfordernissen der Art. 103 Abs. 2
GG, § 1 StGB in Einklang gebracht.”; a.A. Bieneck, Klaus, in Bieneck, Klaus (Hrsg.),
Handbuch des Auflenwirtschaftsrechts mit Kriegswaffenkontrollrecht, 2. Auf., Koln
2005, § 29 Rdn. 24, dem diese Auffassung als zu formal erscheint; a.A. auch Urteile des
VG Ko6ln vom 13.6.1996 — 1 K 1102/93 — (nicht veroffentlicht) und vom 11.11.1999 — 1
K 6937/96 — www.justiz.nrw.de.

Zu den Vertrigen/Konventionen und Nichtverbreitungsregimen siehe im Einzelnen Ri-
cke, Klaus-Peter in: Bieneck, Klaus (Hrsg.), Handbuch des AuBlenwirtschaftsrechts mit
Kriegswaffenkontrollrecht, 2. Aufl. Miinster, Ko6ln, 2005,§ 7; Werner, Walter, Die neu-
en internationalen Grundlagen der Exportkontrolle, RIW 1998, 718 ff.; Woll, Ste-
fan/Hohmann, Harald in: Hohmann, Harald/John, Klaus, Ausfuhrrecht, Miinchen 2002,
Anhang 3 zum AWG — Uberblick iiber Nonproliferationsabkommen und Nonprolifera-
tionsregime.

,Gesetz iiber das Genfer Protokoll wegen Verbots des Gaskrieges vom 5.4.1929% —
RGBI. 11, S. 173 vom 12.4.1929 — im Anschluss daran der maBgebliche franzosische
und englische Wortlaut des Protokolls und die deutsche Ubersetzung.
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fer Protokoll verbietet die ,,Verwendung von erstickenden, giftigen oder
gleichartigen Gasen sowie allen Fliissigkeiten und Stoffen oder Verfah-
rensarten im Kriege* (Protokoll Abs. 1). In Abs. 4 wird dieses Verwen-
dungsverbot auch auf die bakteriologischen Kriegsmittel ausgedehnt.

Das Genfer Protokoll, das fiir die Bundesrepublik Deutschland als
Rechtsnachfolgerin des Deutschen Reiches mit Hinterlegung der Rati-
fikationsurkunde am 25.4.1929 in Kraft getreten ist, enthilt erhebliche
Schwachstellen. So ist der Einsatz ,,im Kriege* verboten, woraus ge-
folgert wird, dass das Verbot ausschlieBlich fiir zwischenstaatliche
Konflikte, nicht aber auch fiir Biirgerkriege oder die Drohung, solche
Waffen einsetzen zu wollen, gelte. Das Protokoll verbietet nur den Ein-
satz dieser Kriegswaffen, nicht aber schon die Entwicklung, Produkti-
on, das Lagern oder Verbringen in andere Staaten.

Daher kam es nach dem Zweiten Weltkrieg zu Verhandlungen {iiber
bessere Regelungen, die zum einen in dem Abschluss des Uberein-
kommens vom 10.4.1972 iiber das Verbot der Entwicklung, Herstel-
lung und Lagerung bakteriologischer (biologischer) Waffen und von
Toxinwaffen sowie liber die Vernichtung solcher Waffen (B-Waffen-
Konvention)SSS, zu anderen in dem Abschluss des Ubereinkommens
tiber das Verbot der Entwicklung, Herstellung, Lagerung und des Ein-
satzes chemischer Waffen und tiber die Vernichtung solcher Waffen
(C-Waffen-Konvention)**® miindeten.

Nach dem Einsatz von Atomwaffen durch die USA im Zweiten Welt-
krieg gegen Japan galt die grofte Sorge der Weltgemeinschaft den
Atomwaffen. Es dauerte jedoch noch Jahre, bis ein volkerrechtlicher
Vertrag geschlossen war, der die Abriistung von Atomwaffen, Vorkeh-
rungen iiber ihre Nichtverbreitung und die friedliche Nutzung der
Kernenergie zum Gegenstand hatte, der sog. Nichtverbreitungsvertrag

355

356
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,,Gesetz zu dem Ubereinkommen vom 10.4.1972 iiber das Verbot der Entwicklung, Her-
stellung und Lagerung bakteriologischer (biologischer) Waffen und Toxinwaffen sowie
iiber die Vernichtung solcher Waffen* vom 21.2.1983 — BGBI. II 1983, S. 132 ff. — im
Anschluss an das Gesetz der maBgebliche Text des Ubereinkommens in englischer und
franzosischer Sprache sowie die deutsche Ubersetzung.

,,Ubereinkommen {iber das Verbot der Entwicklung, Herstellung, Lagerung und des
Einsatzes chemischer Waffen und iiber die Vernichtung solcher Waffen — BGBI. II
1994, S. 806 ff. — und ,,Ausfithrungsgesetz zu dem Ubereinkommen vom 13.1.1993 iiber
das Verbot der Entwicklung, Herstellung, Lagerung und des Einsatzes chemischer Waf-
fen und iiber die Vernichtung solcher Waffen (Ausfithrungsgesetz zum Chemiewaffen-
iibereinkommen — CWUAG) — BGBI. I 1994, 1954 ff.
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(NVV) — im Deutschen auch ,,Atomwaffensperrvertrag® genannt — vom
1.7.1968. Der Vertrag ist am 5.3.1970 in Kraft getreten, fiir die Bun-
desrepublik Deutschland, die den Vertrag am 28.11.1969 zeichnete, am
5.5.1975 durch Hinterlegung der Ratifikationsurkunden in London und
Washington®’.

= Nichtverbreitungsregime und andere sog. gentlemen’s agreements

Fiir die Exportkontrolle sind insbesondere die sog. Nichtverbreitungs-
regime von Bedeutung. Diese Nichtverbreitungsregime beruhen nicht
auf volkerrechtlichen Vertrdgen, die fiir die Staaten als Vertragspartei-
en rechtlich verbindlich sind, deren Verpflichtungen eingeklagt werden
konnen und deren Nichterfiillung sanktioniert werden kann, sondern
stellen sog. gentlemen's agreements — nicht einklagbare Selbstver-
pflichtungen — dar. Die einzelnen Regime befassen sich mit den ver-
schiedenen Massenvernichtungswaffen bzw. mit den konventionellen
Kriegswaffen und Riistungsgiitern:

Australia Group (AG)*®

Unter dem Eindruck des irakischen Chemiewaffeneinsatzes von 1984
trafen sich am 29.6.1985 erstmals Mitgliedstaaten der OECD, um frei-
willige Exportkontrollen fiir bestimmte chemische Giiter zu vereinbaren.
Der Name ,,Australische Gruppe* gibt wieder, dass Australien die Initia-
tive zur Griindung dieser Gruppe ergriffen hatte. Die ,,Australische
Gruppe® ist ein gentlemen's agreement, offen fiir jeden Staat, der die
Verbreitung chemischer und biologischer Waffen eindimmen mochte.
Die Mitglieder legen insbesondere bestimmte Chemikalien und biologi-
sche Stoffe, Werkzeuge und Anlagen zur Herstellung dieser Chemikalien
und Stoffe fest und beschreiben diese Giiter, die zur Entwicklung und
Herstellung chemischer und biologischer Waffen verwendet werden
(sog. Listenpositionen). Die so erfolgten Giiterbeschreibungen werden
dann von den Mitgliedstaaten in nationales Recht umgesetzt. Fiir die
Mitgliedstaaten, die zugleich Mitglieder der EG sind wie die Bundesre-
publik Deutschland, finden sich diese Positionen, soweit die Gliter so-
wohl militédrisch als auch zivil verwendet werden konnen (sog. Dual-use-

357 ,,Gesetz zu dem Vertrag vom 1.7.1968 iiber die Nichtverbreitung von Kernwaffen“ vom
4.6.1974 - BGBI. 11 1974, S. 785 ft.
358 Web-Site der Australia Group: www.autraliagroup.net.
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Giiter), in Anhang I zur EG-Dual-use-Verordnung™”. Uber die Erstel-
lung von Listen fiir zu kontrollierende Giiter hinaus werden zwischen
den Mitgliedern Mitteilungen iiber abgelehnte Ausfuhrgenehmigungsan-
trige ausgetauscht (sog. denial notifications®).

Nuclear Suppliers Group (NSG)*®

Unter dem Eindruck einer am 18.5.1974 von Indien durchgefiihrten
Ziindung eines nuklearen Sprengkorpers trafen sich auf Initiative der
USA die Hauptlieferanten von nuklearen Materialien am 21.11.1975 in
London (sog. Londoner Club), um Richtlinien fiir den Export von nuk-
learen Giitern auszuarbeiten, die im Januar 1976 in Kraft traten. Die
Giiterliste beinhaltete im Wesentlichen nur Giiter, die ausschlieflich
zur Herstellung von Atomwaffen, zur Anreicherung von Uran und zum
Bau/Betrieb von Atomkraftwerken verwendet werden konnten. Nach-
dem offensichtlich geworden war, dass sich der Irak erfolgreich Nukle-
artechnologie fiir sein geheimes Atomwaffenprogramm hatte beschaf-
fen konnen, traf sich der sog. Londoner Club — nun unter dem Namen
Nuclear Suppliers Group — und entwarf neue Richtlinien fiir den Trans-
fer auch von dualer Ausriistung, dualem Material und dualer Technolo-
gie. Die Listenpositionen werden von den Mitgliedstaaten als nationa-
les Recht iibernommen. Dual-use-Listenpositionen sind fiir die Mit-
gliedstaaten der EG in Anhang I zur Dual-use-Verordnung enthalten.
Auch innerhalb der NSG werden die Entscheidungen der Genehmi-
gungsbehorden iiber abgelehnte Ausfuhrgenehmigungen ausgetauscht.

Missile Technology Control Regime (MTCR)*'

Am 7.4.1987 vereinbarten GrofBbritannien, Frankreich, die Bundesre-
publik Deutschland, Italien, Japan, Kanada und die USA das MTCR.
Die Vereinbarungen beinhalten nichtbindende Richtlinien, deren An-
wendung dazu beitragen soll, die Verbreitung von Raketen zu verhin-
dern, die Massenvernichtungswaffen tragen konnen. Wie bei den vor-
genannten Regimen geht es um die Aufstellung von Listenpositionen
und den Informationsaustausch zwischen den Mitgliedern des MTCR.

359

360
361
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Verordnung (EG) Nr. 428/2009 des Rates vom 5.5.2009 iiber eine Gemeinschaftsregelung
fiir die Kontrolle der Ausfuhr, der Verbringung, der Vermittlung und der Durchfuhr von
Giitern mit doppeltem Verwendungszweck — Abl. L 134 vom 29.5.2009, S. 1 ff.

Web-Site der Nuclear Suppliers Group: www.nuclearsuppliersgroup.org.

Web-Site des MTCR: www.mtcr.info.
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Wassenaar Arrangement (WA)362

Der sog. Kalte Krieg zwischen den NATO-Staaten einerseits und dem
Ostblock mit der Sowjetunion als Fithrungsmacht andererseits war ge-
kennzeichnet durch einen Wettlauf der Systeme auch in technologi-
scher Hinsicht. Der Westen versuchte, durch Exportrestriktionen seinen
Vorsprung auf technologischen und insbesondere riistungstechnischen
Gebiet zu halten, wihrend der Ostblock alles daran setzte, auf illegale
Weise an Hochtechnologie insbesondere Computer-Technologie zu ge-
langen. Instrument fiir die Handelsrestriktionen, die der Westen — mit
abnehmender Tendenz — bis 1994 ausiibte, war das sog. CoCom (Coor-
dinating Committee for East West Trade Policy), ein gentlemen's
agreement, dem auch die Bundesrepublik Deutschland angehorte. Auf
das CoCom sind mafBigebliche Grundziige auch des spiteren Export-
kontrollrechts zuriickzufiihren, so insbesondere das System der Giiter-
listen. Mit dem Ende der Konfrontation zwischen West und Ost wurde
auch das CoCom iiberfliissig. Es beschloss seine Auflosung zum
31.3.1994.

Als Nachfolgeorganisation konstituierte sich im Jahre 1995 das sog.
Wassenaar Arrangement (WA), das ebenso wie sein Vorginger ein
gentlemen's agreement ist und den Bereich der konventionellen
(Kriegs-)Waffen und Riistungsgiiter zum Gegenstand hat. Die vom
WA festgelegten Listenpositionen der ,Munitions List* und der ,,List
of Dual-use Goods and Technologies* finden Eingang in Teil A bzw. C
der Ausfuhrliste. Dariiber hinaus dient das WA auch dem Informati-
onsaustausch seiner Mitglieder.

Proliferation Security Initiative (PSI)

Mit dem Beitritt zur sog. Proliferation Security Initiative (PSI) ist die
Bundesrepublik Deutschland im Jahre 2003 weitere Verpflichtungen
eingegangen, die im Rahmen der auswirtigen Beziehungen und damit
fiir einen Einzeleingriff von Bedeutung sein konnen (siehe auch Bei-
spielsfille). Die PSI entstand auf Anregung des US-Présidenten George
W. Bush. Bei seinem Besuch in Polen hielt Bush am 31.5.2003 in Kra-
kau eine Rede®® , in der er zu bestimmten internationalen Problemen

362 Website des WA: www.wassenaar.org.

363 Website der PSI: www.proliferationsecurity.info (existiert seit dem Jahre 2009 nicht
mehr); CRS Report for Congress vom 14.9.2006 — www .fas.org/sgp/crs/nuke/RS21881.
pdf; Harnisch, Sebastian, Transatlantische Kooperation tut Not — Europa, die USA und
die Massenvernichtungswaffen, Internationale Politik 2004, 19 ff.; Ricke, Klaus-Peter,
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Stellung nahm, u.a. auch zum Kampf gegen den Terrorismus und ge-
gen die Weiterverbreitung von Massenvernichtungswaffen. So fiihrte er
aus, dass die USA die Berechtigung und die Mittel haben miissten,
Massenvernichtungswaffen oder ihre Komponenten auf dem Trans-
portwege zu beschlagnahmen. Er kiindigte eine Initiative, die diesen
Zielen dienen sollte, an — PSI — und forderte andere Staaten zur Mitar-
beit auf. Die Bundesrepublik Deutschland gehort zu den Griindungs-
mitgliedern und nimmt regelméfBig an den verschiedenen meetings und
den PSI-Ubungen teil. PSI basiert nicht auf einem volkerrechtlichen
Vertrag, sondern ist ein sog. gentlemen's agreement, d.h. die Mit-
gliedsstaaten sind zwar bestimmte Verpflichtungen — hier: Transporte
von Massenvernichtungswaffen oder damit in Zusammenhang stehen-
dem Material zu unterbinden — eingegangen, deren Einhaltung aber
nicht eingeklagt und erzwungen werden kann®. Die Initiative erginzt
damit die bestehenden Nichtverbreitungsregime. Die USA haben
dariiber hinaus mit zahlreichen Staaten bilaterale Vertrige (boarding
ship agreements) abgeschlossen, die ein gegenseitiges Betreten von
Schiffen und eine Beschlagnahme der proliferationsrelevanten Materia-

. 366
lien erlauben™.

364

365

366
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Proliferation Security Initiative (PSI), AW-Prax 2004, 269 ff.; Antwort der Bundesre-
gierung auf die Kleine Anfrage der Abgeordneten Dr. Werner Hoyer, Daniel Bahr
(Miinster), Rainer Briiderle, weiterer Abgeordneter und der Fraktion der FDP — BT-Drs.
15/2222 — Deutsche Beteiligung an der Proliferationssicherheitsinitiative (Proliferation
Security Initiative) — BT-Drs. 15/2310; Bericht der Bundesregierung zum Stand der
Bemiithungen um Ristungskontrolle, Abriistung und Nichtverbreitung sowie iiber die
Entwicklung der Streitkriftepotentiale (Jahresabriistungsbericht 2008) — BT-Drs.
16/11690, S. 43 1.

www.proliferationsecurity.info/introduction :“The PSI is not a formal institution, nor is
it a treaty body. It is a statement of purpose: an activity, not an organisation. The PSI
seeks to involve in some capacity all states that have the ability and willingness to take
steps to stop the flow of such items at sea, in the air or on land.” Die Website existiert
seit 2009 nicht mehr. Die Prinzipien konnen nachgelesen werden auf der Website des
U.S. Department of State: www.state.gov/t/isn/c10390.htm.

Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten Dr. Werner
Hoyer, Daniel Bahr (Miinster), Rainer Briiderle, weiterer Abgeordneter und der Fraktion
der FDP — Deutsche Beteiligung an der Proliferationssicherheitsinitiative — BT-Drs.
15/2310 vom 6.1.2004.

www.state.gov./t/isn/c12386.htm — Vertrige der USA mit den Bahamas, Belize, Kroa-
tien, Zypern, Liberia, Malta, den Marshall Islands, Mongolei und Panama (Stand: De-
zember 2008). Bei den Vertragsstaaten handelt es sich — von der Mongolei abgesehen —
um Staaten, unter deren Flagge Schiffe vieler Staaten — auch der Bundesrepublik
Deutschland — fahren.
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Wihrend die Durchsuchung von unter eigener — z.B. deutscher — Flag-
ge fahrender Schiffe auf Hoher See jederzeit zulidssig und ausdriicklich
in Art. 92 Abs. 1 des Seerechtsiibereinkommens der Vereinten Natio-
nen (SRU)*’ geregelt ist, ist eine Anwendung der PSI-Grundsiitze bei
Schiffen, die nicht unter der Flagge eines der PSI-Staaten fahren oder
die nicht Vertragsstaaten der entsprechenden Vertrige mit den USA
sind, auf Hoher See’® problematisch. Allein der Sicherheitsrat der
Vereinten Nationen konnte das Anhalten und Durchsuchen dieser
Schiffe auf Hoher See durch eine entsprechende Resolution autorisie-
ren’®. Eine derartige allgemeine Resolution fehlt jedoch bislang. Nur
fiir den Fall, dass ein Schiff Massenvernichtungswaffen oder damit in
Verbindung stehende Giiter transportiert, die fiir Terroristen bestimmt
sind, ist eine Unterbindung nach der Resolution 1540 (2004) des Si-
cherheitsrates der Vereinten Nationen”® derzeit gerechtfertigt’”'. Nach
deutscher Rechtsauffassung konnen Unterbindungsoperationen in in-
ternationalen Gewissern nur in Ubereinstimmung mit geltendem Vol-
kerrecht, insbesondere dem VN-Seerechtsiibereinkommen, erfolgenm.
Auch die zweite Nordkorea-Resolution des Sicherheitsrates vom
12.6.2009 erlaubt eine Inspektion auf Hoher See nur mit Einverstdnd-

nis des Flaggenstaates®'”.

367

368

369
370

371
372
373

Seerechtsiibereinkommen der Vereinten Nationen vom 10.12.1982 — BGBI. 1994 1I, S.
1799 ff.

Schaller, Christian, Die Unterbindung des Seetransports von Massenvernichtungswaf-
fen, SWP-Studie, Berlin, Mai 2004

a.a.0., S. 6.

S/RES/1540 (2004) vom 28.4.2004 — www.un.org; www.proliferationsecurity.info/in-
troduction : ,,The PSI can be regarded as a step in the implementation of United Nations
Security Council Resolution 1540, the first ever Security Council Resolution on non-
proliferation issues, adopted on 284.2004. Amongst other measures, the resolution calls
upon all States, in accordance with their national legal authorities and legislation and
consistent with international law, to take cooperative action to prevent illicit trafficking
in nuclear, chemical or biological weapons, their means of delivery, and related materi-
als.

a.a.0.

BT-Drs. 15/2310, S. 5.

S/RES/1874 (2009) vom 12.6.2009 — www.un.org ,,The Security Council, ... 12. Calls
upon all Member States to inspect vessels, with the consent of the flag State, on the high
seas, if the have information that provides reasonable grounds to believe that the cargo
of such vessels contains items the suppy, sale, transfer, or export of which is prohibited
by paragraph 8 (a), 8 (b), or 8 (c) of the resolution 1718 (2006) or by paragraph 9 or 10
of this resolution, for the purpose of ensuring strict implementation of these provisions;
... . Praktisch wurde diese Regelung im Falle des nordkoreanischen Frachters Kang
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Werden daher proliferationsrelevante Giiter — wie beispielsweise Vor-
produkte fiir die Herstellung von chemischen Waffen, Werkzeugma-
schinen zur Herstellung von Teilen fiir weitreichende Raketen oder
Teile von Gasultrazentrifugen — per Schiff/Flugzeug oder auf dem
Lande transportiert, so konnen die Mitgliedstaaten der PSI diesen
Transport im Rahmen des Volker- und des nationalen Rechts unterbin-
den. Dies geschieht in der Bundesrepublik Deutschland ggf. durch Ein-
zeleingriff’”*. Rechtsgrundlage ist nicht PSI selbst, sondern § 2 Abs. 2
AWG, in dessen Rahmen die Grundsitze der PSI*” Beriicksichtigung
finden.

(5) Auslegung des § 34 Abs. 2 Nr. 3 AWG durch die Strafgerichte
— Anwendung auf § 7 Abs. 1 Nr. 3 AWG /§ 2 Abs. 2 AWG?

Es stellt sich die Frage, ob die Auslegung des Begriffs ,.erhebliche Storung der
auswirtigen Beziehungen bzw. ,,Gefahr der erheblichen Storung der auswirti-
gen Beziehungen® , die dieser Begriff durch die Entscheidungen der Strafgerich-
te zu § 34 Abs. 2 Nr. 3 AWG gefunden hat, bei der Auslegung des Begriffes in
§ 7 Abs. 1 Nr. 3 AWG und damit auch fiir die Auslegung des § 2 Abs. 2 AWG
herangezogen werden kann.

§ 7 Abs. 1 Nr. 3 AWG betrifft eine Konstellation, die mit der des § 34 Abs. 2
Nr. 3 AWG nicht vergleichbar ist. Im Rahmen des § 7 Abs. 1 Nr. 3 AWG ist
dieses Merkmal m.E. verfassungsrechtlich v6llig unbedenklich und macht dort
Sinn. Denn — wie oben dargelegt — die auswirtigen Beziehungen der Bundesre-
publik Deutschland, die § 7 Abs. 1 AWG meint, sind klar und eindeutig durch
die von der Bundesrepublik Deutschland im Rahmen der Proliferationsbe-

Nam bereits wenige Tage nach Inkrafttreten der Resolution. Am 17.6.2009 erkannten
Nachrichtendienste, dass der Frachter den nordkoreanischen Hafen Nampo mit vermut-
lichem Ziel Myanmar (Burma) verlassen hatte. Es bestand der Verdacht, dass die La-
dung aus Waffen bestehen konnte, die unter die S/Res/1874 (2009) fallen konnte. Das
amerikanische Kriegsschiff USS John S.McCain beobachtete die weitere Fahrt des
Schiffes. Nordkorea erklirte, dass eine erzwungene Durchsuchung des Schiffes als ,,act
of war* betrachtet werde. Zu einer Durchsuchung kam es jedoch nicht, denn das Schiff
anderte am 30.6.2009 seinen Kurs zuriick nach Nordkorea. ,,US Militir verfolgt Schiff
aus Nordkorea®, Spiegel-online vom 19.6.2009; ,,Streit um mutmaBliches Schmuggler-
schiff eskaliert®, Spiegel vom 20.6.2009; ,,Test Looms as U.S. Tracks North Korean
Ship“, New York Times, June, 22, 2009; ,,Burma denies link to N Korea ship*, BBC-
NEWS 25.6.2009; ,,Frachter Kang Nam wieder umgekehrt*“, FOCUS online 30.6.2009

374 Beutel, Holger in: Wolffgang, Hans-Michael/Simonsen, Olaf (Hrsg.), AWR-
Kommentar, § 2 AWG, Rdn. 7.

375 Proliferation Security Initiative: Statement of Interdiction Principles vom 4.9.2003 —
www.proliferationsecurity.info (Website existiert seit 2009 nicht mehr).
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kdmpfung und die Bekdmpfung des (Kriegs-)Waffenhandels eingegangenen in-
ternationalen Verpflichtungen beschrieben und begrenzt und entsprechen somit
dem Verfassungsgebot der Normenklarheit und -bestimmtheit. Die Bundesrepu-
blik Deutschland als Vertragspartner fiihrt ggf. eine Gefahr fiir die auswértigen
Beziehungen herbei, nicht etwa derjenige, dessen Handeln untersagt werden
muss. Das macht auch Art. 6 Abs. 1 Satz 2 der im Jahre 2009 neugefassten EG-
Dual-use-VO’’® deutlich, in dem es fiir den supranationalen Einzeleingriff im
Fall der Durchfuhr heif3t:

,Bei der Entscheidung iiber ein solches Verbot [der Durchfuhr von proliferati-
onsrelevanten Giitern] tragen die Mitgliedstaaten ihren Verpflichtungen und
Bindungen Rechnung, die sie als Parteien internationaler Vertrige oder als Mit-
glieder internationaler Nichtverbreitungsregime eingegangen sind.*

Das Tatbestandsmerkmal des § 34 Abs. 2 Nr. 3 AWG ist demgegeniiber nicht
sinnvoll. Derjenige, der den Buflgeldtatbestand des § 33 AWG verwirklicht,
kann nicht wirklich eine Gefahr fiir die auswirtigen Beziehungen des Bundesre-
publik Deutschland herbeifithren, denn nicht er, sondern die Bundesrepublik
Deutschland ist Vertragspartner der Vertrige/Konventionen und Nichtverbrei-
tungsregime. Die Bundesrepublik Deutschland hat im nationalen Bereich und
als Mitgliedstaat der EG/EU seit dem Vorfall um Rabta/Libyen alle rechtlichen
Moglichkeiten geschaffen und die — soweit nur irgend moglich — verwaltungs-
méBigen Vorkehrungen getroffen, dass ihr ein Vollzugsdefizit in diesem Be-
reich nicht mehr vorgeworfen werden kann. Das Fehlverhalten bzw. kriminelle
Verhalten Einzelner kann und darf ihr nicht zugerechnet werden. Besonders
deutlich wird dies m.E., wenn man von einem Fall ausgeht, dass ein Abferti-
gungsbeamter z.B. aufgrund von Bestechung mit demjenigen zusammenarbeitet,
der die ungenehmigte Ausfuhr vornimmt. Die staatlichen Stellen haben fiir die
Systematik und grundsitzliche Wirksamkeit der Ausfuhrkontrolle einzustehen,
nicht aber fiir das — vorsitzliche oder fahrldssige — Fehlverhalten einzelner staat-
licher Vollzugskrifte und/oder gar der Ausfiihrer’’’. Wenn ein solches Fehlver-
halten gleichwohl geschieht, kann darin keine erhebliche Gefahr fiir die auswir-

376 Verordnung (EG) Nr. 428/2009 des Rates vom 5.5.2009 iiber eine Gemeinschaftsrege-
lung fiir die Kontrolle der Ausfuhr, der Verbringung, der Vermittlung und der Durch-
fuhr von Giitern mit doppeltem Verwendungszweck — ABI. L 134 vom 29.5.2009.

377 Safferling, Christoph, Die Gefidhrdung der ,,auswértigen Beziehungen® der Bundesrepu-
blik Deutschland als strafwiirdiges Verhalten im AuBenwirtschaftsverkehr, NStZ 2009,
604 ff. (607) fragt zu Recht, ob bei einer einzigen individuellen Tat einer Privatperson
eine Reaktion eines auslidndischen Staates tiberhaupt zu erwarten bzw. ob diese Tat die
internationalen Beziehungen zu gefihrden in der Lage ist. Einzelne ,,Ausreiferfille*
wiirden keine offizielle Reaktion hervorrufen, solange die generelle Politik der Bundes-
republik den internationalen Anforderungen entspreche.
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tigen Beziehungen liegen; die Bundesrepublik Deutschland hat es in der Hand,
insbesondere ihre Verbiindeten in geeigneter Weise iiber den Sachverhalt aufzu-
kldren und tut dies auch. Die Bundesrepublik Deutschland unterhilt ein in ei-
nem internationalen Vergleich besonders strenges Exportkontrollsystem®”®, was
von den Verbiindeten auch anerkannt wurde und wird; die Linder mit der
hochsten Kontrolldichte waren bereits im Jahre 1991 Japan, die USA und
Deutschland’”®. Wie Liibbig bereits in seiner Dissertation aus dem Jahre 1996°*
zu Recht schreibt, kann in einem freiheitlichen Gesellschaftssystem nicht jede
Gesetzesumgehung verhindert werden. Denn gerade der internationale Waffen-
handel verfiigt tiber eine Infrastruktur, der ein noch so effektives Uberwa-
chungssystem nicht in jedem Falle gewachsen sein kann. Proliferationsrelevante
Giiter werden von den staatlichen Beschaffungsorganisationen z.B. Pakistans
zum Teil auch unter Einschaltung von in der Bundesrepublik akkreditierten Dip-
lomaten beschafft. ,,Mit anderen Worten: Wenn im Anschlufl an eine ungeneh-
migte Ausfuhr von Giitern aus der Bundesrepublik Deutschland im Ausland
Kritik laut wird, ist dies nicht primir auf die AuBerung von seriésen und objek-
tiven Kennern des AuBlenwirtschaftsverkehrs, sondern auf andere Faktoren der
internationalen Meinungsbildung zuriickzufiihren®®'.« MaBgeblich dafiir seien
vielmehr kollektive Schuldzuweisungen an das deutsche Volk, die nur aus dem
besonderen Kontext der jiingeren Geschichte zu verstehen seien’®, wobei hin-
zugefiihrt werden muss, dass dies durchaus nachzuvollziehen ist, auch wenn ei-
ne Kollektivschuld nicht anerkannt werden kann.

In der deutschen Exportkontrolle ist seit dem Fall Rabta nicht nur ein immer
dichteres Netz von Genehmigungs- und Verbotsvorschriften geschaffen worden,
sondern diese Vorschriften sind auch in die Praxis umgesetzt worden (Bildung
neuer Behorden wie BAFA und ZKA mit qualifiziertem Personal und DV-
Ausstattung; Verbesserung des Informationsaustausches zwischen den mit der
Exportkontrolle befassten Behorden; neue Mittel zur Exportkontrolle wie das
DV-System KOBRA bzw. das — weitaus bessere — Nachfolgesystem ATLAS
Ausfuhr — siehe im Einzelnen Teil 1 Abschnitt III).

378 So bereits fiir das Jahr 1992 Pottmeyer, Klaus, Novellierung im AuBenwirtschaftsrecht,
DWIiR 1992, 133 ff. (133, 138); Safferling, Christoph, a.a.O.

379 Hantke, Wolfgang, Reform des AuBenwirtschaftsrechts und der Ausfuhrkontrollen, ZfZ
1990, 216 ff. (216/219).

380 Liibbig, Thomas, Die Verfolgung illegaler Exporte, Diss., Berlin 1996, S. 139; die An-
sicht von Liibbig basiert insbesondere auf der Auswertung der Urteile des AG Freiburg
vom 11.3.1985 — 41 Ls 103/82, des LG Bochum vom 21.9.1992 — 12 KLs 35 Js 365/90
und des LG Miinster vom 24.6.1994 — 12 Kls 6 Js 157/91.

381 Liibbig, a.a.0.

382 Liibbig, a.a.0., S. 140.
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Es ist zwar nicht zu ausgeschlossen, dass es auch heute noch zu Reaktionen aus-
landischer Regierungen kommt und kiinftig kommen kann, wenn von der unge-
nehmigten Ausfuhr von Giitern in den Medien berichtet wird. Doch wie sehen
diese Reaktionen in der Praxis aus? Abgesehen vom Fall Rabta, dem seitdem in
Umfang und Bedeutung kein vergleichbarer Fall mehr folgte, und einigen spite-
ren, weit weniger spektakuldren Féllen von ungenehmigter Ausfuhr von Giitern
in den Irak, lag die Reaktion auslidndischer Regierungen auf derartige Vor-
kommnisse stets in der Ubergabe eines non paper. Nach h.M. reicht die Uberga-
be eines non paper nicht aus, um eine Storung der auswirtigen Beziehungen an-
zunehmen. Abgesehen davon, dass ein non paper die schwichste Form einer
Reaktion durch eine ausldndische Regierung ist, spricht auch der iibliche Inhalt
eines non paper gegen die Annahme einer Storung der auswirtigen Beziehun-
gen. Denn regelméBig beginnt ein non paper, das den AuBenwirtschaftsverkehr
zum Gegenstand hat, mit der Versicherung der gemeinsamen Verantwortung
dafiir, dass es nicht zur Weiterverbreitung von Massenvernichtungswaffen oder
zur Ausfuhr von (Kriegs-)Waffen in Kriegs- oder Spannungsgebiete kommt.
Danach wird der Bundesregierung stets bescheinigt, dass sie in der Vergangen-
heit alle Anstrengungen unternommen hat, die Proliferation von (Massenver-
nichtung-)Waffen zu verhindern bzw. zu verfolgen. Sodann wird die Bundesre-
gierung um Auskunft zu dem Sachverhalt (ungenehmigte Ausfuhr von xy-
Giitern nach xy-Staat) gebeten, von der die ausldndische Regierung i.d.R. aus
den Medien erfahren hat. Bei einer solchen Reaktion wird man wohl kaum sa-
gen konnen, dass darin eine erhebliche Stérung der auswirtigen Beziehungen zu
sehen ist. Wenn daher durch das Verhalten eines Ausfiihrers eine derartige Re-
aktion zu erwarten ist, kann darin keine (erhebliche) Gefidhrdung der auswirti-
gen Beziehungen 1.S.d. § 34 Abs. 2 Nr. 3 AWG gesehen werden.

Obwohl sich die rechtlichen und tatsdchlichen Verhiltnisse fiir die Exportkon-
trolle in entscheidendem Mafle zum Positiven gedndert haben, sieht der BGH in
der erfolgreichen ungenehmigten Ausfuhr von Giitern durch den Ausfiihrer ein
Vollzugsdefizit des Staates und damit eine erhebliche Gefdhrdung seiner aus-
wirtigen Beziehungen. Folgt man der Rechtsprechung des BGH, wie sie in den
Beschliissen vom 13.1.2009% und 26.3.2009°** zum Ausdruck gekommen ist,

383 Beschluss des BGH vom 13.1.2009 — AK 20/08 — www.bundesgerichtshof.de, in dem es
heift: ,,Ob die Handlung des Titers nach diesen MaBstéiben geeignet ist, eine erhebliche
Gefidhrdung der auswirtigen Beziehungen herbeizufiihren, ist aufgrund einer Gesamt-
schau der konkreten Einzelfallumstinde zu entscheiden. Ein wichtiges Indiz hierbei ist,
ob staatlichen deutschen Stellen ein Vorwurf daraus gemacht werden kann, dass es zu
dem Verstofl gegen die auBenwirtschaftsrechtlichen Bestimmungen kommen konnte ...;
denn in diesen Fillen liegt es deutlich néher, dass die Bundesrepublik Deutschland ne-
gativen Reaktionen anderer Staaten oder internationaler Organisationen ausgesetzt ist,
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so fiihrt dies zu dem absurden Ergebnis, dass der Staat das Fehlverhalten (unge-
nehmigte Ausfuhr) seines Staatsbiirgers dann — aber auch nur dann — bestraft,
wenn ihm selbst ein Fehlverhalten (Vollzugsdefizit) zur Last gelegt werden
kann®®’. AuBerdem miisste man einwenden, dass der Téter durch sein Handeln
lediglich dieses Vollzugsdefizit hat deutlich werden lassen, es aber nicht verur-
sacht hat. Eigentlich miisste man ihm noch dankbar sein, dass er auf dieses
Vollzugsdefizit aufmerksam gemacht hat, sodass es abgestellt werden kann!

Dies zeigt, dass diese Vorschrift bei genauer Betrachtung keinen Sinn macht.
Daher sollte der Straftatbestand des § 34 Abs. 2 Nr. 3 AWG gestrichen werden.
In den meisten Fillen fiithrt auch die Subsumierung des Tatgeschehens unter
§ 34 Abs. 2 Nr. 1 oder 2 AWG zur entsprechenden Ahndung.

als bei Fallgestaltungen, in denen den staatlichen Organen kein Fehlverhalten anzulasten
ist.”

384 Beschluss des BGH vom 26.3.2009 — StB 20/08 — www.bundesgerichtshof.de zum
gleichlautenden Merkmal des § 19 Abs. 2 Nr. 2c KWKG: ,,Gleiches kann etwa gelten,
wenn Waffen ausgefiihrt werden, hinsichtlich derer sich die Bundesrepublik Deutsch-
land im Wege der internationalen Zusammenarbeit der Durchfithrung einer gemeinsa-
men Exportkontrolle unterworfen hat, da ein illegaler Export der Bundesrepublik
Deutschland in diesen Fillen als Vollzugsdefizit angelastet werden konnte (vgl. Hein-
rich aaO § 19 KWKG Rdn. 23).“

385 Anderer Meinung als der BGH insoweit auch Urteil des LG Stuttgart vom 20.7.1998 —
11 KLs 181 Js 85721/93 — nicht veroffentlicht —, in dem es heifit (S. 39), ,,(dass die
Strafkammer ... der in der Hauptverhandlung geduferten Auffassung des Sachverstindi-
gen S., Botschaftsrat a. D., frither Leiter der deutschen COCOM-Delegation (nicht zu
folgen vermag). Nach seiner [S.] Meinung ist eine unerlaubte Ausfuhr als solche nie-
mals geeignet, die auswirtigen Beziehungen der Bundesrepublik Deutschland erheblich
zu gefihrden; dies konne nur dann der Fall sein bei einem ,,Vollzugsdefizit* der Bun-
desregierung, also in dem Fall, da8 im Zuge der Umsetzung internationaler Verpflich-
tungen zur Beschrinkung von Ausfuhren die nationale Regelung nicht restriktiv genug
ausfalle. Wire diese Auffassung richtig — so das LG Stuttgart —, so wiirden zum einen
die Strafvorschriften des AuBlenwirtschaftsgesetzes weitgehend leer laufen, denn nur bei
einem Vollzugsdefizit, also einem Versdaumnis der Bundesregierung, kdme dann eine
Strafbarkeit in Betracht. Es wiirde also eine Situation eintreten, dal das auienpolitische
Handeln der Bundesregierung jeweils nur dann durch das AWG geschiitzt wire, wenn
ihr selbst ein Versdaumnis angelastet werden konnte. Wire dies hingegen nicht der Fall,
dann wire sie nicht geschiitzt. Das ist widersinnig und kann nicht sein.*; unter Bezug-
nahme auf dieses Urteil Bieneck, Klaus, in Bieneck, Klaus (Hrsg.), Handbuch des Au-
Benwirtschaftsrechts mit Kriegswaffenkontrollrecht, 2. Aufl., Koln 2005, § 29 Rdn. 26,
der ein Versdumnis der staatlichen Behorden oder seiner Gesetzgebung im Exportkon-
trollbereich [Vollzugsdefizit] fiir nicht erforderlich hélt. Eine derartige Kausalitit konne
der Tatbestandsfassung nicht entnommen werden. Bieneck geht allerdings — wie das LG
Stuttgart — von einer politischen Verantwortung der deutschen Regierung fiir einen kon-
kreten Verstof3 aus, ohne dass ihren Behorden ein irgendwie gearteter rechtlicher Vor-
wurf gemacht werden konne. Dafiir bleibt er allerdings die Begriindung schuldig.
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Damit ist auch die Anwendung der bisherigen strafgerichtlichen Rechtspre-
chung zu § 34 Abs. 2 Nr. 3 AWG auf Fille des Einzeleingriffs nicht oder nur
bedingt — z.B. soweit es um die Erheblichkeit der Gefdhrdung geht — sinnvoll. In
Fillen der ungenehmigten Ausfuhr von Giitern liegt zwar ein Fehlverhalten des
betreffenden Ausfiihrers vor, was als AuBenwirtschaftsordnungswidrigkeit ge-
ahndet werden kann und auch richtigerweise so geahndet werden sollte. Dem
Staat kann heute kein Vollzugsdefizit mehr zur Last gelegt werden, da er durch
den Erlass von umfassenden Rechtsvorschriften und ihre Umsetzung in der Pra-
xis alles getan hat, was ihm billigerweise zugemutet werden kann.

(6) Gefahr einer erheblichen Stérung fiir die auswartigen Bezie-
hungen

Nach § 7 Abs. 1 Nr. 3 geniigt nicht die Gefahr irgendeiner Storung fiir die aus-
wirtigen Beziehungen, sondern es muss die Gefahr bestehen, dass die auswirti-
gen Beziehungen erheblich gestort werden konnten. Die Reaktionen konnen un-
terschiedlich stark ausfallen und sind — bei Reaktionen anderer Staaten — in be-
stimmte diplomatische Formen gekleidet. Die Reaktionen konnen vom ,,non pa-
per®® iiber die Demarche™’ bis hin zur Einbestellung des (deutschen) Bot-
schafters und zum Abbruch der diplomatischen Beziehungen reichen. Da es sich
um die Gefahr einer erheblichen Stérung der auswirtigen Beziehungen handeln
muss, reicht es nicht aus, dass irgendein Staat moglicherweise negativ reagieren
konnte. Ist ein bloBes ,,non paper* zu erwarten, so wird man dies i.d.R. als nicht
ausreichend fiir die Moglichkeit einer erheblichen Storung ansehen konnen, eine
Demarche i.d.R. schon, insbesondere dann, wenn sie von Staaten kommen
konnte, denen sich die Bundesrepublik Deutschland besonders verpflichtet fiihlt

386 ,,Non Paper* wird ein Schreiben im diplomatischen Verkehr genannt, wenn der Verfas-
ser dem Papier keinen rechtlichen Status geben will. Das Schreiben soll also nicht als
offizielles Papier in die Akten eingehen; daher kommt seine Bezeichnung. Es wird aber
natiirlich zu den Akten genommen und fiihrt auch beispielsweise zu Uberpriifungen des
mitgeteilten Sachverhalts und ggf. Reaktionen. So erhielt das Auswirtige Amt insbe-
sondere zu Anfang der 90er Jahre zahlreiche non paper von US-amerikanischer, gele-
gentlich auch britischer Seite, die stets mit den Worten begannen ,,We have reason to
believe...“ Es folgte dann ein Hinweis auf eine deutsche Firma, der gegeniiber — so die
Vermutungen des Hinweisgebers — Anhaltspunkte vorlagen, dass diese Firma ungeneh-
migt ausgefiihrt hatte oder ausfiihren wollte. Sodann wird unter Hinweis auf die vertrag-
lichen Verpflichtungen der Bundesrepublik Deutschland der Hoffnung Ausdruck gege-
ben, dass die Bundesrepublik Deutschland ein solches Verhalten unterbinden bzw. ver-
folgen wird.

387 Unter einer ,,Demarche® versteht man das formliche Schreiben eines anderen Staates, in
dem dieser seine Bedenken gegeniiber der Haltung des adressierten Staates darlegt.
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wie z.B. Israel™®®. Insbesondere kann es nicht auf Reaktionen oder die Gefahr
einer Reaktion eines Staates ankommen, gegen den sich die Mafinahme der
BReg — Einzeleingriff — richtet, die sie entsprechend ihren vertraglichen Ver-
pflichtungen trifft. Immer dann, wenn das Unterbleiben eines Einzeleingriffs
dazu fithren wiirde, dass der Bundesrepublik eine erhebliche Verletzung ihrer
Verpflichtungen und Bindungen, die sie als Partei internationaler Nichtverbrei-
tungsvertrage oder als Mitglied internationaler Nichtverbreitungsregime einge-
gangen ist, zu Recht vorgeworfen werden konnte, liegt die Gefahr einer erhebli-
chen Storung vor. Das ist sicher immer dann der Fall, wenn sie durch einen Ein-
zeleingriff einen Vorgang verhindern kann, der die Weiterverbreitung von Mas-
senvernichtungswaffen betrifft, aber auch dann, wenn sie durch den Einzelein-
griff den Transport umfangreicher konventioneller (Kriegs-)Waffen in Span-
nungs- oder Kriegsgebiete verhindern kann.

c) VerfassungsmaBigkeit des § 2 Abs. 2 AWG im Hinblick auf
Art. 12 und Art. 14 GG

Die in § 7 Abs. 1 AWG genannten Rechtsgiiter sind wegen der Verweisung des
§ 2 Abs. 2 Satz 1 AWG Bestandteile der Erméchtigungsnorm des § 2 Abs. 2
AWG und begegnen nur im Hinblick auf die Bestimmtheit des Rechtsgutes
Lauswirtige Beziehungen* verfassungsrechtlichen Bedenken, die aber m.E. aus-
gerdumt werden konnen (s.o. S. 117).

Die Einzeleingriffsermichtigung begegnet aber auch keinen verfassungsrechtli-
chen Bedenken im Hinblick auf das Grundrecht der Freiheit der Berufsausiibung
(Art. 12 Abs. 1 Satz 2 GG) und im Hinblick auf das durch Art. 14 GG geschiitz-
te Eigentum.

Art. 12 Abs. 1 Satz 2 GG enthilt fiir das Grundrecht der Freiheit der Berufsaus-
tibung einen einfachen Gesetzesvorbehalt (Regelung der Berufsausiibung durch
Gesetz oder aufgrund eines Gesetzes). Wie im Einzelnen die Berufsausiibung
geregelt werden darf, iiberldsst das Grundgesetz dem Gesetzgeber des einfachen
Gesetzes. Beschrinkungen der Berufsausiibung sind zuldssig, soweit sie von
verniinftigen Erwigungen des Gemeinwohls getragen werden und nicht unver-
hiltnismiBig wirken™. Bei § 2 Abs. 2 AWG handelt es sich um ein solches Ge-
setz, das die Berufsausiibung regelt. Die durch § 2 Abs. 2 AWG erfolgende Be-
schrinkung stellt die Interessen des Gemeinwohls (Schutz der Rechtgiiter des

388 a.A. OLG Hamm in ZfZ 1992, 291 ff. (292); auch das LG Hamburg sieht die Demarche
eines fremden Staates fiir sich allein noch nicht als erhebliche Storung der auswirtigen
Beziehungen an — Beschluss vom 20.3.1997 — 615 KLs 4/95.

389 Beschluss des BVerfG vom 11.10.1994 — 1 BvR 337/92 = BVerfGE 91, 148 ff. (164).

176



Teil 3: MaBnahmen der Pravention bei der Ausfuhr von Gltern

§ 7 Abs. 1 AWG) iiber die Freiheit des Einzelnen in seiner Berufsausiibung —
Exporttitigkeit —. Dies ist grundsitzlich gerechtfertigt®®.

Die Einzeleingriffserméchtigung des § 2 Abs. 2 AWG steht auch im Einklang
mit dem Eigentum — Grundrecht nach Art. 14 Abs. 1 GG. Sie ist insbesondere
nicht deswegen verfassungswidrig, weil sie fiir den Eingriff keine Entschidi-
gung (Art. 14 Abs. 3 GG) vorsieht. Denn der Einzeleingriff beriihrt selbst in den
Fillen nicht den Schutzbereich des Art. 14 Abs. 1 GG, in denen ein bereits ab-
geschlossener AuBlenhandelsvertrag vorliegt. Art. 14 Abs. 1 GG schiitzt nur sol-
che Rechtspositionen, die einem Rechtssubjekt bereits zustehen und nicht mit
dem Risiko der Untersagung behaftet sind. Dies ist aber bei Auflenhandelsge-
schiiften stets der Fall®'. Besonders deutlich wird dies bei den Handelsembar-
gos, bei denen ,,von einem Tag auf den anderen® die Ausfuhren sogar in den
Fillen bereits erteilter Ausfuhrgenehmigungen verboten sind.

d)  VerhéltnisméaBigkeit und Subsidiaritat

Nach § 2 Abs. 2 Satz 1 AWG sind ,,die notwendigen Beschriankungen... anzu-
ordnen®. Abs. 3 des § 2 AWG, der nicht nur — aber auch — fiir den Einzelein-
griff, sondern fiir alle Beschrinkungen des AWG gilt*”, schreibt vor, dass die
Beschridnkungen, zu denen auch der Einzeleingriff nach § 2 Abs. 2 AWG zihlt,
»hach Art und Umfang auf das Mal} zu begrenzen sind, das notwendig ist, um
den in der Ermichtigung angegebenen Zweck zu erreichen. Sie sind so zu ge-
stalten, dass in die Freiheit der wirtschaftlichen Betéitigung so wenig wie mog-
lich eingegriffen wird.” Gibt es daher ein milderes Mittel als den Einzeleingriff,
um die in § 2 Abs.2 i.V.m. § 7 Abs.1 Nr. 1 bis 3 AWG aufgefiihrten Zwecke zu
erreichen, so muss dieses mildere Mittel gewihlt werden. Soll mit dem Einzel-
eingriff der Transport von proliferationsrelevanten Giitern oder von Riistungs-
giitern oder Kriegswaffen auBerhalb des Geltungsbereichs des AuBenwirt-
schaftsgesetzes verhindert werden — dies ist nach Einfiihrung der catch-all-
Klauseln der Hauptanwendungsfall des § 2 Abs. 2 AWG —, so kommt nur der
Einzeleingriff in Betracht.

Nachdem der nationale deutsche Gesetzgeber die Genehmigungspflicht fiir den
Fall der Durchfuhr abgeschafft hatte, war der Einzeleingriff ebenfalls das einzi-

390 Beutel, Holger, in Wolffgang, Hans-Michael/Simonsen, Olaf (Hrsg.), AWR-
Kommentar, § 2 AWG, Rdn. 12; Beschluss des BVerfG vom 11.10.1994 — 1 BvR
337/92 — BVerfGE 91, 148 ff (164); Urteile des VG Koln vom 13.6.1996 — 1 K 1102/92
— siehe beigefiigte CD — sowie vom 11.11.1999 — 1 K 6937/96 — siehe beigefiigte CD.

391 Beutel a.a.0.; BVerfG a.a.O.; Urteile des VG Kdln a.a.O.

392 Diemer, Herbert in Erbs, Georg/Kohlhass, Max, Strafrechtliche Nebengesetze, § 2
AWG, Rdn. 4, Stand 168. EL, 2007.
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ge Mittel, die Durchfuhr von Giitern zu verhindern. Mit der Verordnung (EG)
Nr. 428/2009 vom 29.5.2009** — der Neufassung der EG-dual-use Verordnung
— hat der supranationale Gesetzgeber in beschrinktem Mafle eine Genehmi-
gungspflicht fiir die Durchfuhr von Giitern eingefiihrt, sodass in diesen Féllen
ein Einzeleingriff gemil § 2 AWG entbehrlich ist. Nach Art. 6 der Verordnung
ist es moglich, die Durchfuhr durch das Gebiet der Gemeinschaft im Einzelfall
zu untersagen, es besteht also keine generelle Genehmigungspflicht fiir Dual-
use-Gliter, und die Untersagungsmoglichkeit ist auf die in Anhang I gelisteten
Giiter beschrinkt. Die zustindige Zollstelle kann gemdB § 38 AWV i.d.F. der
86. Verordnung zur Anderung der AWV vom 26.8.2009°** die Durchfuhr aus-
setzen, wenn sie Anhaltspunkte dafiir hat, dass die Giiter ganz oder teilweise fiir
einen in Art. 4 Abs. 1 der Dual-use-Verordnung genannten Verwendungszweck
(insbesondere Entwicklung, Herstellung usw. von Massenvernichtungswaffen)
bestimmt sind oder sein konnen. Die endgiiltige Entscheidung trifft das BAFA.
Dieser Eingriff geht dem Eingriff nach § 2 Abs. 2 AWG als die speziellere
MaBnahme vor. Handelt es sich jedoch um die Durchfuhr von nicht-gelisteten
Giitern, die man verhindern will, so bedarf es wieder des Einzeleingriffs nach
§ 2 Abs. 2 AWG, da der Einzeleingriff nach Art. 6 EG-Dual-use-VO/§ 38 AWV
auf die gelisteten Giiter beschrinkt ist.

3. Form und Inhalt des Einzeleingriffs

Der Einzeleingriff wird vom Bundesministerium fiir Wirtschaft und Technolo-
gie (BMWi) durch (schriftlichen) Verwaltungsakt vorgenommen. Dieser Ver-
waltungsakt kann erst ergehen, wenn zwischen dem federfiihrenden BMWi,
dem Bundesministerium der Finanzen (BMF) und dem Auswirtigen Amt (AA)
Einvernehmen hergestellt worden ist. Einvernehmen ist mehr als ein Benehmen
oder eine Unterrichtung. Mit , Einvernehmen* ist die Mitwirkung in einem
mehrstufigen Verwaltungsakt gemeint, und der Einzeleingriff ist ein solcher
mehrstufiger Verwaltungsakt®”. Ohne das Einverstindnis der beiden anderen
Ressorts kann das BMWi keinen wirksamen Einzeleingriff erlassen. Dieses
Einverstidndnis der beiden anderen Ressorts kann aber auch nachtréglich erteilt
werden, denn gelegentlich steht der Einzeleingriff unter extrem hohem Zeit-
druck. Das AA ist insbesondere deswegen eingeschaltet, weil es in erster Linie

393 Verordnung (EG) Nr. 428/2009 des Rates vom 5.5.2009 iiber eine Gemeinschaftsrege-
lung fiir die Kontrolle der Ausfuhr, der Verbringung der Vermittlung und der Durchfuhr
von Giitern mit doppeltem Verwendungszweck® — ABL L 134, 1 ff.

394 86. Verordnung zur Anderung der AWV vom 24.8.2009 — BAnz vom 26.8.2009, S.
2944 ff.

395 Hohmann, Harald in: ders. /John, Klaus (Hrsg.), Ausfuhrrecht, Teil 3, § 2 Rdn. 15.
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berufen ist, zu priifen, ob die auswirtigen Beziehungen der Bundesrepublik
durch die Handlung — z.B. Ausfuhr — oder das Rechtsgeschift, das durch den
Einzeleingriff untersagt werden soll, erheblich gefihrdet sind™°. Das BMF ist
eingeschaltet, wenn mit dem Einzeleingriff die Ausfuhr und damit die Ausfuhr-
abfertigung, die von der Zollverwaltung vorgenommen werden miisste, unter-
sagt wird®™’. Soweit andere Handlungen durch den Einzeleingriff untersagt wer-
den — z.B. der Transport von proliferationsverdichtigen Giitern auf deutschen
Schiffen (siehe Beispielsfille) — , kann die Zollverwaltung gewisse Hilfestellung
leisten.

Mit dem Einzeleingriff konnen Rechtsgeschifte und Handlungen beschriankt
werden. Ein Rechtsgeschéft ist eine Handlung, deren Zweck es ist, eine Rechts-
folge herbeizufiihren; es kann Verpflichtungs- und/oder Erfiillungsgeschift sein.
Rechtsgeschifte, die im Sinne des § 2 Abs. 2 AWG bedeutsam sind, sind alle
Rechtsgeschifte, die die Ausfuhr von Giitern selbst betreffen (Kaufvertrag tiber
die auszufiihrenden Giiter) oder mit der Ausfuhr von Giitern in Zusammenhang
stehen (Transportvertrag). Handlung 1.S.d. § 2 AWG ist jedes tatsdchliche Han-
deln, mag diesem Handeln ein Rechtsgeschift zugrunde liegen oder nicht®*®.

Der Einzeleingriff bedarf der Begriindung. Nach § 39 Abs. 1 VwV{G sind dem
Adressaten des Einzeleingriffs die Tatsachen und die Rechtsgriinde, auf denen
der Einzeleingriff beruht, mitzuteilen. Dabei sind Leerformeln — z.B. die bloBe
Wiederholung des gesetzlichen Wortlauts — oder Floskeln — wie: ,,Aus iiberge-
ordneten politischen Griinden...” oder: ,,Die derzeitige Lage ldsst das beabsich-
tigte Geschift nicht zu.“** — zu vermeiden. Stets muss konkret dargelegt wer-
den, worin die Gefahr liegt, welche der in § 7 Abs. 1 AWG genannten Rechts-
giiter aus welchem Grunde gefiihrdet sind und dass nur der Einzeleingriff und
keine sonstige, weniger einschneidende Maflnahme die Gefahr beseitigen kann.
Die Begriindung findet allerdings ihre Grenzen, wenn sie die duflere oder innere
Sicherheit der Bundesrepublik Deutschland oder die freundschaftlichen Bezie-
hungen zu anderen Staaten beeintrichtigen konnte”. Eine weitere Grenze fiir

396 Wolffgang, Hans-Michael, Reform und Perspektive der auBenwirtschaftsrechtlichen
Exportkontrollen, IWB 1992, 865 ff. (879).

397 Wolffgang, Hans-Michael a.a.O.

398 Diemer, Herbert in Erbs, Georg/Kohlhaas, Max, Strafrechtliche Nebengesetze, § 2
AWG, Rdn. 4 und 5, Stand: 168. EL, 2007.

399 Bogdandy, Arnim von, Die aulenwirtschaftsrechtliche Genehmigung: Rechtsnatur und
Rechtsfolgen, VerwArciv 1992, 53 ff. (70) im Hinblick auf die Begriindungsanforde-
rungen fiir die Verweigerung einer Genehmigung.

400 Stelkens, Paul/Stelkens, U. in: Stelkens, Paul/Bonk, Hans-Jochen/Sachs, Michael
(Hrsg.), Verwaltungsverfahrensgesetz, 6. Aufl., 2001, Rdn. 65; Clausen, Wolfgang in:
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die Begriindung liegt darin, dass es dem BMWi nicht erlaubt ist, geheimzuhal-
tende Informationen mitzuteilen oder die Begriindung so zu formulieren, dass
Riickschliisse auf geheimzuhaltende Informationen gezogen werden konnen. In
Fillen des Einzeleingriffs liegt der Grund fiir den Einzeleingriff hdufig in nach-
richtendienstlichen Informationen durch den eigenen Nachrichtendienst oder
den Dienst eines befreundeten Landes. Auch die Quelle als solche — deutscher
oder auslidndischer Nachrichtendienst — kann und muss ggf. geheim gehalten
werden. Dies ist grundsitzlich auch zulédssig. Nach der Rechtsprechung des
BVerfG*' und des BVerwG ,.gibt es verfassungsmiBig legitimierte Aufgaben,
die zu ihrer Erfiillung der Geheimhaltung bediirfen. Die Wahrnehmung derarti-
ger — in ihrer rechtlichen Gebundenheit nicht aulerhalb des Rechtsstaats stehen-
der — Aufgaben wiirde erheblich erschwert und in weiten Teilen unmoglich ge-
macht, wenn ihre Aufdeckung gegeniiber dem Biirger uneingeschrinkt geboten
wire. Dies gilt insbesondere fiir Erkenntnisse ... der fiir die Sicherheit der Bun-
desrepublik Deutschland titigen Behorden ...“*”. Das Grundgesetz riume der
BReg einen weit bemessenen Spielraum fiir die Regelung der auswirtigen Be-
ziehungen ein, innerhalb dessen die BReg die aulenpolitischen Ziele und die zu
ihrer Erreichung anzuwendenden Strategien bestimme. Ob die Bekanntgabe von
Informationen sich nachteilig auf die auswirtigen Beziehungen der Bundesre-
publik Deutschland auswirken konne, liege in der nur eingeschrinkt gerichtlich
nachpriifbaren Bewertung durch die BReg, die ihre Einschédtzung auf eine Viel-
zahl von Einzeleindriicken und -beobachtungen stiitzen konne, die sie im diplo-
matischen Verkehr in der vergangenen Zeit gewonnen habe*”. In einer weiteren
Entscheidung des BVerwG wird aber auch deutlich gemacht, dass die formale

Knack, Hans Joachim (Hrsg.), VWVIG, 8. Aufl,, 2004, § 29 Rdn. 22; BVerwGE 84, 75,
389.

401 Beschluss des BVerfG vom 26.5.1981 — 2 BvR 215/81, = BVerfGE 57, 250 ff. (284).

402 Urteil des BVerwG vom 20.2.1990 — BVerwG 1 C 42.83, = BVerwGE 84, 375 ff.
(379/380).

403 Urteil des BVerwG vom 29.10.2009 — 7 C 22.08. Der Entscheidung lag zugrunde, dass
ein Redakteur eines wochentlich erscheinenden Magazins, der iiber die Aktivititen aus-
landischer Nachrichtendienste recherchierte, vom Bundesverkehrsministerium — gestiitzt
auf das Informationsfreiheitsgesetz — Auskiinfte aus den Flugpldanen der Deutsche Flug-
sicherung erhalten wollte. Die Flugpline enthielten Angaben iiber Flugbewegungen von
im Einzelnen genannten Flugzeugen mit Registriernummern aus dem Registrierstaat
USA in der Zeit vom 1.1.2001 bis zum 31.12.2005. Das Bundesverkehrsministerium
lehnte die Auskiinfte mit Hinweis darauf ab, dass die USA es als unerwiinscht ansihen,
wenn die angefragten Flugdaten veroffentlicht wiirden. Sie konnten moglicherweise da-
fir verwendet werden, einen Zusammenhang zwischen den Flugbewegungen dieser
Flugzeuge und behaupteter Entfithrungen terrorverdichtiger Personen durch die CIA
herzustellen.
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Einstufung eines Vorgangs allein — hier: VS-Nur fiir den Dienstgebrauch* — den
Anspruch auf Informationszugang nicht ausschlieft***.

4, Entschéadigung

Tritt fiir den Adressaten des Einzeleingriffs ein Schaden ein, so erhilt er dafiir
grundsitzlich keine Entschddigung. Das gilt zum einen, weil § 2 Abs. 2 AWG
keine Entschiddigung vorsieht; dies ist zum anderen aber auch gerechtfertigt, da
die Beschrinkungen im AuBenwirtschaftsrecht als Inhaltsbestimmung des Ei-
gentums und nicht als entschddigungspflichtige Enteignung angesehen wer-
den*”. Nach der stindigen Rechtsprechung des BVerfG schiitzt Art. 14 Abs. 1
GG nur solche Rechtspositionen, die einem Rechtssubjekt nach der Rechtsord-
nung bereits zustehen, nicht jedoch solche, die mit dem Risiko der Untersagung
behaftet sind*®. Derjenige, der am AuBenwirtschaftsverkehr teilnimmt, muss
damit rechnen, dass Ereignisse eintreten, die es notwendig machen, dass der
Staat fiir ihn tiberraschend reagiert, um Schaden von der Allgemeinheit abzuhal-
ten, selbst wenn die staatliche Einschriinkung laufende Vertriige betrifft*”’. Dies
gilt auch in anderen Situationen, wenn beispielsweise von einem Tag auf den
anderen ein Handelsembargo verhiingt wird, ein bis dahin genehmigungsfreies
Gut dadurch genehmigungspflichtig wird und eine Genehmigung nicht erteilt
wird.

War der Einzeleingriff allerdings rechtswidrig, so hat der Betreffende ggf. einen
Anspruch auf Ersatz des ihm durch den Einzeleingriff entstandenen Schadens.
Ein Einzeleingriff ist dann rechtswidrig, wenn seine Voraussetzungen — insbe-
sondere die konkrete Gefahr fiir eines der in § 7 Abs. 1 AWG genannten
Rechtsgiiter — nicht vorgelegen haben. Der Anspruch ergibt ggf. aus enteig-
nungsgleichem Eingriff in das Recht am eingerichteten und ausgeiibten Gewer-
bebetrieb oder — bei grober Fahrlissigkeit — aus § 839 BGB i.V.m. Art. 34

404  Urteil des BVerwG vom 29.10.2009 — 7 C 21.08.

405 Beschluss des BVerfG vom 11.10.1994 — 1 BvR 337/92, = BVerfGE 91, 148 ff. = NJW
1995, 1537 ff. (1538); Beutel, Holger in: Wolffgang, Hans-Michael/Simonsen, Olaf
(Hrsg.), AWR-Kommentar, § 2 AWG, Rdn. 12; Hantke, Wolfgang, Die Verschiarfung
des AuBenwirtschaftsrecht, NJW 1992, 2123 ff. (2124); Diemer, Herbert in: Erbs, Ge-
org/Kohlhaas, Max, Strafrechtliche Nebengesetze, § 2 AWG Rdn 2, Stand 168. EL
2007; a.A. Wimmer, Raimund, Entschddigungsanspriiche aus dem Irak-Embargo gegen
die Bundesrepublik Deutschland, BB 1990, 1986 ff.

406 Beschluss des BVerfG vom 20.4.1966 — 1 BVR 20/62 und 27/64 = BVerfGE 20, 31 ff.
(34); Beschluss vom 8.6.1977 — BVR 499/77 und 1042/75 = BVerfGE 45, 142 ff. (179);
Beschluss vom 31.10.1984 — 1 BvR 35, 356, 794/82 = BVerfGE 68, 193 ff. (222).

407 Urteile des VG Koln vom 13.6.1996 — 1 K 1102/93 (nicht verdffentlicht) und vom
11.11.1999 — 1 K 6937/96 — www.justiz.nrw.de — fiir die Fille des Einzeleingriffs.
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GG'®. Die Darlegungs- und Beweislast fiir die RechtmiBigkeit der behordli-
chen Mallnahme obliegt der Verwaltung nach dem Grundsatz, dass die Uner-
weislichkeit von Tatsachen zu Lasten der Partei geht, die daraus fiir sie giinstige
Rechtsfolgen herleitet"”. Wichtiges Kriterium ist das Regel-Ausnahme-Prinzip.
Der Gesetzgeber hat im AWG die Entscheidung getroffen, dass der AuBenwirt-
schaftsverkehr grundsitzlich frei ist (§ 1 Abs. 1 AWG); Beschrinkungen, die
Folge des Einzeleingriffs sind, stellen die Ausnahme dar, deren die Rechtmi-
Bigkeit begriindenden Tatsachen daher von der Verwaltung zu beweisen sind*'".

5. Rechtsmittel

Der Einzeleingriff ist ein Verwaltungsakt i.S.d. § 35 VwV{G. Da hier der Ver-
waltungsakt von einer obersten Bundesbehorde — dem BMWi — erlassen wird,
bedarf es keines Vorverfahrens (§ 68 Abs. 1 Satz 2 Ziff. 1 VwGO). Der Betrof-
fene kann sofort Klage vor dem VG erheben (§ 42 VwGO). Es handelt sich um
eine Anfechtungsklage, da mit der Klage die Aufhebung eines Verwaltungsak-
tes verlangt wird. Die Begriindung des Einzeleingriffes, wonach im konkreten
Fall die Gefahr einer Storung fiir wesentliche Sicherheitsinteressen der Bundes-
republik Deutschland, das friedliche Zusammenleben der Volker oder die Ge-
fahr einer erheblichen Storung fiir die auswirtigen Beziehungen der Bundesre-
publik Deutschland vorgelegen hat, unterliegt der Nachpriifung durch das Ge-
richt. Da die auswirtigen Beziehungen jedoch zu einem Bereich gehoren, in
dem der BReg von Verfassungs wegen ein breiter Raum politischen Ermessens
eingerdumt ist und demgemifl dem BMWi fiir seine Einschétzung, ob aufgrund
des Auflenhandelsgeschiftes die Gefahr einer erheblichen Gefihrdung der aus-
wirtigen Beziehungen des Bundesrepublik Deutschland besteht, ein Beurtei-
lungsspielraum zusteht, ist die Entscheidung des BMWi gerichtlich nur be-
schrinkt iiberpriifbar*''. Die gerichtliche Uberpriifung hat sich auf eine Plausibi-

lititskontrolle zu beschrinken*'2,

408 Fiir den Fall der Untersagung der Verschiffung eines Vakuuminduktionsofens und einer
Faserwickelmaschine nach Libyen, gestiitzt auf § 5S¢ AWV — Urteil des LG Kéln vom
26.3.1999 — 1 O 183/94 und Berufungsurteil des OLG K&ln vom 20.1.2000 — 7 U 84/99
= Rechtsprechungsdatenbank des Landes NRW und in NVwZ 2000, 594 f.

409 BVerwGE 14, 181 ff. (186); 44, 265 ff. (270); OLG K6ln a.a.0.

410 OLG Koéln a.a.O.

411 Beschluss des BVerfG vom 25.10.1991 — 2 BvR 374/90 — NJW 1992, 2624 f. (2624);
Urteil des VG Koln vom 11.11.1999 — 1 K 6937/96 — www justiz.nrw.de.

412  Urteile des VG Koln vom 13.6.1996 — 1 K 1102/93 — (nicht veroffentlicht) und vom
11.11.1999 — 1 K 6937/96 — www justiz.nrw.de.
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Die Klage ist gegen die Bundesrepublik Deutschland, vertreten durch das Bun-
desministerium fiir Wirtschaft und Technologie, zu richten. Ordnet das BMWi —
was i.d.R. der Fall ist, da regelméBig Gefahr im Verzuge vorliegt — gemil § 80
Abs. 2 Satz 1 Nr. 4 VwGO den Sofortvollzug an, so kann der Einzeleingriff so-
fort vollzogen werden.

6. BebuBung

Die Nichtbefolgung der Anordnung im Einzeleingriff war zundchst — versehent-
lich — folgenlos. Erst mit dem Achten Gesetz zur Anderung des AuBenwirt-
schaftsgesetzes vom 9.8.1994*"* wurde dieser Mangel mit einer Ergiinzung des
BuBgeldtatbestandes des § 33 AWG behoben: Wer vorsitzlich oder fahrldssig
einer vollziehbaren Anordnung nach § 2 Abs. 2 Satz 1 AWG zuwiderhandelt,
begeht eine Ordnungswidrigkeit gemifl § 33 Abs. 2 Nr. 1 AWG, die in dem
dann einzuleitenden Bufigeldverfahren mit einem Bufigeld bis zu 500.000 Euro
geahndet werden kann (§ 33 Abs. 6 AWG)414.

7. Fallbeispiele
Fallbeispiele aus der Anfangszeit des Einzeleingriffs

Nachdem der Einzeleingriff durch das Siebte Gesetz zur Anderung des AWG
vom 28.2.1992 als neues Instrument der Exportkontrolle eingefiihrt worden war,
kam es noch im selben Jahr zu mehreren Eingriffen, die jeweils den beabsichtig-
ten Export von an sich genehmigungsfreien Giitern an das SSRC/CERS in Sy-
rien betrafen, so

= den beabsichtigten Export von Umluft-Warmeschrianken mit horizontaler
Luftumwélzung zur Warmebehandlung und Trocknung von Substanzen

= den beabsichtigten Export von Universal Fris- und Bohrmaschinen
= den beabsichtigten Export eines Vakuumhandtrockners in Laborausfiihrung

= den beabsichtigten Export von Planeten-Misch- und Knetmaschinen samt-
Zubehor.

Bei dem SSRC (Scientific Studies and Research Center) = CERS (Centre
d’Etudes et de Recherches Scientifiques) in Damaskus/Syrien handelt es sich

413 Art. 1 Nr. 9 Achtes Gesetz zur Anderung des AuBenwirtschaftsgesetzes vom 9.8.1994 —
BGBL L S. 2068 ff. (2069).

414  Siehe Einfiigung des § 2 Abs. 2 AWG in das AWG durch das Siebte Gesetz zur Ande-
rung des Aullenwirtschaftsgesetzes vom 28.2.1992 — BGBI. 1, S. 372 ff.
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um eine Grofforschungseinrichtung, von der anhaltende Beschaffungsbemii-
hungen fiir militirische Forschung ausgehen®"”.

Durch die auf § 27 Abs. 1 Satz 1 und 2i.V.m. § 2 Abs. 1, 3 und 4 sowie die §§ 5
und 7 Abs. 1 und 3 AWG gestiitzte Siebenundzwanzigste Rechtsverordnung zur
Anderung der AuBenwirtschaftsverordnung vom 2.4.1993*'® wurden dann alle
Waren und Unterlagen zur Fertigung von Waren unter Genehmigungspflicht
gestellt, wenn sie fiir das syrische Forschungs- und Entwicklungszentrum (Cent-
re d"Etudes et de Recherches Scientifiques-CERS) bestimmt sind, es sei denn,
der Warenwert betrug maximal 5.000 DM.

Der Fall ,,Ausfuhr von Atemschutzmasken in den Iran‘

Anfang des Jahres 1993 beabsichtigte eine deutsche Firma, mehrere hunderttau-
send Atemschutzmasken in den Iran zu exportieren. Sie stellte beim BMWi im
Januar 1993 die Anfrage, ob das BMWi die Ausfuhr der bis dato genehmigungs-
freien Atemschutzmasken gemifl § 2 Abs. 2 AWG untersagen wiirde. Unter
dem 29.1.1993 schloss die Firma einen Vertrag iiber die Lieferung dieser Atom-
schutzmasken mit einem iranischen Unternechmen in der Annahme, dass die
Masken fiir die iranischen Streitkrifte bestimmt sein kdnnten.

Mit Bescheid vom 16.2.1993 untersagte das BMWi im Einvernehmen mit dem
AA und dem BMF gemil § 2 Abs. 2 AWG die Ausfuhr der Atemschutzmasken
mit der Begriindung, dass eine militirische Verwendung zu einer erheblichen
Storung der auswirtigen Beziehungen der Bundesrepublik Deutschland i.S.d.
§ 7 Abs. 1 Nr. 3 AWG fiihren werde. Angesichts des in der Vergangenheit be-
reits erfolgten Einsatzes von Giftgas miisse die Bundesregierung bei der Aus-
fuhr aller mit dem Einsatz chemischer Waffen zusammenhingenden Ausriis-
tungsgegenstinde in die Region des Nahen Ostens eine besonders vorsichtige
Kontrollpolitik betreiben.

Durch die 84. Verordnung zur Anderung der Ausfuhrliste — Anlage AL zur Au-
Benwirtschaftsverordnung — vom 2.4.1993*"7 wurde die Ausfuhr derartiger
Atemschutzmasken ab dem 3.4.1993 genehmigungspflichtig.

415 B Art. 1 Nr. 2 des Runderlasses Aulenwirtschaft 4//93 betreffend VI: Siebenundzwan-
zigste Verordnung zur Anderung der AuBenwirtschaftsverordnung vom 2.4.1993.

416 Art. 1 Nr. 2 der Siebenundzwanzigsten Verordnung zur Anderung der AuBenwirt-
schaftsverordnung vom 2.4.1993 — BAnz vom 7.4.1993 Nr. 67 — Runderlall Auenwirt-
schaft Nr. 4/93 betreffend VI: Siebenundzwanzigste Verordnung zur Anderung der Au-
Benwirtschaftsverordnung vom 2.4.1993 — VB2 — 48 04 77/27.

417 Art. 1 Nr. 1 ¢) der Vierundachtzigsten Verordnung zur Anderung der Ausfuhrliste — An-
lage AL zur AuBenwirtschaftsverordnung — vom 2.4.1993 — BAnz Nr. 67 vom 2.4.1993,
S. 3425.
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Gegen den Bescheid erhob die Firma Klage vor dem — damals zustindigen —

VG Koln, das die Klage mit Urteil vom 13.6.1996 als unbegriindet abwies*'®.

Der Fall des Schiffes ,,BBC China*“*"”’

Im September 2003 erhielten deutsche Behorden die Information, dass auf das
von einer deutschen Reederei betriebene Containerschiff ,,BBC China“ im Ha-
fen von Dubai Container geladen worden seien, die Teile von Gasultrazentrifu-
gen enthalten sollten, die fiir Libyen bestimmt seien. Als nichsten Hafen wiirde
die BBC China einen libyschen Hafen anlaufen. Dies miisse auf jeden Fall ver-
hindert werden.

Die Behorden setzten sich sofort mit der deutschen Reederei in Verbindung,
schilderten den Sachverhalt und baten darum, festzustellen, ob sich die mit
Nummern genannten Container tatsidchlich an Bord befanden. Als dies bestitigt
wurde, erliel das BMWI im Benehmen mit dem BMF und dem AA den Einzel-
eingriff. Unter Hinweis auf die volkervertraglichen Verpflichtungen der Bun-
desrepublik Deutschland, die Verbreitung von Giitern zur Herstellung von Mas-
senvernichtungsmitteln zu verhindern, und unter Hinweis auf die kiirzlich ver-
einbarte Proliferation Security Initiative, deren Ziel es ist, Transporte von Gii-
tern zu verhindern, wenn die Gefahr der Proliferation besteht, untersagte das
BMWi dem Kapitén, einen libyschen oder einen anderen afrikanischen Hafen
anzulaufen. Zur ndheren Untersuchung der Container wurde die Reederei aufge-
fordert, zu veranlassen, dass das Schiff einen italienischen Hafen anliduft. Ree-
derei und Kapitén leisteten dieser Anordnung Folge. Im Hafen von Taranto
wurden die Container am 4.10.2003 ausgeladen und untersucht.

Die Container enthielten tausende verschiedener Teile von Gasultrazentrifu-
420
gen

Die einige Zeit spiter eingeleiteten Ermittlungen des Generalbundesanwalts
enthiillten ein Beschaffungsnetz, in dessen Mittelpunkt der Pakistani Dr. Abdul
Quader Khan stand. Dr. Khan war der fiihrende Wissenschaftler des pakistani-

418 Urteil des VG Koln vom 13.6.1996 — 1 K 1102/93 — nicht veroffentlicht.

419 Ship incident may have swayed Libya, Washington Post vom 1.1.2004; Press release by
Inspector General of Police in relation to investigation on the alleged production of
components for Libya's uranium enrichment programme from 20.2.2004; Deutsches
Schiff mit Libyen-Fracht abgefangen, Handelsblatt vom 2.1.2004; UN besorgt iiber
Ausmal des Atomhandels, SZ vom 3.2.2004.

420 Press release by Inspector General of Police in relation to investigation on the alleged
production of components for Libya's uranium enrichment programme from 20.2.2004
— enthilt eine Auflistung der Art und Anzahl der gefundenen Zentrifugen-Komponenten
sowie entsprechende Ablichtungen.
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schen Atomwaffenprogramms und aus mehreren Ermittlungen gegen seine
deutschen Helfershelfer bekannt. Auch hier richteten sich die Ermittlungen des
GBA gegen einen deutschen Staatsbiirger, Gotthard L., der allerdings seit An-
fang 1990 seinen Wohnsitz in der Schweiz hatte und von dort aus agierte. Ge-
gen L. hatten Beamte des damaligen ZFA Koln bereits Anfang der 90er Jahre
wegen Lieferung von Unterlagen zur Herstellung von Gasultrazentrifugen er-
folglos ermittelt™.

ZKA und BKA errichteten eine gemeinsame Ermittlungsgruppe und ermittelten
unter der Leitung des GBA. Gotthard L. wurde von der Schweiz an Deutschland
ausgeliefert und stand ab dem 16.5.2008 vor einem Strafsenat des OLG Stutt-
gart, das ihn am 16.10.2008 nach einer vorangegangenen Absprache zwischen
dem Senat, der Bundesanwaltschaft und seiner Verteidigung zu einer Freiheits-
strafe von fiinf Jahren und sechs Monaten wegen Forderns der Entwicklung von
Atomwaffen nach § 19 Abs. 1 Nr. 2 1.V.m. Nr. 1 KWKG verurteilte*?.

Der Fall des Schiffes ,,MS Iran Adalat*“**

Der Bundesregierung lagen Anfang Mai 2005 Informationen vor, dass auf dem
iranischen Schiff ,MS Iran Adalat* aus der Bundesrepublik Deutschland stam-
mende Aluminiumbleche und — rohre in den Iran transportiert werden sollten.
Diese Giiter sollten nach den betreffenden Informationen im iranischen Tréger-
technologieprogramm zur Herstellung von Raketen verwendet werden. Eine
Ausfuhrabfertigung hatte bereits im Hamburger Hafen stattgefunden, ehe das
BMWi handeln konnte, und der Frachter hatte bereits deutsche Gewisser verlas-
sen. Der nichste europdische Hafen war Antwerpen.

Durch Einzeleingriff untersagte das BMWi im Einvernehmen mit dem AA und
dem BMF dem Ausfiihrer die Entladung oder Umladung in einem Hafen auf3er-
halb der EU. Zur Begriindung fiihrte das BMWi die vertraglichen Verpflichtun-
gen der Bundesrepublik Deutschland an, Transporte von proliferationsrelevan-
ten Giitern, zu denen auf Grund des MTCR auch Giiter zur Herstellung von
Lang- und Mittelstreckenraketen zidhlen, zu verhindern. Diese Verpflichtung er-
gab sich auch aus der Mitgliedschaft der Bundesrepublik Deutschland in der
Proliferation Security Initiative (PSI).

421 Koch, Egmont, Grenzenlose Geschifte: organisierte Wirtschaftskriminalitit in Europa,
Miinchen 1988, S. 233 ff. (250/251); Koch, Egmont, Atomwaffen fiir Al Qaida, Berlin,
2005, S. 160.

422  Urteil des OLG Stuttgart vom 16.10.2008 — 4-3 StE 1/07 — www juris.de.

423, Riistungsschmuggel — Brisante Lieferung beschlagnahmt®, Focus vom 23.5.2005;
,,Verdichtige Ladung fiir Iran gestoppt™ Hamburger Abendblatt vom 23.5.2005.
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Beamte der belgischen Zollverwaltung stellten die Aluminiumbleche und -rohre
in Antwerpen sicher.

Der Ausfiihrer klagte vor dem VG Berlin gegen den Einzeleingriff, nahm die
Klage aber spiter zuriick***.

8. Rechtsverordnung geméaB § 2 Abs. 2 Satz 3 AWG

Der Einzeleingriff tritt gemil § 2 Abs. 2 Satz 3 AWG sechs Monate nach sei-
nem Erlass auller Kraft, sofern die Beschriankung nicht durch Rechtsverordnung
vorgeschrieben wird. Natiirlich ist es sinnvoll, dass nicht durch Zeitablauf eine
Handlung oder ein Rechtsgeschift zuldssig wird, wenn man zunichst diese
Handlung/dieses Rechtsgeschift durch Einzeleingriff untersagt hat. Ob aller-
dings der Erlass einer Rechtsverordnung mit dem Regelungsinhalt der Einzel-
fallregelung — mit dann allerdings unbestimmtem Adressaten — das richtige Mit-
tel ist, mag man bezweifeln. Insbesondere Hucko** kritisiert diese Regelung mit
drastischen Worten: Satz 3 des § 2 Abs. 2 AWG sei ein ,,v6llig unsinniger Satz*
und stellt die Frage, warum die Notwendigkeit bestehe, bei einer polizeilich
priventiven MaBnahme im Einzelfall nach sechs Monaten daraus eine allge-
meingiiltige Verordnung zu machen. Zur Veranschaulichung wihlt er ein Paral-
lelbeispiel aus dem Polizeirecht: So konne ein Polizeibeamter in einer besonde-
ren Verkehrssituation anordnen, dass ein Pkw voriibergehend auf einen Biir-
gersteig fihrt, um einem Krankenwagen Platz zu machen; niemand kédme da-
nach auf die Idee, eine Verordnung zu schaffen, dass Pkws auf dem Biirgersteig
fahren miissten. M.E. kann man sich die Entstehung der Vorschrift so erkliren,
dass im Genehmigungsrecht unerkannt eine Liicke existierte, die durch einen
konkreten Vorgang offenbar wurde. Wegen der Eilbediirftigkeit der konkreten
Regelung in diesem Einzelfall — der Erlass einer entsprechenden Rechtsverord-
nung, aufgrund der dann die genehmigungspflichtige Ausfuhr hitte untersagt
werden konnen, ist aus Zeitgriinden nicht moglich — wird der Einzeleingriff er-
lassen. Ahnliche Ausfuhrvorginge sind wegen der Regelungsliicke aber auch in
Zukunft zu erwarten. Daher erfolgt innerhalb von sechs Monaten die Rechtsver-
ordnung, die diese Liicke schliet (siehe auch die Fallbeispiele unter 7.). Dafiir
spricht, dass § 2 Abs. 2 AWG erst durch das Siebte Gesetz zur Anderung des
AWG vom 28.2.1992 in das AWG eingefiigt worden ist, also relativ lange Zeit

424 VG Berlin - VG 25 A 76.05.

425 Hucko, Elmar in Ehlers, Dirk/Wolffgang, Hans-Michael (Hrsg.), Rechtsfragen der Ex-
portkontrolle, Zwischenruf zur Perspektive der Exportkontrolle, Miinster, Koln, 1999,
S. 61 ff. (64).
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vor der Einfithrung der EG-Dual-use-Verordnung*, die mit der Auffang- oder
catch-all-Klausel in Art. 4 Einzeleingriffe in vielen Fillen hat entbehrlich wer-
den lassen. Zu einer Zeit, in der nur gelistete Giiter ausfuhrgenehmigungspflich-
tig waren, musste man zum Mittel des Einzeleingriffs greifen, bei dem es haufig
um die bevorstehende Ausfuhr von nichtgelisteten und damit genehmigungs-
freien Giitern ging, die aber in ihrer Verwendung gelisteten Giitern gleichge-
stellt werden konnten. Dass der Gesetzgeber aber gleichwohl auch spiter noch
die Notwendigkeit sieht, nach erfolgtem Einzeleingriff eine entsprechende
Rechtsverordnung zu erlassen, zeigt folgendes Beispiel**’:

Eine Firma in Rostock fiihrte 1996 entmilitarisierte Robur-Lastkraftwagen nach
Nordkorea aus. Lastkraftwagen der Marke ,,Robur* wurden zu Zeiten der DDR
gebaut und nach der Wiedervereinigung von der Bundeswehr iibernommen.
Aufgrund nunmehr mangelhafter Qualitdt wurden die Fahrzeuge von der Bun-
deswehr ausgemustert und entmilitarisiert. Die Firma in Rostock erwarb diese
Fahrzeuge und fiihrte einen Teil der Fahrzeuge nach Nordkorea aus. Als diese
Ausfuhr bekannt wurde und eine neue Ausfuhr bevorstand, erliel das BMWi im
Einvernehmen mit dem AA und dem BMF einen Einzeleingriff nach § 2 Abs. 2
AWG. Mit der 91. Verordnung zur Anderung der Ausfuhrliste — Anlage AL zur
AWV — vom 18.12.1996"* wurde die AL Teil I Abschnitt C um die Position 9
A 992 erginzt. Danach war (und ist) die Ausfuhr von Lastkraftwagen mit All-
radantrieb oder einer Nutzlast grofler als 1.000 kg ausfuhrgenehmigungspflich-
tig, wenn Kiufer- oder Bestimmungsland Nordkorea ist**’.

426 Verordnung (EG) Nr. 3381/94 des Rates iiber eine Gemeinschaftsregelung der Ausfuhr-
kontrolle von Giitern mit doppeltem Verwendungszweck vom 19.12.1994 — ABI. EG
Nr. L 367 vom 31.12.1994, S. 1 ff.

427 Kreuzer, Olaf, Lastwagen nach Nordkorea — Zur Geschichte einer Ausfuhrlistennum-
mer, AW-Prax 1997, 199 f.
Ebenfalls aufgrund eines Einzeleingriffs erfolgte die Einhundertundsechste Verordnung
zur Anderung der Ausfuhrliste — Anlage AL zur AuBenwirtschaftsverordnung — vom
10.9.2007 — BAnz Nr. 173, S. 7503 — mit der die Ausfuhrlistenpositionen 6A908 und
6D908 (Radargestiitzte Navigations- oder Uberwachungssysteme fiir den Schiffs- oder
Flugverkehr sowie zugehorige Software) in die Ausfuhrliste Teil I Abschnitt C einge-
fiigt wurden.

428 BAnz Nr. 32 vom 15.2.1997, S. 1545 sowie Runderlass AuB3enwirtschaft Nr. 13/96
betreffend Einundneunzigste Verordnung zur Anderung der Ausfuhrliste

429 Der Sachverhalt war Gegenstand des Urteils des VG Koln vom 11.11.1999 — 1 K
6937/96 — www justiz.nrw.de. Die Klage gegen den Erlass des Einzeleingriffs wurde als
unbegriindet abgewiesen, da die Untersagungsverfiigung (Einzeleingriff) des BMWi
rechtmifig war.
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Il Einzeleingriff gemaB Art. 6 EG-Dual-use-VO i.V.m. § 38
AWV

Seit Neufassung der EG-Dual-use-Verordnung im Jahre 200 gibt es eine
weitere Moglichkeit fiir die Zollverwaltung, Giiter sicherzustellen: Die zustéin-
dige Zollstelle kann nach § 38 AWV i.d.F. der 86. Anderungsverordnung®' die
Durchfuhr von Giitern, die fiir die Verwendung im Zusammenhang mit Massen-
vernichtungswaffen bestimmt sind oder sein konnen, aussetzen. Urspriinglich
enthielt das AuBenwirtschaftsrecht auch fiir die Durchfuhr von Giitern Geneh-
migungspflichten*>. Mit dem Fortschreiten der Verwirklichung des Binnen-
marktes schaffte der nationale deutsche Gesetzgeber simtliche Genehmigungs-
pflichten fiir die Durchfuhr von Giitern ab*’.

430
9

Unter dem Eindruck der Gefdhrdung durch die Proliferation von Massenver-
nichtungswaffen und terroristische Gewaltakte und zur Abwehr dieser Gefahren
sowie in Umsetzung der Resolution des Sicherheitsrates der Vereinten Nationen
Nr. 1540 (2004)*** schuf der supranationale Gesetzgeber in der Neufassung der
EG-Dual-use-Verordnung Genehmigungspflichten fiir die Durchfuhr, die der
deutsche nationale Gesetzgeber in der 86. Anderungsverordnung der AWV
konkret umsetzte. Nach Art. 6 EG-Dual-use-Verordnung kann die Durchfuhr
von nichtgemeinschaftlichen Giitern mit doppeltem Verwendungszweck, die in
Anhang I zur Verordnung aufgelistet sind, von den zustindigen Behorden des
Mitgliedstaates, durch den die Giiter durchgefiihrt werden, verboten werden,
wenn die Giiter ganz oder teilweise fiir einen in Art. 4 Abs. 1 bestimmten Ver-
wendungszweck (insbesondere Entwicklung, Herstellung usw. von Massenver-

430 Verordnung (EG) Nr. 428/2009 des Rates vom 5.5.2009 iiber eine Gemeinschaftsrege-
lung fiir die Kontrolle der Ausfuhr, der Verbringung, der Vermittlung und der Durch-
fuhr von Giitern mit doppeltem Verwendungszweck — ABI. L 134 vom 29.5.2009; Por-
tatius, Alexander v., Die novellierte Dual-use-Verordnung (EG) Nr. 428/2009 — Ziele,
Reichweite, Grenzen, AW-Prax 2009, 283 f.; Angersbach, Reimar, Durchfuhrkontrolle
— Neue Rechtsvorschriften zur Kontrolle der Durchfuhr in der EU, AW-Prax 2009, 289
ff.

431 86. Verordnung zur Anderung der AWV vom 24.8.2009 — BAnz vom 26.8.2009 Nr.
126, S. 2944 ff.

432 §§ 38, 39 der Verordnung zur Durchfiihrung des Auenwirtschaftsgesetzes (AuBBenwirt-
schaftsverordnung — AWV) vom 31.8.1961 — BGBI. I, 1381 ff. (1392, 1393); Simonsen,
Olaf in Wolffgang, Hans-Michael/Simonsen, Olaf (Hrsg.), AWR-Kommentar, § 38
AWV, 22. EL, September 2009, Rdn. 5 ff.

433 Nr. 17 und 18 der SechsunddreiBigsten Verordnung zur Anderung der AWV vom
17.2.1995 — BAnz vom 3.6.1995, S. 6165.

434  S/RES/1540/2004 vom 28.4.2004 — www.un.org; Simonsen, Olaf in Wolffgang, Hans-
Michael/Simonsen, Olaf (Hrsg.), AWR-Kommentar, Art. 6 EG-Dual-use-VO, 21. EL
August 2009, Rdn. 8.

189



Teil 3: MaBnahmen der Pravention bei der Ausfuhr von Giitern

nichtungswaffen) bestimmt sind oder sein konnen. Ein Mitgliedstaat kann ge-
mél Art. 6 Abs. 3 der Verordnung den Anwendungsbereich auch auf nichtgelis-
tete Giiter und Giiter mit doppeltem Verwendungszweck fiir militirische End-
verwendung und Bestimmungsziele 1.S.d. Art. 4 Abs. 2 ausweiten. Von dieser
Ermichtigung hat der deutsche Gesetzgeber jedoch bislang keinen Gebrauch
gemacht. Auf der Ermichtigungsgrundlage des Art. 6 hat der nationale deutsche
Gesetzgeber in § 38 Abs. 1 AWV bestimmt, dass die zustindige Zollstelle die
Uberlassung der Giiter im Anhang I der EG-Dual-use-Verordnung bis zu einer
Mitteilung des BAFA aussetzt, um zu verhindern, dass die Giiter das Wirt-
schaftsgebiet verlassen. Diese MaBinahme bezieht sich also nicht auf nichtgelis-
tete Giiter oder Giiter mit doppeltem Verwendungszweck fiir militdrische End-
verwendung und Bestimmungsziele i.S.d. Art. 4 Abs. 2. Insoweit kann nur der
Einzeleingriff nach § 2 Abs. 2 AWG greifen. Die zustindige Zollstelle unter-
richtet unverziiglich das BAFA iiber die getroffene Malnahme (§ 38 Abs. 2
AWY). Das BAFA entscheidet iiber ein Durchfuhrverbot. Es kann auf der
Grundlage des Art. 6 Abs. 2 EG-Dual-use-Verordnung im Einzelfall eine Ge-
nehmigungspflicht anordnen (§ 38 Abs. 3 AWV) und dann die Genehmigung
erteilen oder verweigern. Das BAFA hat seine Entscheidung unverziiglich zu
treffen und ebenso unverziiglich die zustindige Zollstelle von seiner Entschei-
dung zu unterrichten (§ 38 Abs. 4 AWYV). Bei seiner Entscheidung beriicksich-
tigt das BAFA die Verpflichtungen der Bundesrepublik Deutschland, die sich
aus den internationalen Vertrigen (wie NVV, BW-Konvention, CW-
Konvention) und den Nichtverbreitungsregimen (NSG, MTCR, WA, AG) fiir
die Bundesrepublik Deutschland ergeben (Art. 6 Abs. 1 Satz 2 EG-Dual-use-
Verordnung). Wihrend dieses Entscheidungsprozesses nimmt die Zollstelle ge-
mil § 38 Abs. 5 die Giiter in amtliche Verwahrung (,,Lagerung der Giiter wih-
rend der Dauer der Maflnahme*); die Kosten tragen nach § 38 Abs. 5 AWV die
in Art. 182d der Verordnung (EWG) Nr. 2913/92 genannten Personen.

Das BAFA kann jedoch bei entsprechender Sachlage von der Konstituierung
einer Genehmigungspflicht absehen und sofort iiber ein Durchfuhrverbot ent-
scheiden. Ist die Sachlage noch nicht restlos geklidrt und wird fiir die weitere
Aufkldarung Zeit benétigt, so wird das BAFA zunichst eine Genehmigungs-
pflicht konstituieren. Ist der Sachverhalt eindeutig, so kann sofort das Durch-

fuhrverbot angeordnet werden**’.

435 Simonsen, Olaf, in Wolffgang, Hans-Michael/Simonsen, Olaf (Hrsg.), AWR-
Kommentar, 22. EL, September 2009, § 38 AWV, Rdn. 22 ff.
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Es handelt sich bei dieser Regelung um einen Einzeleingriff, vergleichbar dem
rein nationalen deutschen Einzeleingriff in § 2 Abs. 2 AWG™"*. Ebenso wie
beim Einzeleingriff nach § 2 Abs. 2 AWG diirften i.d.R. deutsche oder auslindi-
sche nachrichtendienstliche Hinweise zu diesem Einzeleingriff fiihren, die iiber
das ZKA der zustindigen Zollstelle zugeleitet werden, sodass sich dieselbe
Probleme fiir die Begriindung dieser Maflnahme und fiir ihre Anfechtung durch
den Betroffenen ergeben wie beim nationalen Einzeleingriff. Im Unterschied
zum Einzeleingriff nach § 2 Abs. 2 AWG entscheiden nicht die Ressorts, son-
dern der nachgeordnete Bereich — das BAFA.

Nachdem der nationale deutsche Gesetzgeber die Genehmigungspflicht fiir den
Fall der Durchfuhr abgeschafft hatte, war der Einzeleingriff nach § 2 Abs. 2
AWG das einzige Mittel, die Durchfuhr von Giitern zu verhindern. Mit der Ver-
ordnung (EG) Nr. 428/2009 vom 29.5.2009 hat der supranationale Gesetzgeber
in beschrianktem Mafle eine Genehmigungspflicht fiir die Durchfuhr von Giitern
eingefiihrt, sodass in diesen Fillen ein Einzeleingriff gemil § 2 AWG entbehr-
lich ist. Nach Art. 6 der Verordnung ist es moglich, die Durchfuhr durch das
Gebiet der Gemeinschaft im Einzelfall zu untersagen, es besteht also keine ge-
nerelle Genehmigungspflicht fiir Dual-use-Giiter, und die Untersagungsmog-
lichkeit ist auf die in Anhang I gelisteten Giiter beschrinkt. Die zustindige Zoll-
stelle kann gemiB § 38 AWV i.d.F. der 86. Verordnung zur Anderung der AWV
vom 26.8.2009*7 die Durchfuhr aussetzen, wenn sie Anhaltspunkte dafiir hat,
dass die Giiter ganz oder teilweise fiir einen in Art. 4 Abs. 1 der Dual-use-
Verordnung genannten Verwendungszweck (insbesondere Entwicklung, Her-
stellung usw. von Massenvernichtungswaffen) bestimmt sind oder sein konnen.
Die endgiiltige Entscheidung trifft das BAFA. Handelt es sich jedoch um die
Durchfuhr von nicht-gelisteten Giitern, die man verhindern will, so bedarf es
wieder des Einzeleingriffs nach § 2 Abs. 2 AWG.

Da sich der supranationale Einzeleingriff auf Fille der Durchfuhr beschrinkt,
handelt es sich bei diesem Einzeleingriff insoweit um die im Verhiltnis zum na-
tionalen Einzeleingriff speziellere MaBBnahme, sodass, wenn seine Vorausset-
zungen vorliegen, dieser Einzeleingriff dem Einzeleingriff nach § 2 Abs. 2
AWG vorgeht.

436 Simonsen, Olaf, a.a.O., Art. 6 Dual-use-VO, Anm. 15, § 38 AWV, Rdn. 24 und Anm.
34.

437 86. Verordnung zur Anderung der AWV vom 24.8.2009 — BAnz vom 26.8.2009, S.
2944 ff.
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lll. Praventive Telekommunikations- , Brief- und Postliberwa-
chung

Im Unterschied zum Einzeleingriff nach § 2 Abs. 2 AWG und zum Einzelein-
griff nach Art. 6 EG-Dual-use-VO/§ 38 AWV stellt die priaventive Telekommu-
nikations-, Brief- und Postiiberwachung einen ganz erheblichen Eingriff in ein
Grundrecht, hier:Art. 10 Abs. 1 GG dar. Es fragt sich insbesondere, ob die Vor-
schriften der §§ 23a ff. ZFdG den verfassungsrechtlichen Vorgaben, die das
BVerfG in seinem Beschluss vom 3.3.2004 gesetzt hat, nunmehr entsprechen.

1. Fernmeldegeheimnis gemaB Art. 10 Abs. 1 GG und seine Be-
schrankungen gemaB Art. 10 Abs. 2 GG

Das Fernmeldegeheimnis gehort als Grundrecht zu den sog. Freiheitsrechten,
bei denen es darum geht, dass dem Grundrechtstriger ein bestimmter Freiraum
garantiert wird — Gewihrleistungs- oder Schutzbereich — , in den der Staat nicht
oder nur unter bestimmten Voraussetzungen und nur bis zu einem gewissen
Grade eingreifen darf. Neben dem Grundrecht des Fernmeldegeheimnisses ent-
hilt Art. 10 Abs. 1 GG zwei weitere Grundrechte, namlich das Brief- und Post-
geheimnis. Diese drei Grundrechte lassen sich jedoch als einheitliches Grund-
recht der Vertraulichkeit individueller Kommunikation verstehen, sofern die
Kommunikation nicht unmittelbar personlich, sondern schriftlich oder technisch
erfolgt"®. Soweit Kommunikation unmittelbar persénlich geschieht, ist sie ggf.
durch Art. 13 GG geschiitzt. Anders als andere Grundrechte hat das Fernmelde-
geheimnis in den vergangenen Jahrzehnten erheblich an Bedeutung gewonnen.
Dies liegt vor allem an dem enormen technischen Fortschritt bei der Entwick-
lung neuer Kommunikationstechnologien (Mobilfunk und verschiedene Formen
der Internet-Kommunikation) und der rasanten und weiten Verbreitung. Damit
sind aber auch zugleich neue Risiken und Gefahren fiir den Einzelnen entstan-
den, der sich dieser neuartigen Technologien bedient.

Die Formulierung, dass das Fernmeldegeheimnis ,,unverletzlich® ist, betont —
wie die vergleichbare Wortwahl in den Art. 2 Abs. 2 Satz 2, Art. 4 Abs. 1 und
Art. 13 Abs. 1 GG — die hohe Bedeutung dieses Grundrechts.

438 Manssen, Gerrit, Staatsrecht IT — Grundrechte, 4. Aufl., Miinchen 2005, Rdn. 587.
192



Teil 3: MaBnahmen der Pravention bei der Ausfuhr von Gltern

a) Gewahrleistung des Fernmeldegeheimnisses durch Art. 10
Abs. 1 GG

aa) Fernmeldeverkehr — Telekommunikation

Das Grundrecht des Fernmeldegeheimnisses schiitzt oder gewéhrleistet die un-
korperliche Nachrichteniibermittlung mit Hilfe der Telekommunikationstech-
nik™. Das GG verwendet den etwas antiquierten Begriff des Fernmeldege-
heimnisses, ohne den Fernmeldeverkehr zu definieren. Der moderne Begriff
»Lelekommunikation* wird in Art. 10 GG weder verwendet, noch gar definiert.
Es findet sich jedoch eine Definition im Telekommunikationsgesetz (TKG).
Danach ist Telekommunikation ,der technische Vorgang des Aussendens,
Ubermittelns und Empfangens von Signalen mittels Telekommunikationsanla-
gen® (§ 3 Nr. 22 TKG). Allerdings hat das BVerfG in seinem Beschluss vom
16.6.2009* fiir den Fall, dass eine E-Mail in einem E-Mail-Postfach, auf das
der Nutzer nur iiber eine Internetverbindung zugreifen konnte, beschlagnahmt
wird, ausgefiihrt, dass dieser zugangsgesicherte Kommunikationsinhalt durch
das Fernmeldegeheimnis geschiitzt sei. Art. 10 Abs. 1 GG folge nicht dem rein
technischen Telekommunikationsbegriff des TKG, sondern kniipfe an den
Grundrechtstriger und seine Schutzbediirftigkeit aufgrund der Einschaltung
Dritter in den Kommunikationsvorgang an**'.

Keine Telekommunikation und damit nicht unter den Schutz des Fernmeldege-
heimnisses gestellt sind Signale, die noch nicht oder nicht mehr gesendet, iiber-
mittelt oder empfangen werden. Nur der technische Vorgang der Nachrichten-
tibermittlung ist durch Art. 10 Abs. 1 GG geschutzt442, wobei ein ,,Ruhen® der
Nachricht in einem E-Mail-Postfach (siehe oben) vom Schutz nach Art. 10 Abs.
1 GG mitumfasst ist. Der Bereich vor und nach der Ubermittlung kann jedoch
evtl. unter den grundrechtlichen Schutz der Vertraulichkeit und Integritét infor-
mationstechnischer Systeme fallen, den das BVerfG aus Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG entwickelt hat443, in der Literatur als neues Grundrecht be-

439 BVerfGE 67, 157, 172; 106, 28, 35 f.; 115, 166, 182; Hoffmann-Riem, Wolffgang,
Schutz der Vertraulichkeit und Integritit informationstechnischer Systeme, JZ 20081009
ff. (1014); Beschluss des BVerfG vom 16.6.2009 — 2 BvR 902/06 —, www.bverfg.de/
entscheidungen/rs20090616_2bvr090206.html Rdn. 42.

440 Beschluss des BVerfG vom 16.7.2009 — 2 BvR 902/06.

441 BVerfG a.a.O., Rdn. 47.

442  Graf, Jiirgen-Peter, in Graf, Jirgen-Peter (Hrsg.), Beck scher Kommentar zur StPO, 5.
Edition, Stand 1.10.2009, § 100a, Rdn. 7 und 10.

443 Urteil des BVerfG vom 27.2.2008 — 1 BvR 370/07, 1 BvR 595/07 — = BVerfGE 120,
274 ff. = NJW 2008, 822 ff.; Hoffmann-Riem, Wolffgang, Schutz der Vertraulichkeit
und Integritét informationstechnischer Systeme, JZ 20081009 ff. (1014).
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zeichnet***, vom BVerfG aber lediglich als Ausprigung des Grundrechts auf
Schutz der Personlichkeit gedacht*”. Es handelt sich ebenfalls nicht um durch
Art. 10 Abs. 1 GG geschiitzte Telekommunikation, wenn Abstrahlungen von zur
Telekommunikation verwendeten Geriten ausgenutzt werden oder durch einen
sog. Key-logger das Driicken von Tasten eines Computer-Keyboards aufge-
zeichnet wird**. Allerdings kann auch hier das entsprechende staatliche Vorge-
hen verfassungsrechtlich — z.B. wegen Verstoles gegen Art. 13 Abs. 1 GG —
unzulissig sein.

Das Fernmeldegeheimnis gilt ganz gleich, ob der Inhalt der Ubermittlung priva-
ter oder geschiftlicher Natur ist*’. Grundrechtlich geschiitzt ist nicht nur der
Inhalt der Kommunikation, sondern auch der Kommunikationsvorgang als sol-
cher, die beteiligten Personen sowie deren Rufnummern und Kennungen, der
Zeitpunkt und die Héufigkeit der Kommunikation. Selbst wenn eine Kommuni-
kation nur versucht, aber aus irgendwelchen Griinden nicht zustande gekommen
ist, unterliegt dieser Vorgang dem Fernmeldegeheimnis**®.

bb) Tréager des Grundrechts ,,Fernmeldegeheimnis*

Triager des Grundrechts nach Art. 10 Abs. 1 GG kann jede natiirliche Person
sein, unabhingig von ihrer Staatsangehérigkeit*”. Ebenso sind juristische Per-
sonen und Personenvereinigung des Privatrechts durch dieses Grundrecht ge-
schiitzt. Gerade bei der priventiven Telekommunikations-, Brief- und
Postiiberwachung nach den §§ 23a ff. ZFdG (siehe unten) wird priméir in das
Fernmeldegeheimnis von juristischen Personen und Personenvereinigungen des
Handelsrechts eingegriffen, die am AuBenwirtschaftsverkehr teilnehmen. Nicht
zu den Kommunikationsteilnehmern zihlen die Kommunikationsunternehmen
und ihre Mitarbeiter; sie sind damit nicht durch Art. 10 Abs. 1 GG grundrecht-
lich geschiitzt.

444  So z.B. Hirsch, Burkhard, in Roggan, Fredrik (Hrsg.), Online-Durchsuchungen — Recht-
liche und tatséchliche Konsequenzen des BVerfG-Urteils vom 27.2.2008, Berlin, 2008,
S. 9; Lepsius, Oliver, a.a.0., S. 21.

445 Hoffmann-Riem, a.a.O.

446 Graf, Jirgen-Peter, a.a.0., § 100a, Rdn. 9.

447 Gusy, Christoph, in Mangoldt, Hermann von (Begr.)/Klein, Friedrich (Bearb.)/Starck,
Christian (Hrsg.), Kommentar zum Grundgesetz, 5. Aufl., Art. 10, Rdn. 40.

448 Gusy, a.a.0., Rdn. 45.

449  Gusy, a.a.0., Rdn. 47.
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cc) Raumlicher Geltungsbereich

Der Schutz durch das Fernmeldegeheimnis ist nicht auf das Hoheitsgebiet der
Bundesrepublik Deutschland beschrinkt. So ist Art. 10 Abs. 1 GG auch dann zu
beachten, wenn die Kommunikation im Ausland mit Empfangsanlagen im In-
land tiberwacht und aufgezeichnet wird, wie dies durch die strategische Tele-

kommunikationsiiberwachung durch den BND nach dem G-10 geschieht™”.

dd) Adressaten des Grundrechts nach Art. 10 Abs. 1 GG

Das Grundrecht des Fernmelde-, Brief- und Postgeheimnisses war urspriinglich
von der Bundespost als dem staatlichen Sondervermogen des Bundes und von
der sonstigen Staatsgewalt — der sog. postexterne Staatsgewalt™' — zu beachten
(Adressaten des Grundrechts nach Art. 10 Abs. 1 GG). Nach der Privatisierung
der Bundespost stellt sich die Frage, inwieweit die Nachfolgeorganisationen der
Bundespost wie Deutsche Post AG, TNT und andere Postanbieter sowie Tele-
kom und andere Provider das Fernmelde-, Brief- und Postgeheimnis zu wahren
haben. Fiir die postexterne Staatsgewalt ist durch die Privatisierung keine Ande-
rung eingetreten; sie bleibt nach wie vor an das Brief-, Post- und Fernmeldege-
heimnis gebunden. Fiir Gusy** sind zumindest die Deutsche Post AG und die
Telekom keine Privatunternehmen wie andere, da sie gegenwirtig zu wesentli-
chen Teilen im Eigentum des Bundes stehen und funktionell in die staatliche
Aufgabenstellung eingeschaltet sind. Daher unterliegen beide Unternehmen
nach seiner Auffassung nach wie vor der Grundrechtsbindung. Die iibrigen Un-
ternehmen seien zwar nicht grundrechtsgebunden, ihre Rechtsstellung richte
sich aber nach Gesetzesrecht, das durch grundrechtlich gepridgte Schutzpflichten
iiberformt sei*. Sieht man die Nachfolgeorganisationen der Bundespost nicht
als unmittelbar diesen Grundrechten Verpflichtete an, so besteht zumindest die
Verpflichtung des Staates, alles zu tun, um Verletzungen des Brief-, Post- und

450 Manssen, Gerrit, Staatsrecht I — Grundrechte, 4. Aufl., Miinchen 2005, Rdn. 588; Urteil
des BVerfG vom 14.7.1999 — 1 BvR 2226/94 — www.bverfg.de/entscheidungen/
rs19990714_1bvr222694.html = BVerfGE 100, 313 ff.

451 Der Ausdruck ,,postexterne Staatsgewalt™ wird von Manssen, Gerrit, Staatsrecht IT —
Grundrechte, 4. Aufl., Miinchen 2005, Rdn. 591, verwendet. Darunter fallen insbeson-
dere die Strafverfolgungsbehorden.

452 Gusy, Christoph, in Mangoldt, Hermann von (Begr.)/Klein, Friedrich (Bearb.)/Starck,
Christian (Hrsg.), Kommentar zum Grundgesetz, 5. Aufl., Miinchen, 2005, Art. 10, Rdn.
53.

453  Gusy, a.a.0., Rdn. 54 und 61 ff.
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Fernmeldegeheimnisses zu verhindern*”*. Aufgrund einfachen Gesetzes (§ 39
PostG bzw. § 85 TKG) sind die Nachfolgeorganisationen und ihre Mitarbeiter
an die Beachtung des Post- bzw. Fernmeldegeheimnisses gebunden. Ein Verstof3
gegen diese Pflichten ist dariiber hinaus unter Strafe gestellt (§ 354 StGB; § 45
ZFdG).

b) Beschrankungen der Gewéhrleistung des Fernmeldegeheim-
nisses

Obwohl Art. 10 Abs. 1 GG das Fernmeldegeheimnis fiir unverletzlich erklirt,
sind Beschrinkungen dieses Grundrechts zuldssig, soweit die Voraussetzungen
des Art. 10 Abs. 2 GG gegeben sind.

aa) Allgemeiner Gesetzesvorbehalt (Art. 10 Abs. 2 Satz 1 GG)

Eine Beschriankung des Grundrechts auf Gewihrleistung des Fernmeldegeheim-
nisses ist nur zuldssig, wenn dies ein Gesetz vorsieht (gesetzliche Erméchti-
gung). Dieses Gesetz muss den

=  Grundsitzen der Normenklarheit und —bestimmtheit entsprechen,
= den Kernbereich privater Lebensgestaltung beriicksichtigen,
= das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG wahren und

= organisatorische und verfahrensrechtliche Grundrechtssicherungen vorse-
hen.

(1) Normenklarheit und -bestimmtheit

Der Anlass, der Zweck und die Grenzen des Eingriffs miissen in der Erméchti-
gung bereichsspezifisch, prizise und normenklar festgelegt werden. Dies soll —
so das BVerfG in seinem Beschluss vom 3.3.2004 — sicherstellen, dass der be-
troffene Biirger sich darauf einstellen kann, dass die gesetzesausfiithrende Ver-
waltung fiir ihr Verhalten steuernde und begrenzende Handlungsmafstéibe vor-
findet und dass die Gerichte die Rechtskontrolle durchfiihren kénnen*. Fiir re-
pressive oder priventive Normen, die die Grundrechte nach Art. 10 Abs. 1 GG
einschrianken sollen, bedeutet dies, dass die Verdachtslage bzw. die Gefihr-

454 Hofmann, Hans, in Schmidt-Bleibtreu, Bruno/Hofmann, Hans/Hopfauf, Axel (Hrsg.),
GG — Kommentar zum Grundgesetz, 11. Aufl., 2008, Art. 10, Rdn. 4; Manssen, Gerrit,
a.a.0., Rdn. 591.

455 Urteil des BVerfG vom 14.7.1999 — 1 BvR 2226/94 = BVerfGE 100, 313 ff. (369); Be-
schluss des BVerfG vom 3.3.2004 — 1 BvF 3/92 — Rdn. 106.
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dungslage (Anlass) so klar wie moglich beschrieben sein muss. Jeder, der die
einschrinkende Bestimmung beachten soll, muss die Rechtslage anhand der ge-
setzlichen Regelung so erkennen kdnnen, dass er sein Verhalten danach ausrich-
ten kann**®.Der Betroffene muss erkennen konnen, bei welchem Verhalten er
das Risiko der Uberwachung eingeht*”’. Der Zweck priventiver Normen liegt
darin, Straftaten oder den Eintritt sonstiger Gefahren zu verhindern, was klar
und verstdndlich in der Norm zum Ausdruck gebracht werden muss.

Die Grenzen des Eingriffs liegen bei Eingriffen in die Grundrechte nach Art. 10
Abs. 1 GG — wie bei allen Eingriffen in Freiheitsrechte — in der Verhéltnismai-
Bigkeit, bei den Grundrechten nach Art. 10 Abs. 1 GG (und nach Art. 13 GG)
dariiber hinaus im sog. Kernbereich privater Lebensgestaltung.

(2) VerhaltnismaBigkeit

Der Grundsatz der VerhiltnisméBigkeit fordert, dass der Grundrechtseingriff
geeignet ist, den mit dem Eingriff verfolgten legitimen Zweck zu férdern, erfor-
derlich und angemessen ist.

Soweit es um die Geeignetheit und Erforderlichkeit geht, spricht man von Ver-
hiltnisméBigkeit im weiteren Sinne. Unter den Abwigungen, ob und wieweit
der Eingriff angemessen oder zumutbar ist, ist die VerhéltnismédBigkeit im enge-

. 458
ren Sinne zu verstehen™".

Der Zweck bei Eingriffen in das Grundrecht nach Art. 10 Abs. 1 GG liegt bei
allen Eingriffsgesetzen entweder in der Verhinderung von Gefahren fiir die 6f-
fentliche Sicherheit oder in der Verfolgung von Straftaten, also legitimen Zwe-
cken. Diese Zwecke werden durch die entsprechenden Eingriffe zwar nicht im-
mer vollstindig erreicht, es geniigt jedoch, wenn diese Zwecke durch die Ein-

griffe gefordert werden®”.

Die Angemessenheit des Eingriffs (VerhiltnisméBigkeit i.e.S.) ist das wichtigste
Kriterium fiir die Frage, ob das grundrechtseingreifende Gesetz verhiltnismifig

456 a.a.0., Rdn. 107.

457 a.a.0., Rdn. 108.

458 Manssen, Gerrit, Staatsrecht II — Grundrechte, 4. Aufl., Miinchen, 2005, Rdn. 182 ff.;
Jarass, Hans D./Pieroth, Bodo, GG — Grundgesetz fiir die Bundesrepublik Deutschland,
Kommentar, 10. Aufl., Miinchen, 2009, Vorb. zu Art. 1, Rdn. 44; Art. 10, Rdn. 18; Gu-
sy, Christoph, in Mangoldt, Hermann v. /Klein, Friedrich/Starck, Christian, Kommentar
zum Grundgesetz, 5. Aufl., Miinchen 2005, Art. 10, Rdn. 72.

459 Manssen, Gerrit, a.a.0.; Jarass, Hans D./Pieroth, Bodo, a.a.0.; Beschluss des BVerfG
vom 20.6.1984 — 1 BvR 1494/78 = BVerfGE 67, 157 {f. (175) — Entscheidung zum Ge-
setz zu Art. 10 GG.
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ist. Die Telekommunikationsiiberwachung als Eingriff in das Grundrecht nach
Art. 10 Abs. 1 GG muss in einem angemessenen Verhiltnis zu dem Gewicht
und der Bedeutung des Grundrechts stehen*®. Das ist dann der Fall, wenn der
Eingriff hochrangige Rechtsgiiter vor Schaden bewahren oder besonders schwe-
re Straftaten aufklidren soll. Rang des Rechtsgutes bzw. Schwere der Straftat
stehen in einem direkten Zusammenhang zur Zuléssigkeit der Telekommunika-
tionsiiberwachung. Die Frage der VerhiltnismiBigkeit ist sowohl bei dem Ein-
griffsgesetz als auch bei dem konkreten, auf dem Eingriffsgesetz beruhenden
Eingriff — der Telekommunikationsiiberwachung im Einzelfall — zu priifen. Da-
her ist auch die Intensitdt und der Umfang der Telekommunikationsiiberwa-
chung in diesem Zusammenhang von Bedeutung®®'. Gibt es eine Moglichkeit,
mit einem milderen Mittel den Zweck gleichermalen zu erreichen, so muss die-
ses Mittel gewiihlt werden®®.

(3) Kernbereich privater Lebensgestaltung

Die Gesetze, die zum Eingriff in das Fernmeldegeheimnis berechtigen — StPO,
G-10, ZFdG, BKAG und die meisten Polizeigesetze der Linder — enthielten ur-
spriinglich keine Regelung zum Kernbereich privater Lebensgestaltung. Die
Rechtsprechung des BVerfG hat im Hinblick auf verschiedene Grundrechte und
ihre Auslegung grundlegende Vorstellungen zum Kernbereich privater Lebens-
gestaltung entwickelt. Diese Rechtsprechung kulminiert in den Urteilen zur re-
pressiven akustischen Wohnraumiiberwachung im Jahre 2004** und zur Online-
Durchsuchung durch den Verfassungsschutz NRW im Jahre 2008*®*, die un-
missverstiandlich deutlich machten, dass der Schutz des Kernbereichs privater
Lebensgestaltung auch im Rahmen eines Eingriffs in das Grundrecht auf Ge-
wihrleistung des Fernmeldegeheimnisses bei einer (praventiven) Telekommu-
nikationsiiberwachung zu beriicksichtigen ist. In seiner Entscheidung zur repres-
siven akustischen Wohnraumiiberwachung entwickelte das BVerfG ein Zwei-
Stufen-Schutzkonzept: Danach miissen vom Gesetzgeber in einer ersten Stufe
MaBnahmen getroffen werden, die es ermoglichen zu verhindern, dass iiber-
haupt kernbereichsrelevante Daten erhoben werden. Fiir den Fall, dass gleich-
wohl zwangsldufig kernbereichsrelevante Daten erhoben werden, hat der Ge-

460 BVerfGE a.a.O.

461 Jarass, Hans D./Pieroth, Bodo, a.a.0.; BVerfGE 107, 229 ff. (327).

462 Jarass, Hans D./Pieroth, Bodo, a.a.O.

463 Urteil des BVerfG vom 3.3.2004 — 1 BvR 2378/98 — www.bverfg.de/entscheidungen/
rs20040303_1bvr237898.html = BVerfGE 109, 279 ff. = NJW 2004, 999 ff. = NStZ
2004, 270 ff.

464 Urteil des BVerfG vom 27.2.2008 — 1 BvR 370/07 und 1 BvR 595/07 — www.bverfg.de/
entscheidungen/rs20080227_1bvr037007.html =BVerfGE 120, 274 ff.
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setzgeber in einer zweiten Stufe rechtliche Regelungen zu treffen, die die Kern-
bereichsverletzung so gering wie moglich halten.

Dieses Zwei-Stufen-Schutzkonzept war selbst im 1. Senat umstritten, sodass es
zu einem Minderheitenvotum durch die Richterinnen Jaeger und Hohmann-
Dennhardt kam*®, die Eingriffe in das durch Art. 13 GG geschiitzte Grundrecht
durch eine akustische Wohnraumiiberwachung in jedem Falle fiir unzuldssig
und damit verfassungswidrig halten. Der zum Zwecke der Raumraumiiberwa-
chung durch das Gesetz zur Anderung des Grundgesetzes (Art. 13) vom
26.3.1998*° geiinderte Art. 13 GG ist nach Auffassung der Mindermeinung
selbst verfassungswidrig. Auch in der Literatur ist die Mehrheitsentscheidung
nicht auf einhellige Zustimmung gestolen. Wihrend die Kommentatoren der
Strafprozessordnung diese Zwei-Stufen-Schutzkonzept — aus Praxiserwéigungen
— billigen*”, findet diese Regelung in der verfassungsrechtlichen Literatur teil-
weise Kritik*®,

Es fragt sich, ob der Gesetzgeber dieses Zwei-Stufen-Schutzkonzept wenigstens
vollstindig umgesetzt hat. Die Regelung der ersten Stufe sieht bei allen ein-
schldgigen Gesetzen vor, dass eine Telekommunikationsiiberwachung nur dann
von vornherein unzuldssig ist, wenn tatsdchliche Anhaltspunkte fiir die Annah-
me vorliegen, dass durch sie allein Kommunikationsinhalte aus dem Kernbe-
reich privater Lebensgestaltung erlangt wiirden (so § 100a Abs. 4 Satz 1 StPO,
§ 23a Abs. 4a Satz 1 ZFdG, § 20k Abs. 6 Satz 1 BKAG,§ 3a Satz 1 G-10*").
Die zweite Stufe wird — ebenfalls bei allen einschldgigen Gesetzen — so umge-
setzt, dass dennoch erlangte Erkenntnisse nicht verwertet werden diirfen, son-
dern unverziiglich zu loschen sind; die Tatsache ihrer Erlangung und der Lo-
schung sind zu dokumentieren (so § 100a Abs. 4 Satz 2 bis 4 StPO, § 23a Abs.
4a Satz 2- 4 ZFdG, § 20 k Abs. 6 Satz 5 BKAG; § 3a Satz 8 bis 10 G-10).

465 Urteil des BVerfG vom 3.3.2004, Rdn. 355 ff.

466 BGBI. L S. 610.

467 So beispielsweise Graf, Jirgen-Peter, Beck scher Online-Kommentar zur StPO, 5. Edi-
tion, Stand 1.10.2009, § 100a, Rdn. 51 ff. (53) ,,...Weil eine solche [Echtzeitiiberwa-
chung] jedoch in der Masse aller Félle weder praktikabel, noch mit vertretbarem perso-
nellen und finanziellen Aufwand zu leisten ist (BT-Drs. 16/5846, 44) — bei fremdspra-
chiger Uberwachung noch unter zusitzlicher Einschaltung eines Dolmetschers, ist die
Entscheidung der Nichtverwertbarkeit und die nachtrégliche unverziigliche Loschung
einer verfassungsmafige Losung.*.

468 So beispielsweise Tiedemann, Paul, Vom inflationdren Gebrauch der Menschenwiirde in
der Rechtsprechung des Bundesverfassungsgerichts, DOV 2009, 606 ff. (614).

469 § 3a eingefiigt durch das Erste Gesetz zur Anderung des Artikel-10-Gesetzes vom
31.7.2009 — BGBL. 1, S. 2499 ff. (2499 f.).

199



Teil 3: MaBnahmen der Pravention bei der Ausfuhr von Giitern

(4) Zitiergebot

Nach Art. 19 Abs. 1 Satz 2 GG muss das Gesetz, durch das ein einschrinkbares
Grundrecht eingeschrinkt wird, das betreffende Grundrecht unter Angabe des
Artikels nennen. Art. 10 Abs. 1 GG ist infolge seines Abs. 2 ein einschrinkbares
Grundgesetz. Die Gesetze zur Uberwachung der Telekommunikation schrinken
das Grundrecht nach Art. 10 Abs. 1 GG ein, sodass sie in ihrem Text einen ent-
sprechenden Hinweis enthalten miissen. Der Sinn des Zitiergebotes liegt darin,
zu verhindern, dass der Gesetzgeber neue, dem bisherigen Recht fremde Mog-
lichkeiten zu Eingriffen in Grundrechte schafft, ohne dass er sich dariiber Re-
chenschaft ablegt und dies ausdriicklich zu erkennen gibt*’’. Nach der Recht-
sprechung des BVerfG ist allerdings eine Zitierung entbehrlich, wenn das ein-
schrinkende Gesetz bereits geltende Grundrechtsbeschrinkungen unveridndert
oder mit geringen Abweichungen wiederholt'’!. Bei neuen Grundrechtsein-
schriinkungen ist das betroffene Grundrecht im Anderungsgesetz auch dann zu
benennen, wenn das geénderte Gesetz bereits eine Zitiervorschrift im Sinne die-
ser Bestimmung enthilt*’?. Es handelt sich um eine Formvorschrift*”*. Nicht er-
forderlich ist es, dass die Zitierung in unmittelbarem Kontext zu dem Paragra-
phen des grundrechteinschrinkenden Gesetzes steht'”*. So findet man die Zitie-
rung in einigen Féllen im unmittelbaren Kontext, manchmal jedoch auch am
Ende des betreffenden Gesetzes, insbesondere dann, wenn das Gesetz die Ein-
schrinkung mehrerer Grundrechte enthilt. Der Verstoss gegen das Zitiergebot
fiihrt zur Verfassungswidrigkeit und Nichtigkeit des Gesetzes'”.

470 Beschluss des BVerfG vom 25.5.1956 — 1 BvR 190/55 — BVerfGE 5, 13 ff.; Urteil des
BVerfG vom 27.7.2005 — 1 BvR 668/04 — Rdn. 84 ff. (87); Manssen, Gerrit, Staatsrecht
II — Grundrechte, 4. Aufl., Miinchen 2005, Rdn. 166.

471 Beschluss des BVerfG vom 18.2.1970 — 2 BvR 531/68 — BVerfGE 28, 36 ff.; Beschluss
des BVerfG vom 30.5.1973 — 2 BvL 4/73 — BVerfGE 35, 185 ff. (188 f.); Manssen,
Gerrit, a.a.0., der eine Vielzahl von Fillen auflistet. Die Vorschrift des Art. 19 Abs. 1
Satz 2 GG sei ,,von Ausnahmen geradezu durchlochert.*

472  Urteil des BVerfG vom 27.7.2005 — 1 BvR 668/04 — Erster Leitsatz.

473 BVerfG, a.a.0., Rdn. 89.

474 Jarass, Hans D./Pieroth, Bodo, Grundgesetz fiir die Bundesrepublik Deutschland,
Kommentar, 10. Aufl., Miinchen 2009, Art. 19 Rdn. 7.

475 Beschluss des BVerfG vom 25.5.1956 — 1 BvR 190/55 — BVerfGE 5, 13 ff. (15); Urteil
des BVerfG vom 27.7.2005 — 1 BVR 668/04 — Rdn. 86; Jarass, Hans D./Pieroth, Bodo,
a.a.0. Rdn. 3.
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(5) Organisatorische und verfahrensrechtliche Grundrechtssi-
cherungen

Auch verfahrensrechtliche Vorschriften tragen dazu bei, dass der Grund-
rechtseingriff entweder iiberhaupt unterbleibt oder doch abgemildert wird. Die
insoweit wichtigste Grundrechtssicherung*’® liegt in dem Erfordernis der rich-
terlichen Kontrolle, und zwar vor, wihrend und nach dem Grundrechtseingriff.
So ist die Telekommunikationsiiberwachung nach der StPO, dem ZFdG und
dem BKAG grundsitzlich nur zulédssig, wenn sie richterlich angeordnet worden
ist (Richtervorbehalt). Wihrend friiher ein einzelner Richter fiir diese Entschei-
dungen gesetzlich vorgesehen war, entscheidet heute ein richterlicher Spruch-
korper iiber den Antrag auf Telekommunikationsiiberwachung. Nur ausnahms-
weise — ndmlich dann, wenn die Einschaltung des Gerichts dazu fithren wiirde,
dass die UberwachungsmaBnahme nicht rechtzeitig beginnen konnte (Gefahr im
Verzug) — ist die Anordnung auch durch andere Organe zuldssig, wobei die rich-
terliche Anordnung innerhalb kurzer Frist nachgeholt werden muss. Fiir die
Nachrichtendienste gilt nach dem G 10 eine andere Regelung (Anordnung durch
die G-10-Kommission), die allerdings in ihrer Wertigkeit der richterlichen An-
ordnung entsprechen muss (Art. 10 Abs. 2 Satz 2 GG). Angeordnete Telekom-
munikationsiiberwachungen sind zeitlich beschréinkt, kénnen allerdings — nicht
beliebig — verldngert werden. Auch dies bedarf wiederum eines richterlichen
Beschlusses.

Weitere Sicherungen bestehen in der Pflicht, dem Betroffenen von der Uberwa-
chung Mitteilung zu machen, wobei der Kreis der Betroffenen sehr weit gezo-
gen ist, und in der Moglichkeit fiir den Betroffenen, Rechtsschutz durch die Ge-
richte in Anspruch nehmen zu kénnen.

Der Grundrechtsschutz des Art. 10 Abs. 1 GG erfasst auch die Verarbeitung der
erhobenen Daten und die Ubermittlung personenbezogener Daten aus der
Uberwachung der Telekommunikation an andere bei Zweckinderung. Damit die
Verpflichtungen iiberpriift werden konnen, bedarf es der Kennzeichnung der
Daten, die bei einer Uberwachung erhoben worden sind.

bb) Erweiterung des Gesetzesvorbehalts (Art. 10 Abs. 2 Satz 2 GG)

Art. 10 Abs. 2 Satz 2 GG enthilt die Erméichtigung zu einer weitergehenden Be-
schrinkung der Grundrechte in Art. 10 Abs. 1 GG (besonderer Gesetzesvorbe-
halt). Zum Schutz der freiheitlichen demokratischen Grundordnung oder des

476 Formulierung von Gusy, Christoph, in Mangoldt, Hermann von (Begr.)/Klein, Friedrich
(Bearb.)/Starck, Christian (Hrsg.), Kommentar zum Grundgesetz, 5. Aufl., Miinchen
2005, Art. 10, Rdn. 73.
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Bestandes oder der Sicherung des Bundes oder eines Landes kann das Art. 10
ADbs. 1 GG einschrinkende Gesetz dariiber hinaus bestimmen, dass dem Betrof-
fenen die Beschrinkung nicht mitgeteilt wird. An Stelle des sonst gegebenen
Rechtsweges (Art. 19 Abs. 4 GG) erfolgt die Nachpriifung durch von der
Volksvertretung bestellte Organe und Hilfsorgane.

Art. 10 Abs. 2 Satz 2 GG wurde im Jahre 1968 mit den sog. Notstandsgesetzen
in das GG eingefiigt"”’. Zu diesen Notstandsgesetzen zihlt auch das G-10*"%, das
in seinem Art. 1 den Verfassungsschutzbehdrden des Bundes und der Linder,
dem BND und dem MAD die Befugnis zur Telekommunikationsiiberwachung
einrdumte und in seinem Art. 2 die StPO durch die §§ 100a, b erginzte und so
die Strafverfolgungsbehorden berechtigte, zur Aufkldarung von schweren Strafta-
ten (Katalogtaten) das Mittel der Telekommunikationsiiberwachung einzuset-
zen. Das G-10, das vielfach gedndert und neugefasst wurde, ist auch heute noch
die Rechtsgrundlage fiir die Telekommunikationsiiberwachung durch die deut-
schen Nachrichtendienste. Anders als bei der strafprozessualen Telekommuni-
kationsiiberwachung (und der prédventiven Telekommunikations-, Brief- und
Postiiberwachung nach den §§23 a ff. ZFdG durch das ZKA) konnen die deut-
schen Nachrichtendienste die Unterrichtung des von einer Telekommunikati-
onsiiberwachung Betroffenen voriibergehend oder gar endgiiltig unterlassen,
wenn damit die in Art. 10 Abs. 2 Satz 2 GG genannten Rechtsgiiter gefdhrdet
wiren*’. Ist eine Unterrichtung des Betroffenen iiber die BeschrinkungsmaB-
nahme jedoch ohne Gefidhrdung des Zweckes der Beschriankung moglich, so
muss die Unterrichtung erfolgen. Daher erkliarte das BVerfG Art. 1 § 5 Abs. 5
des G 10 vom 13.8.1968, der eine Benachrichtigung auch fiir diesen Fall nicht
vorsah, fiir verfassungswidrig'®. Die Nachrichtendienste werden von G-10-
Kommissionen®®' iiberpriift, insbesondere dahingehend, ob die Voraussetzungen
fiir eine Telekommunikationsiiberwachung vorliegen. Die Priifung erstreckt sich
auch darauf, ob die Voraussetzungen fiir die voriibergehende oder endgiiltige
Nichtbenachrichtigung gegeben sind. An die Stelle des Rechtsweges tritt die
Nachpriifung durch diese Gremien, deren Kontrolle einer gerichtlichen Kontrol-

477 Siebzehntes Gesetz zur Ergénzung des Grundgesetzes vom 24.6.1968 — BGBLI. I, S. 709 ff.

478 Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (Gesetz zu Art.
10 Grundgesetz) (G 10) vom 13.8.1968 — BGBI. I, S. 949 ff.

479 § 12 Art. 10-Gesetz vom 26.6.2001 — BGBI. I, S. 1254 ff., das durch Art. 1b des Geset-
zes vom 31.7.2009 — BGBI. 1, S. 2499 geéndert worden ist.

480 Urteil des BVerfG vom 15.12.1970 — 2 BvF 1/69, 2 BvR 629/68 und 308/69 — BVerfGE
30, 1 ff.

481 Fiir die Nachrichtendienste des Bundes: § 15 G 10.
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le entsprechen muss. So wird der Konflikt mit Art. 19 Abs. 4 GG verfassungs-
konform geldst*™.

2. Entstehungs- und Entwicklungsgeschichte der praventiven
Telekommunikations-, Brief- und Postiiberwachung

a) Gesetzgebungsverfahren bis zum Inkrafttreten der §§ 39 ff.
AWG

Wihrend die Nachrichtendienste und Strafverfolgungsorgane schon seit dem
Jahre 1968 iiber die Moglichkeit der Telekommunikationsiiberwachung verfiig-
ten, schuf der Gesetzgeber erst verhdltnismaBig spit die praventive Telekom-
munikationsiiberwachung fiir eine Polizeibehorde. Und diese Polizeibehorde
war nicht etwa das BKA, sondern eine Behorde des Zollfahndungsdienstes: das
(damalige) Zollkriminalinstitut.

Anlass dafiir, das Instrument der praventive Telekommunikations-, Brief- und
Postiiberwachung im AuBlenwirtschaftsrecht zu schaffen, war der Vorgang um
den Bau der Giftgasfabrik in Libyen durch die deutsche Firma Imhausen Che-
mie als Generalunternehmer (siehe Teil 1Abschnitt I) . MaBgeblichen Einfluss
hatten auch die zahlreichen Strafverfahren wegen ungenehmigter Exporte von
Giitern zur Herstellung von Massenvernichtungswaffen in den Irak. Die Frakti-
onen der CDU/CSU sowie der FDP brachten am 19.2.1991 zunéchst einen
.Entwurf zur Anderung des AWG und der StPO*** ein, der hinsichtlich der Te-
lekommunikationsiiberwachung lediglich eine Ergiinzung des Straftatenkatalogs
des § 100a StPO vorsah: Der Straftatenkatalog § 100a StPO sollte um den Straf-
tatbestand des § 34 AWG ergidnzt werden. Die Bundesregierung brachte am
7.3.1991 den ,Entwurf eines Gesetzes zur Anderung des AWG und der
StPO“*** ein, dessen Text des Gesetzentwurfs und der Begriindung gleichlau-
tend war mit dem entsprechenden Text des Entwurfs vom 19.2.1991. Erst in den
Beratungen des Gesetzes wurde durch den Ausschuss fiir Wirtschaft das bis da-
hin vollig neue Instrument einer priaventiven Telekommunikations-, Brief- und
Postiiberwachung eingefiihrt*®, das schon in der Beratung dieses Ausschusses
umstritten war. Schon damals wurden verfassungsrechtliche Bedenken gegen

482 Manssen, Gerrit, Staatsrecht IT — Grundrechte, 4. Aufl., Miinchen 2005, Rdn. 604; Pie-
roth, Bodo/Schlink, Bernhard, Grundrechte — Staatsrecht II, 25. Aufl., Heidelberg 2009,
§ 19 Rdn. 850 f.

483 BT-Drs. 12/104 vom 19.2.1991.

484 BT-Drs. 12/209 vom 7.3.1991.

485 Beschlussempfehlung und Bericht des Ausschusses fiir Wirtschaft (9. Ausschuss) vom
20.3.1991 — BT-Drs. 12/289.
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die Vorschriften der §§ 39 ff. AWG geltend gemacht**’. AuBerdem wurde von
Seiten der damaligen Opposition bemingelt, dass der Entwurf in ungewohnter
Eile verabschiedet werden sollte*’. Mit der Mehrheit der Stimmen der Koalition
schlug der Ausschuss fiir Wirtschaft jedoch dem Bundestag vor, den inhaltsglei-
chen Gesetzentwurf der Bundesregierung — Drs. 12/209 — fiir erledigt zu erkli-
ren und den Gesetzentwurf der Fraktionen der CDU/CSU und FDP - Drs.
12/104 — in der vom Ausschuss mehrheitlich vorgeschlagenen Fassung anzu-
nehmen*® . Der Entwurf erhielt die Bezeichnung ,.Entwurf eines Gesetzes zur
Anderung des AuBenwirtschaftsgesetzes, des Strafgesetzbuches und anderer
Gesetze*.

Wihrend die mit diesem Entwurf ebenfalls vorgeschlagenen Anderungen der
§§ 2, 3, 33, 34 und 35 AWG sowie Anderungen der Verfallsvorschriften des
StGB (§§ 73, 73b), der StPO (§§ 100a, 111b) und des OWiG (§ 29a) unbestrit-
ten waren, fithrte die Einfilhrung des neuen Instruments der préventiven Tele-
kommunikations-, Brief-, und Postiiberwachung dazu, dass der Gesetzentwurf
im Bundesrat scheiterte. Der Bundesrat beschloss auf Betreiben der rheinland-
pfilzischen Landesregierung®™ in seiner Sitzung am 19.4.1991, zu dem vom
Bundestag am 22.3.1991 verabschiedeten Gesetz den Vermittlungsausschuss
gemiB Art. 77 Abs. 2 GG anzurufen*’. Der Vermittlungsausschuss schloss das
Verfahren ohne Einigungsvorschlag ab®', und der Bundesrat verweigerte am
7.6.1991 endgiiltig seine Zustimmung®?. Damit war das Gesetz — und zwar mit
allen seinen Bestimmungen wie auch der einvernehmlichen Neufassung des
§ 34 AWG - zunichst gescheitert.

Nach Einigung in der Koalition zwischen CDU/CSU und FDP am 19.6.1991
beschloss das Bundeskabinett am 26.6.1991*”°, das Gesetz unter Weglassung
der zustimmungsbediirftigen Teile (Strafbewehrung von Rechtsakten der EG

486 a.a.0.S.16/17.

487 a.a.O.

488 a.a.0.S.4.

489 Bundesrat — Anrufung des Vermittlungsausschusses — Justizminister Caesar fordert
deutliche Korrekturen am Auenwirtschaftsgesetz, Handelsblatt vom 19.4.1991; Illegale
Ausfuhren sollen frither aufgespiirt werden — Kanzleramt beharrt auf Vorfeldaufklarung
— Ausgang des Vermittlungsverfahrens offen, FAZ vom 25.4.1991.

490 BR-Drs. 193/91 vom 19.4.1991.

491 Mitteilung des Vorsitzenden des Vermittlungsausschusses vom 3.6.1991 — BR-Drs.
346/91.

492  Beschluss des BR vom 7.6.1991 — BR-Drs. 346/91.

493  Gesetz zum Waffenexport wird erneut eingebracht, SZ vom 27.6.1991; Exportkontroll-
gesetz wird abermals beraten — Unterrichtungspflicht soll Vorgehen der Behorden koor-
dinieren, FAZ vom 27.6.1991.
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ohne Parallelverordnung der Bundesregierung — § 34 Abs. 4 AWG) mit gerin-
gen Anderungen (Einbindung der ortlich zustindigen Staatsanwaltschaft in den
Entscheidungsprozess) erneut einzubringen*”. Dies geschah mit dem Entwurf
der Bundesregierung zur Anderung des AuBenwirtschaftsgesetzes, des Strafge-
setzbuches und anderer Gesetze'”. Das Gesetz wurde vom Bundestag am
6.9.1991 in erster Lesung®® und am 23.1.1992 in zweiter und dritter Lesung be-
raten und beschlossen®™’. Der Bundesrat beschloss in seiner Sitzung am
14.2.1992, zu dem vom Bundestag beschlossenen Gesetz nicht den Vermitt-
lungsausschuss anzurufen®”®. Das Gesetz wurde am 6.3.1992 im BGBI. verof-
fentlicht™ und trat am 7.3.1992 in Kraft’®.

b)  Offentliche Anhérung am 13.11.1991

Wihrend des Gesetzgebungsverfahrens fand auf Antrag der SPD-Fraktion des
Deutschen Bundestages im Rahmen der 18. Sitzung des Ausschusses fiir Wirt-
schaft und der 26. Sitzung des Rechtsausschusses am 13.11.1991 eine &ffentli-
che Anhérung von Sachverstindigen und Verbinden zu den Gesetzentwiirfen
zur Anderung des AuBenwirtschaftsgesetzes, des Strafgesetzbuches und anderer
Gesetze

= Gesetzentwurf der Fraktion der SPD — BT-Drs. 12/765

=  Gesetzentwurf der Fraktionen der CDU/CSU und der FDP — BT-Drs. 12/899
=  Gesetzentwurf der Bundesregierung — BT-Drs. 12/1134

= Gesetzentwurf des Bundesrates — BR-Drs. 12/1202

statt.

494 Neues Gesetz fiir Riistungsexporte, Die Welt vom 20.6.1991; Riistungskontrollgesetz
wird erneut eingebracht, SZ vom 20.6.1991.

495 Gesetzentwurf der Bundesregierung — Entwurf eines Gesetzes zur Anderung des Au-
Benwirtschaftsgesetzes, des Strafgesetzbuches und anderer Gesetze — BT-Drs. 12/1134
vom 10.9.1991.

496 Protokoll der 39. Sitzung des Deutschen Bundestages vom 6.9.1991 — 12/39.

497 Protokoll der 73. Sitzung des Deutschen Bundestages vom 23.1.1992 — 12/73.

498 Beschluss des BR vom 14.2.1992 — BR-Drs. 42/92.

499 Gesetz zur Anderung des AuBenwirtschaftsgesetzes, des Strafgesetzbuches und anderer
Gesetze vom 28.2.1992 — BGBI. 1., S. 372 ff. vom 6.3.1991.

500 a.a.0.Art. 7.
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Als Sachverstindige waren erschienen

LRD Karl-Heinz Matthias, Leiter des (damaligen) Zollkriminalinstituts

Dr. Harald Miiller, Projektleiter, Hessische Stiftung fiir Friedens- und Kon-
fliktforschung

Heinz Tembrink, Leiter der Abt. AuBlenpolitik, Bundesverband der Deut-
schen Industrie e.V.

Rechtsanwalt Gert Adomeit, Referent der Abt. AuBlenwirtschaft, Deutscher
Industrie- und Handelstag

Oberstaatsanwalt Norbert Blazy, Staatsanwaltschaft Diisseldorf
Prof. Dr. Wilfried Hassemer, Universitiat Frankfurt a.M.
Staatsanwalt — GL — Helmut Krombacher, Staatsanwaltschaft Stuttgart

Giinter Bandisch, Vizeprésident des Deutschen Anwaltsvereins.

Die Sachverstindigen nahmen zu folgendem Themenkatalog Stellung:

206

Was sind die letzten Erkenntnisse iiber die Verbreitung von ABC-Waffen
und weitreichenden Raketen, auch vor dem Hintergrund internationaler
Nichtverbreitungsregime? Warum ist zur Verhinderung einer Verbreitung
von ABC-Waffen und Raketentechnologie ein Eingriff in das Grundrecht
des Brief-, Post- und Fernmeldegeheimnisses eher geboten als auf anderen
Kriminalitétsfeldern?

Welche Mingel hat das gegenwirtige Instrument von AuBlenwirtschaftsprii-
fungen und strafrechtlichen Ermittlungen im Hinblick auf die Notwendig-
keit der Priavention? Welches sind die Grenzen der Auslandsaufkldarung zur
Verhinderung illegaler Exporte aus der Bundesrepublik Deutschland?

Welche Vorziige hat die zentral organisierte Pravention durch das mit Aus-
fuhriiberwachung betraute Zollkriminalinstitut gegeniiber einer dezentralen
Privention durch einzelne Staatsanwaltschaften? Bedeutung der Konzentra-
tion von Erfahrungen in Einzelféllen beim Zollkriminalinstitut?

Ist die im Gesetzentwurf der Koalitionsfraktionen vorgesehene Regelung
zur Einschriankung des Grundrechtes aus Art. 10 GG verfassungsrechtlich
unbedenklich?

Wird in der Abwigung der Rechtsgiiter des Volkerfriedens und des Lebens
einerseits und des Fernmeldegeheimnisses andererseits der Grundsatz der
VerhiltnismiBigkeit beachtet? Enthalten die Tatbestinde und Verfahren des
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Entwurfs ausreichende Kautelen, um Missbrauchen und UbermaB in der
praktischen Anwendung entgegenzuwirken? Sind weitere Vorkehrungen er-
forderlich?

= Tauglichkeit der Telefoniiberwachung als Mittel der Gefahrenabwehr — Be-
diirfnis von Telefoniiberwachung im Bereich des AuBlenwirtschaftsverkehrs
angesichts moglicher Intensivierung der AuBenwirtschaftskontrolle, Effi-
zienz der Telefoniiberwachung zur Verhinderung illegaler Exporte, Ver-
hiltnisméBigkeit des Eingriffs in das Fernmeldegeheimnis

=  Anordnung ohne Anfangsverdacht

= Verfahrensherrschaft des Zollkriminalinstituts, teilweise ohne richterliche
Anordnung

=  Problem der Sammelanschliisse von Firmen
=  Verwertbarkeit der durch Telefoniiberwachung gewonnenen Erkenntnisse

Im Mittelpunkt der Diskussion standen die Fragen zur Telefoniiberwachung —
andere Telekommunikationsmittel wie Mobilfunk und Internet waren 1991 erst
im Ansatz vorhanden — durch das damalige Zollkriminalinstitut. Wihrend die
Vertreter des BDI und des DIHT keine grundsitzlichen Einwendungen gegen
eine Telefoniiberwachung geltend machten, lehnte der Vertreter des Anwalts-
vereins jegliche Telefoniiberwachung im AuBenwirtschaftsverkehr strikt ab,
damit sowohl die Erweiterung des Straftatenkatalogs in § 100a StPO, den der
Gesetzentwurf der Koalitionsfraktionen und der Gesetzentwurf der Bundesre-
gierung vorsah, als auch eine priventive Brief-, Post- und Fernmeldetiberwa-
chung durch das damalige Zollkriminalinstitut. Wiahrend OStA Blazy, Staats-
anwaltschaft Diisseldorf, aus der Sicht des Praktikers die geplante préiventive
Telefoniiberwachung grundsitzlich begriifite, allerdings vor zu hohen Erwartun-
gen warnte, lehnte sein Kollege, StA Krombacher von der Staatsanwaltschaft
Stuttgart die priventive Telefoniiberwachung als Erweiterung von bedenklichen
Vorfeldermittlungen entschieden ab. Er nahm zudem zur technischen Machbar-
keit Stellung und gab die — wie die Folgezeit gezeigt hat — krasse Fehl- Progno-
se ab, dass es ,,ab ca. 1992 praktisch nicht mehr moglich (sein werde), Telefon-
tiberwachung durchzufiihren.“ Der Sachverstindige Prof. Dr. Hassemer duflerte
gegen alle Entwiirfe grundlegende Bedenken. Auch die Vorverlagerung des ma-
teriellen Strafrechts sei nur ein bisschen besser (als die priaventive Telefoniiber-
wachung). Man gehe in einen Graubereich hinein, in dem es ganz unsicher wer-
de. Man gerate in Probleme mit der Bestimmtheit der Strafgesetze und auch der
Strafprozessordnung. Wenn man das Prinzip der strafrechtlichen Ermittlungen
durch das Prinzip der Gefahrenabwehr ersetze, habe man es mit einem duflerst
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vagen Konzept zu tun. Der Sachverstindige Harald Miiller von der Hessischen
Stiftung fiir Friedens- und Konfliktforschung nahm zur voraussichtlichen Ent-
wicklung der Proliferation von Massenvernichtungsmitteln Stellung und betonte
die Wichtigkeit aber auch die Schwierigkeit prdventiver Maflnahmen. Karl-
Heinz Matthias, Leiter des (damaligen) Zollkriminalinstituts und damit der Be-
horde, die die prdventive Telefoniiberwachung kiinftig durchfithren sollte, be-
firwortete die Moglichkeit priventiver Telefoniiberwachung als zwar nicht al-
leiniges aber wichtiges neues Instrument zur Verhinderung der Proliferation.

c) Anderungen der §§ 39 ff. AWG bis zur Entscheidung des
BVerfG

Einige wenige Anderungen der gesetzlichen Bestimmungen erfolgten bis zum
Beschluss des BVerfG vom 3.3.2004, von denen die meisten formeller Art wa-
ren.

aa) Formelle Anderungen

Nachdem das Zollkriminalinstitut durch das ,,Gesetz zur Anderung des Finanz-
verwaltungsgesetzes und anderer Gesetze* vom 7.7.1992°"" zum Zollkriminal-
amt umgewandelt worden war, mussten die Vorschriften an die neue Bezeich-
nung fiir die durchfithrende Behorde in den §§ 39, 41 und 45 AWG angepasst
werden. Dies geschah versehentlich nicht mit Anderung des FVG selbst, son-
dern erst durch Art. 20 des Verbrauchsteuer-Binnenmarktgesetzes vom
21.12.1992°",

Aufgrund der Privatisierung der Deutschen Bundespost waren die Vorschriften
der §§ 39, 42 und 43 AWG anzupassen. Dies erfolgte durch das ,,Gesetz zur
Neuregelung des Postwesens und der Telekommunikation vom 14.9.1994°%,

Mit dem ,,Gesetz zur Anderung von Vorschriften iiber parlamentarische Gre-
mien* vom 28.4.1995 wurde die Zahl der Abgeordneten in Gremien nach § 41
Abs. 5 AWG von fiinf auf neun Abgeordnete erhoht™,

501 Gesetz zur Anderung des Finanzverwaltungsgesetzes und anderer Gesetze vom 7.7.1992
—-BGBL I, S. 1222 ff.

502 Art. 20 des Gesetzes zur Anpassung von Verbrauchsteuer- und anderen Gesetzen an das
Gemeinschaftsrecht sowie zur Anderung anderer Gesetze (Verbrauchsteuer-
Binnenmarktgesetz) vom 21.12.1992 — BGBI. 1., S. 2150 ff. (2209).

503 Art. 12 Abs. 60 des Gesetzes zur Neuregelung des Postwesens und der Telekommunika-
tion (Postneuordnungsgesetz — PTNeuOG) vom 14.9.1994 — BGBI. I, S. 2325 ff. (2391).

504 Art. 3 des Gesetzes zur Anderung von Vorschriften iiber parlamentarische Gremien vom
28.4.1995 - BGBI. I, S. 582.
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Die Entschidigungsregelung fiir die Post- und Telekommunikationsanbieter
wurde durch Art. 12 Abs. 60 des Gesetzes zur Neuordnung des Postwesens und
der Telekommunikation vom 14.9.1994505, durch Art. 3 des Zweiten Gesetzes
zur Anderung des Gesetzes zu Art. 10 GG vom 28.4.1997°% und durch Art. 2
des 5(])%egleitgesetzes zum Telekommunikationsgesetz vom 17.12.1997 gein-
dert™".

Aufgrund der Einfilhrung des Begriffes ,,Telekommunikationsverkehr* durch
das Telekommunikationsgesetz war auch das AWG entsprechend zu dndern. So
wurde der Begriff ,Fernmeldeverkehr und damit zusammengesetzte Worter
wie z.B. Fernmeldeanschluss durch den Begriff ,,Telekommunikation* und ent-
sprecsggend zusammengesetzte Worter in den §§ 39, 40, 41 und 42 AWG er-
setzt™ .

Die Vorschriften der §§ 39 ff. AWG verwiesen hinsichtlich der Rechte und
Pflichten der Anbieter von Post- und Telekommunikationsleistungen auf Vor-
schriften des Gesetzes zu Art. 10 GG. Aufgrund des Gesetzes zur Neuregelung
von Beschrinkungen des Brief-, Post und Fernmeldegeheimnisses vom
26.6.2001, das infolge des Urteils des BVerfG zur Telekommunikationsiiberwa-
chung des BND*® notwendig geworden war, mussten auch die entsprechenden
Ver\g/l%isungsvorschriften des AWG in den §§ 39 und 41 AWG angepasst wer-
den.

Durch die 7. Zustindigkeitsanpassungsverordnung vom 29.10.2001 wurden die

§8§ 39 und 40 AWG an die neuen Behordenbezeichnungen — statt ,,Bundesminis-

. .. . . 5
ter der Finanzen* ,,Bundesministerium der Finanzen‘ — angepasst 1

505 Art. 12 Abs. 60 des Gesetzes zur Neuregelung des Postwesens und der Telekommunika-
tion (Postneuordnungsgesetz — PTNeuOG) vom 14.9.1994 — BGBI. I, S. 2325 ff. (2391).

506 Art. 3 des Zweiten Gesetzes zur Anderung des Gesetzes zu Art. 10 GG vom 28.4.1997 —
BGBI. L, S. 966.

507 Art. 2 Abs. 23 des Begleitgesetzes zum Telekommunikationsgesetz (BegleitG) vom
17.12.1997 - BGBI. 1, S. 3108 ff. (3115/3116).

508 a.a.O.

509 Urteil des BVerfG vom 14.7.1999 — 1 BvR 2226/94, www.bverfg.de/entscheidungen/
rs19990714_1bvr222694.html, = BVerfGE 100, 313 ff. = NJW 2000, 55 ff.

510 Art. 3 Abs. 4 des Gesetzes zur Neuregelung von Beschrankungen des Brief-, Post- und
Fernmeldegeheimnisses vom 28.6.2001 — BGBI. I, S. 1254 ff. (1260).

511 Art. 143 der Siebten Zustindigkeits-Anpassungsverordnung vom 29.10.2001 — BGBI. L,
S. 2785 ff. (2814).
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bb) Inhaltliche Anderungen

Die Ubermittlung personenbezogener Daten, die aus einer UberwachungsmaB-
nahme nach den §§ 39 ff. AWG erlangt worden sind, war im AWG nur sehr
global und in einem einzigen kurzen Absatz eines Paragraphen — § 41 Abs. 3 —
geregelt. Zudem hiell es urspriinglich, dass diese personenbezogenen Daten
,.von Offentlichen Stellen des Bundes nur zu bestimmten Zwecken verarbeitet
und genutzt werden diirfen. Personenbezogene Daten mussten aber schon auf-
grund des § 39 Abs. 4 Satz 2 AWG der jeweils zustindigen ortlichen Staatsan-
waltschaft — und damit einer offentlichen Stelle eines Landes — tibermittelt wer-
den. Der Gesetzgeber beseitigte diese Unrichtigkeit im Rahmen des Begleitge-
setzes zur Telekommunikationsgesetz vom 17.12.1997°'% durch eine Neufas-
sung des § 41 Abs. 1 AWG.

Durch das Begleitgesetz zum Telekommunikationsgesetz’'> wurde nicht nur der
alte Begriff ,,Fernmeldeverkehr* durch den neuen Begriff ,, Telekommunikation*
ersetzt (s.0.), sondern fiir die priventive Uberwachung auch eine inhaltliche An-
derung vorgenommen: Es wurde nicht mehr nur auf den Namen und die Adresse
des zu Uberwachenden im richterlichen Beschluss abgestellt, sondern bei einer
Telekommunikationsiiberwachung war fortan auch anzugeben ,,die Rufnummer
oder eine andere Kennung des Telekommunikationsanschlusses® (§ 40 Abs. 4
Satz 2 AWG).

Mit Gesetz zur Neuregelung des Zollfahndungsdienstes vom 16.8.2002°"* wurde
fiir bestimmte Zuwiderhandlungen bei der Telekommunikations-, und Brief-
und Postiiberwachung nach den §§ 39 ff. AWG durch Post- und Telekommuni-
kationsanbieter und deren Bedienstete in § 42a AWG ein Bufigeldtatbestand
eingefiihrt.

d) Normenkontrollklage

Die Uberwachung des Fernmelde-(= Telekommunikations-), Brief- und Post-
verkehrs war von Anfang an umstritten. Von insbesondere einigen Bundeslidn-
dern wurden grundsitzliche verfassungsrechtliche Bedenken und Bedenken ge-
gen die Effektivitit der priventiven Uberwachung geltend gemacht.”"” Das Land

512 Art. 2 Abs. 23 Nr. 3a des Begleitgesetzes zum Telekommunikationsgesetz (BegleitG)
vom 17.12.1997 - BGBLI. I, S. 3108 ff. (3115).

513 a.a.0, S.3115/3116.

514 a.a.0., S, 3216/3217.

515 Plenarprotokoll 12/19 vom 22.3.1991, S. 1 ff.; BT-Drs. 12/400 vom 22.4.1991 Unter-
richtung durch den Bundesrat: Gesetz zur Anderung des AuBenwirtschaftsgesetzes, des
Strafgesetzbuches und anderer Gesetze — Drs. 12/104, 12/289 —, hier: Anrufung des
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Rheinland-Pfalz erhob daher bereits im Jahre der Einfithrung der Vorschriften
(1992) gegen die Regelungen in den §§ 39 ff. AWG die Normenkontrollkla-
516

ge.

e) Befristungen und Verldngerungen

Um den Bedenken Rechnung zu tragen, war dieses neue Instrument der priven-
tiven Telekommunikations- und Postiiberwachung von Anfang an befristet.
Doch obwohl bereits gegen Ende der ersten Befristung (1994) feststand, dass
sich die priaventive Telekommunikationsiiberwachung bewihrt hatte, konnte
man sich nicht zu einer endgiiltigen Beibehaltung durchringen, sodass man wie-
derum den Kompromiss einer weiteren Befristung traf, diesmal fiir weitere zwei
Jahre bis zum 31.12.1996.>' Im Jahre 1996 erfolgte mit derselben Begriindung
durch das Neunte Gesetz zur Anderung des AuBenwirtschaftsgesetzes eine wei-
tere Verlingerung der Befristung, diesmal fiir drei Jahre bis zum 31.12.1999.°"
Mit dem Entwurf eines Zehnten Gesetzes zur Anderung des AuBenwirtschafts-
gesetzes vom 20.7.1999°" wurde erneut eine Verlingerung der Befristung bis
zum 31.12.2002 vorgeschlagen. Die Bundesregierung stellte ausfiihrlich die er-
folgten UberwachungsmaBnahmen dar und kam zu dem Ergebnis, ,dass die
nach den §§ 39 ff. AWG durchgefiihrten Malnahmen ... die in sie gesetzten Er-
wartungen des Gesetzgebers erfiillt und sich als effektives Mittel zur Verhiitung
von Straftaten nach dem AuBenwirtschaftsgesetz und dem Kriegswaffenkon-
trollgesetz erwiesen (haben)*** Als einzige Begriindung fiir die erneute Befris-
tung wurde angegeben, dass das BVerfG noch nicht iiber das vom Land Rhein-

Vermittlungsausschusses; BT-Drs. 12/765 vom 14.6.1991 Gesetzentwurf der Fraktion
der SPD: Entwurf eines Gesetzes zur Anderung des AuBenwirtschaftsgesetzes, des
Strafgesetzbuches und anderer Gesetze.

516 Normenkontrollverfahren des Landes Rheinland-Pfalz 1 BvF 3/92.

517 BT-Drs. 12/6911 vom 28.2.1994 Entwurf eines Achten Gesetzes zur Anderung des Au-
Benwirtschaftsgesetzes, S. 11; BT-Drs. 12/7793 vom 7.6.1994 Beschlussempfehlung
und Bericht des Ausschusses fiir Wirtschaft (9. Ausschuss) zu dem Gesetzentwurf der
Bundesregierung — Drs. 12/6911, 12/7115: Entwurf eines Achten Gesetzes zur Ande-
rung des AuBenwirtschaftsgesetzes; Achtes Gesetz zur Anderung des AuBenwirtschafts-
gesetzes vom 9.8.1994 — BGBI. I, S. 2068 ff.

518 BT-Drs. 13/4774 vom 30.5.1996 Entwurf eines Neunten Gesetzes zur Anderung des
AuBenwirtschaftsgesetzes, S. 5 ff.; Stellungnahme des Bundesrates S. 8, Gegenduflerung
der Bundesregierung S. 9 f.; Neuntes Gesetz zur Anderung des AuBenwirtschaftsgeset-
zes vom 11.12.1996 — BGBI. I, S. 1850.

519 BT-Drs. 14/1415 vom 20.7.1999 Gesetzentwurf der Bundesregierung: Entwurf eines
Zehnten Gesetzes zur Anderung des AuBenwirtschaftsgesetzes; der Deutsche Bundestag
hat den Entwurf am 16.9.1999 in erster Lesung beraten und an den Ausschuss fiir Wirt-
schaft iiberwiesen — Blickpunkt Bundestag 8/99, S. 54.

520 BT-Drs. a.a.0. S. 4.
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land-Pfalz angestrengte Normenkontrollverfahren entschieden habe und diese
Entscheidung nach Auskunft des Gerichts bis Ende 1999 nicht erfolgt sein
wird.”!

Das Zehnte Gesetz zur Anderung des AuBenwirtschaftsgesetzes trat am
1.1.2000 in Kraft und verlingerte die Befugnis zur Uberwachung der Telekom-
munikation bis zum 31.12.2002.”** Das Gesetz zur Anpassung von Rechtsvor-
schriften an geidnderte Zustindigkeiten oder Behordenbezeichnungen innerhalb
der Bundesregierung sowie zur Anderung des Unterlassungsklagengesetzes und
des Auflenwirtschaftsgesetzes verliangerte die Geltungsdauer erneut mit dersel-
ben IfsizezgrUndung (ausstehende Entscheidung des BVerfG) bis zum 31.12.
2004.7

f) Offentliche Anhérung am 18.5.1994

Im Gesetzgebungsverfahren zur ersten Verlingerung der Vorschriften fand am
18.5.1994 eine erneute Offentliche Anhorung statt’**. Die von den Berichterstat-
tern der Koalitionsfraktionen vorgelegten Themen lauteten:

= Bedrohungslage aus derzeitiger Sicht
= Bisherige Erfahrungen mit der Regelung in §§ 39 ff. AWG

=  Verfassungsrechtliche Beurteilung unter Beriicksichtigung der derzeitigen
Bedrohungslage und der bisherigen Erfahrungen.

Die Fraktion der SPD legte besonderen Wert auf Stellungnahmen zu folgenden
Themen:

= verfassungsrechtliche Beurteilung der §§ 39 ff. AWG

= rechtliche und tatsichliche Probleme bei der Anwendung der §§ 39 ff.
AWG im Verhiltnis zu den §§ 100a ff. StPO

= Riistungskontrolle unter besonderer Beriicksichtigung der angestrebten eu-
ropdischen Harmonisierung im Dual-use-Bereich.

521 BT-Drs. a.a.O.

522 Zehntes Gesetz zur Anderung des AuBenwirtschaftsgesetzes vom 22.12.1999 — BGBL. 1,
S. 2822.

523 BGBIL [, S. 3165 £. (3166).

524 Wortprotokoll der Offentlichen Anhorung zum Gesetzentwurf der Bundesregierung —
Entwurf eines Achten Gesetzes zur Anderung des AuBenwirtschaftsgesetzes — Drucksa-
chen 12/6911, 12/71115 — des Ausschusses fiir Wirtschaft (9. Ausschuss/80. Sitzung).
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Als Sachverstindige waren vor dem Ausschuss fiir Wirtschaft des Deutschen
Bundestages erschienen

= der damalige Prisident des BND, Konrad Porzner,

= die Richterin am Landgericht, Frau Wolff, die der S_trafkammer des LG
Koln angehorte, die iiber die Antrige des ZKA auf Uberwachung zu ent-
scheiden hatte,

*  Staatsanwalt Dr. Klose, der ein wichtiges, aus einer UberwachungsmaB-
nahme des ZKA stammendes Ermittlungsverfahren bearbeitet hat,

=  OStA beim BGH Popperl,
= Karl-Heinz Matthias, Priasident des ZKA,

=  Prof. Dr. Gusy, Universitidt Bielefeld, der die Normenkontrollklage des
Landes Rheinland-Pfalz vor dem BVerfG vertrat,

= Dr. Joachim Krause, Stellvertretender Direktor der Deutschen Gesellschaft
fiir auswirtige Politik.

=  Prof. Dr. Wolfgang Lower, Universitit Bonn,

=  Dr. Hendrik Bullens, Wiss. Leiter des Siiddeutschen Instituts fiir angewand-
te Systemforschung, Miinchen-Augsburg, und der Forschungsstelle Kon-
version und Friedenswissenschaften der Universitit Augsburg.

Im Unterschied zur ersten Offentlichen Anhorung im Jahre 1991 konnte bei die-
ser Anhorung auf praktische Erfahrungen mit dem Instrument der pridventiven
Uberwachung zuriickgegriffen werden. Der Priisident des BND iuferte sich zur
damaligen Bedrohungslage durch die Proliferation von Massenvernichtungsmit-
teln, betonte die sich immer stirker entwickelnde Problematik der Dual-use-
Giiter und die daher erforderliche Notwendigkeit, mehr als bisher auf die End-
verwender im Bestimmungsland abzustellen. Die Verbreitung von Massenver-
nichtungswaffen, insbesondere in der Kombination mit entsprechenden Trigern
(Mittel- und Langstreckenraketen) werde anhalten. Eine realistische Chance der
Aufdeckung der zunehmend komplizierter werdenden Proliferationsvorginge
bestehe nur, wenn der Staat alle Moglichkeiten der Aufkldrung schon im Vor-
feld ausschopfe, selbstverstidndlich unter Beriicksichtigung der rechtlichen Mog-
lichkeiten. Prof. Dr. Gusy kritisierte die mangelnde Bestimmtheit der Eingriffs-
normen der §§ 39ff AWG. Der Richtervorbehalt des AWG sei allerhGchstens
sehr beschrinkt geeignet, diesem Mangel abzuhelfen, da das Gericht wie das
ZKA zahlreiche unbestimmte Rechtsbegriffe anzuwenden habe, ohne selbst
tiber eigene KontrollmaBstibe verfiigen zu konnen. Ganz anders beurteilte Prof.
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Dr. Lower die verfassungsrechtliche Lage. Nach seiner Einschidtzung sei die
Verwendung unbestimmter Rechtsbegriffe im Polizeirecht Gang und Gibe. Es
sei ,,vollig normale Normierungstechnik im Bereich des priventiven Zugriffs
der Polizei“. Nach seiner Einschitzung gehe der Bundestag kein verfassungs-
rechtliches Risiko ein, wenn er diese Regelung verabschiede. Der Prisident des
ZKA berichtete iiber die bis zur Anhdrung durchgefiihrten elf Uberwachungs-
mafBnahmen und deren Ergebnis. Er fiihrte u.a. aus, dass das ZKA von der Mog-
lichkeit, bei Gefahr im Verzuge auch ohne richterlichen Beschluss auf Anord-
nung des BMF eine Maflnahme durchfiihren zu koénnen, keinen Gebrauch ge-
macht habe und dass er auch bezweifele, ob von dieser rechtlichen Moglichkeit
je Gebrauch gemacht werden miisse. Denn aufgrund der umfangreichen und
verhéltnismaBig langwierigen Abkldrungen sei es wahrscheinlich immer mog-
lich, einen richterlichen Beschluss einzuholen. StA Dr. Klose berichtete iiber
seine Erfahrungen mit der priventiven Uberwachung. Er betonte vor allem die
intensive Zusammenarbeit zwischen Staatsanwaltschaft und ZKA nach Einlei-
tung der UberwachungsmaBnahme in einem konkreten Fall, dass das ZKA die
Staatsanwaltschaft iiber den aktuellen Stand der UberwachungsmaBnahme im-
mer auf dem Laufenden gehalten habe, sodass man zum richtigen Zeitpunkt er-
kannt habe, dass die vorbereitenden Handlungen in das Stadium des mit Strafe
bedrohten Versuchs iibergegangen seien. Frau Wolff, Richterin am LG Koln,
berichtete iiber die Antrige, die vom ZKA bei der Strafkammer des LG Koln
auf Uberwachung nach den §§ 39 ff. AWG gestellt worden sind. Die vom ZKA
vorgelegten Antrdge enthielten zu den gesetzlichen Voraussetzungen der §§ 39
ff. AWG einen umfassenden und gut aufbereiteten Tatsachenvortrag, der auch
durch Beifiigung entsprechender Unterlagen belegt wurde, sodass die Kammer
in keinem der bisherigen Fille Bedenken hatte, die beantragten Uberwachungs-
mafBnahmen anzuordnen. Hinsichtlich des Bestimmtheitsgrundsatzes hétten sich
ebenfalls keine Bedenken ergeben; die Kammer sei in der Lage gewesen, die
unterbreiteten Sachverhalte unter die gesetzlichen Normen zu subsumieren.
OStA Dr. Popperl wies auf die derzeit faktischen Grenzen der Telefoniiberwa-
chung hin, die sich durch die Einfiihrung des Mobilfunks ergeben haben.

9) Beschluss des BVerfG vom 3.3.2004

Bereits kurze Zeit nach Inkrafttreten des Gesetzes zur Anderung des AuBenwirt-
schaftsgesetzes, des Strafgesetzbuches und anderer Gesetze vom 28.2.1992, mit
dem Vorschriften zur priventiven Uberwachung der Telekommunikation und
des Postverkehrs zur Verhinderung von Straftaten nach dem AWG und KWKG
in das AWG eingefiigt worden waren (die mittlerweile aufgehobenen §§ 39 ff.),
erhob das Land Rheinland-Pfalz gegen die Vorschriften Normenkontrollklage
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vor dem BVerfG™®, Treibende Kraft der Normenkontrollklage war der damalige
Landesjustizminister Caesar, FDP. Im Bund regierte in dieser Zeit eine Regie-
rung, die von den Fraktionen der CDU/CSU und der FDP getragen wurde. Fiir
den Gesetzentwurf war das Bundesministerium fiir Wirtschaft und Technologie
unter dem damaligen FDP-Minister Hausmann, spiter unter dem damaligen
FDP-Minister Méllemann federfiihrend zustindig. Das Land Rheinland-Pfalz**
hatte bereits im Gesetzgebungsverfahren darauf hingewirkt, dass der BR den
Vermittlungsausschuss anrief, in dem dann keine Einigung erzielt worden war;
sodann verweigerte der BR dem Gesetz die damals erforderliche Zustimmung,
sodass der Gesetzentwurf der BReg zunichst zu Fall gekommen war. Kurze Zeit
spéter brachte die Bundesregierung das Gesetz — unter Weglassung der zustim-
mungsbediirftigen Teile — erneut ein. Die Vorschriften traten am 7.3.1992 in
Kraft; nach entsprechenden Vorbereitungen begann die erste Uberwachungs-
maBnahme des ZKA im Oktober 1992.

Die Entscheidung des BVerfG lie jedoch lange Jahre auf sich warten. Wieder-
holt wurden die befristeten Bestimmungen der §§ 39 ff. AWG verlidngert, zum
Schluss ausschlieBlich unter dem Gesichtspunkt, dass das BVerfG noch nicht
entschieden hatte. Zwolf Jahre nach Klageerhebung — am 3.3.2004 — entschied
das BVerfG, dass die Vorschriften der §§ 39 ff. AWG wegen mangelnder Be-
stimmtheit und Normenklarheit verfassungswidrig seien; auch die Erméchtigung
zur Verarbeitung und Weitergabe personenbezogener Daten sei nicht verfas-
sungsgemih™’. Die Ressorts und das ZKA hatten zwar damit gerechnet, dass
das BVerfG bestimmte Regelungen beanstanden wiirde, so insbesondere nach
dem Urteil des BVerfG vom 14.7.1999°*® in dem u.a. die umfassende Regelung
der Ubermittlung personenbezogener Daten aus der Telekommunikationsiiber-
wachung des BND an andere Behorden teilweise fiir verfassungswidrig erklért
worden ist. Darauf hiitte die BReg reagieren miissen, denn die Ubermittlungsre-
gelung bestand in den §§ 39 ff. AWG nur aus einem einzigen Satz (s.u.). Dass

525 Antrag auf abstrakte Normenkontrolle namens der Landesregierung Rheinland-Pfalz,
vermutlich vom September 1992 — die Antragsschrift triagt kein Datum —, da der Erste
Senat des BVerfG dem BT, BR, der BReg und den Regierungen der Bundesldnder mit
Schreiben vom 30.9.1992 Gelegenheit zur Stellungnahme gab.

526 Hund, Horst, Uberwachungsstaat auf dem Vormarsch — Rechtsstaat auf dem Riickzug?,
NJW 1992, 2118 ff. in Anm. 2 ,,...Rechtsstaatliche Bedenken gegen diese Ermiachtigung
veranlassten den Bundesrat am 19.4.1991 (vgl.BR-Drs. 193/104) auf Initiative des Lan-
des Rheinland-Pfalz .. die Einberufung des Vermittlungsausschusses zu verlangen.*

527 Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92 — www.bverfg.de/entscheidungen/fs
20040303_1bvf000392.html = BVerfGE 110, 33 ff. = NJW 2004, 2213 ff.

528 Urteil des BVerfG vom 14.7.1999 — 1 BvR 2226/94, = BVerfGE 100, 313 ff. = NJW
2000, 55 ff.
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die Vorschriften der §§ 39 ff. AWG allerdings im Kernbereich und dann auch in
Ginze fiir verfassungswidrig erkléart wurden, kam vollig tiberraschend.

Der Beschluss des BVerfG im Einzelnen

Das BVerfG erklarte die §§ 39, 40 und 41 AWG, zuletzt gedndert durch das
Zollfahndungsneuregelungsgesetz vom 16.8.2002, mit Art. 10 GG fiir unverein-
bar.

Die Antragstellerin hatte folgende Antrige gestellt:

= §39 Abs. 1 Satz 1 AWG in der Fassung vom 28.2.1992 ist mit Art. 83, 87
GG unvereinbar und nichtig, soweit es die Zustdandigkeit des Zollkriminal-
instituts begriindet.

=  §39 Abs. 11.V.m. Abs. 2 AWG verstolen gegen das verfassungsrechtliche
Bestimmtheitsgebot und das UbermaBverbot und sind daher nichtig.

= § 41 Abs. 2 AWG (Verarbeitung und Nutzung der durch die Maflnahmen
nach § 39 AWG erlangten personenbezogenen Daten) verstofit gegen das
verfassungsrechtliche Bestimmtheitsgebot und ist daher nichtig.

Die Bundesregierung und der Bundesbeauftragter fiir den Datenschutz und die
Informationsfreiheit (BfD) haben dazu Stellung genommen. Wihrend die Bun-
desregierung die angegriffenen Rechtsvorschriften in vollem Umfang verteidig-
te, filhrte der BfD aus, dass § 39 Abs. 2 AWG aufgrund der gewihlten Kombi-
nation unbestimmter Rechtsbegriffe ,,nicht unbedenklich® sei; auch das Merk-
mal ,,Straftaten von erheblicher Bedeutung® sowie der unbestimmte Rechtsbeg-
riff des ,,Planens sei bedenklich bzw. bringe die Gefahr mit sich, dass die
grundlegende rechtsstaatliche Funktion der strafrechtlichen TatbestandsméaBig-
keit weitgehend aufler Kraft gesetzt werde. Mit Riicksicht auf die in das An-
tragsverfahren eingebauten sichernden Mafinahmen nach § 39 Abs. 3, 40 Abs. 1,
2 und 4 (richterliche Anordnung) sowie § 41 Abs. 1 AWG seien letztlich keine
Einwinde erhoben worden. Die Antragstellerin (Land Rheinland-Pfalz) hat auf
miindliche Verhandlung verzichtet.

Soweit der Antrag zu 1. betroffen ist (Vereinbarkeit des § 39 Abs. 1 AWG mit
Art. 83, 87 GG, soweit es um die Zustindigkeit des ZKI'* ging), entschied das
BVerfG iiber die Rechtslage, wie sie bis zum Inkrafttreten des ZFnrG vom

529 In der mit der Normenkontrollklage angegriffenen Fassung des AWG war noch die Re-
de vom Zollkriminalinstitut (ZKI) als der iiberwachenden Behorde; durch Art. 2 Nr. 1
ZFnrG wurde das Zollkriminalinstitut (ZKI) von einer selbstindigen Bundesoberbehor-
de in das Zollkriminalamt (ZKA) als Mittelbehorde umgewandelt und erhielt die seit-
dem giiltige Bezeichnung.
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16.8.2002 bestand530, und fiihrte dazu aus, dass der Bund gemif3 Art. 87 Abs. 3
Satz 1 GG zur Ubertragung der in § 39 AWG vorgesehenen Aufgabe auf eine
selbstiindige Oberbehorde befugt war. § 1 Nr. 2 FVG a.F. ordne die Behorde als
selbstindige Bundesoberbehorde in die Reihe der Bundesfinanzbehdrden ein.
Eine solche Behorde diirfe nur fiir solche Aufgaben errichtet werden, die der
Sache nach fiir das ganze Bundesgebiet von einer Oberbehdrde ohne Mittel- und
Unterbau wahrgenommen werden kénnen. Fiir den in § 39 Abs. 1 AWG ge-
schaffenen Aufgabenbereich liegen — so das BVerfG — die Voraussetzungen des
§ 87 Abs. 3 Satz 1 GG vor. Denn die Uberwachung der Telekommunikation und
des Briefverkehrs zur Verhiitung von Straftaten nach dem AWG konnten zentral
und ohne Verwaltungsunterbau wahrgenommen werden. Auch die Befugnis zur
Erteilung fachlicher Weisungen an die ZFA #ndere daran nichts und stelle ins-
besondere keine die begrenzenden Wirkungen von Art. 87 Abs. 3 Satz 1 GG
umgehende Schaffung faktisch eines Unterbaus dar. Denn die Weisungen an die
ZFA seien fiir die Behorde lediglich Mittel zur Durchsetzung der ihr eingerium-
ten Befugnisse. Der Bund sei auch nicht gehalten gewesen, statt einer Bundes-
oberbehorde eine Zentralstelle nach Art. 87 Abs. 1 Satz 2 GG einzurichten. Art.
87 GG stelle unterschiedliche Moglichkeiten bereit, zwischen denen der Bund
wihlen diirfe, soweit die verfassungsrechtlichen Voraussetzungen der Einrich-
tung der jeweiligen Behorden erfiillt sind. (Zur Gesetzgebungs- und Verwal-
tungskompetenz des Bundes im Hinblick auf Bundespolizeibehorden siehe auch
Teil 2 Abschnitt IIT 1).

Das BVerfG erklirte § 39 Abs. 1 und 2 AWG als mit Art. 10 GG nicht verein-
bar.”*' Die UberwachungsmaBnahme im Vorfeld strafbaren Handelns berge das
Risiko, dass sie an ein Verhalten ankniipfe, das sich im Nachhinein als straf-
rechtlich irrelevant erweise. Das Zusammenwirken der verschiedenen Tatbe-
standsmerkmale sowie eine groe Zahl von Verweisungen auf andere Normen
ergebe im Gesamtgefiige Mingel an hinreichender Normenbestimmtheit und
Normenklarheit.

Das Gericht setzte sich intensiv mit dem Begriff des Planens (§ 39 Abs. 1 Satz 1
Nr. 1 AWG), seinem Beginn und seinem Ende auseinander. Die Erméchtigung
gelte nicht einmal zwingend einem schon in der Entwicklung begriffenen Vor-
gang, sondern bereits seiner Planung. Dies bedeute, dass vom ZKA schwer-
punktmiBig eine Prognose kiinftiger Entwicklungen verlangt werde, die sich in
wesentlichen Teilen noch in der Vorstellungswelt des potenziellen Straftiters
abspielten. Die Frage, wann das Stadium der Planung beendet sei, sei leichter zu
beantworten. Denn Zweck der Norm sei die Verhinderung von Straftaten. Fiir

530 BVerfG a.a.O., Rdn. 71.
531 BVerfG a.a.O., Rdn. 102 ff.
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die Privention bestehe so lange Anlass, als diese noch nicht beendet seien. Dies
bedeute, dass es eine Uberschneidung zwischen den Priaventionsmalnahmen
nach § 39 AWG und moglichen Strafverfolgungsmaflnahmen insoweit geben
konne, als die ,,Planung® schon in ein straftatbestandliches Verhalten iiberge-
gangen, die Rechtsgutbeeintrichtigung hingegen noch nicht abgeschlossen ist,
sodass priventive Maflnahmen weiter sinnvoll sein konnen.

Die Ausweitung der UberwachungsmaBnahme auf Personen oder Personenver-
einigungen, fiir die die verdédchtige Person titig ist (§ 39 Abs. 2 Satz 1 Nr. 2
AWG), sei dann verfassungsgemill, wenn auch insoweit Tatsachen verlangt
werden, die einen ausreichend sicheren Schluss auf die Teilnahme des Verdich-
tigen am Postverkehr des Dritten oder die Nutzung seines Telekommunikations-
anschlusses ermoglichten.

Auf erhebliche Kritik des BVerfG trifft die im Aulenwirtschaftsrecht gewéhlte
Regelungstechnik mit ihren Verweisungen und Weiterverweisungen®*, die das
Gericht als Kaskade™ von Vorschriften bezeichnet. In diesem Zusammenhang
geht es insbesondere um § 34 Abs. 2 AWG, nach dem in zahlreichen Fillen von
Ordnungswidrigkeiten nach § 70 AWV iiber § 33 AWG aus Ordnungswidrig-
keiten Straftaten dann werden kdnnen, wenn eines der in § 34 Abs. 2 AWG ge-
nannten Rechtsgiiter gefihrdet ist, und § 34 Abs. 4 AWG (Embargotatbestand),
dem Verbote in EG-Verordnungen und/oder in UN-Resolutionen zugrunde lie-
gen.

In einer fritheren auBenwirtschaftsrechtlichen Entscheidung™* geht das BVerfG
nicht so kritisch mit der Regelungstechnik des Gesetzgebers um, wenn es aus-
fithrt, dass die Strafbarkeit durch die geschlossene Verweisungskette in AWG
und AWV in verfassungsrechtlicher Weise erkannt werden konne. Es stellt auch
nicht auf jedermann ab, sondern auf den im Auflenhandel titigen Unternehmer.
Von ihm konne verlangt werden, dass er sich iiber die einschldgigen Vorschrif-
ten unterrichtet. Ob es eine geeignetere als die vom Gesetzgeber gewihlte Rege-
lungstechnik gibe, habe das BVerfG nicht zu priifen. Allerdings ist zuzugeben,
dass zwischen der Entscheidung im Jahr 1992 und dieser Entscheidung im Jahr
2004 die Verweisungskette komplizierter geworden ist, da in der Zwischenzeit
auch Verweisungen auf supranationales Recht, insbesondere auf die EG-Dual-
use-Verordnung erfolgten und der Beschluss bei § 39 AWG ansetzt, die Kette
also um eine Verweisung ldnger ist als die Verweisungen, die von den straf-
rechtlichen Normen ausgehen.

532 BVerfG a.a.O., Rdn. 131 ff.
533 BVerfG a.a.O., Rdn. 135.
534 Beschluss des BVerfG vom 21.7.1992 — 2 BvR 858/92 — NJW 1993, 1909 ff. (1910).
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Die Abhingigkeit einer strafrechtlichen Sanktion von den Voraussetzungen ei-
ner Genehmigung sei allerdings dann nicht zu beanstanden, wenn die Voraus-
setzungen fiir ihre Erteilung im Gesetz oder in einer Verordnung hinreichend
festgelegt seien. Bedenken weckten aber die hier vorgesehenen Beurteilungs-
und Ermessensspielriume fiir die Erteilung der AuBlenwirtschaftsgenehmigung.
Das Zollkriminalamt werde hiufig nicht wissen, ob eine Genehmigung vorliege.
Aufgrund der vielen Entscheidungsspielrdume der Genehmigungsbehorde
BAFA werde das Amt (gemeint ist das ZKA) nur mit hoher Unsicherheit beur-
teilen konnen, ob ein Verhalten genehmigungsfihig ist und deshalb vermutlich
auch genehmigt wiirde™”.

Das BVerfG fiihrt in den Entscheidungsgriinden weiter aus, dass die Bedenken
gegen eine hinreichende Bestimmtheit der Ermichtigung nicht ausgerdaumt oder
auch nur abgemildert wiirden dadurch, dass § 39 Abs. 2 Satz 1 Nr. 1 AWG eine
Einengung auf ,,Straftaten von erheblicher Bedeutung* vorsieht. In diesem Zu-
sammenhang heifit es, dass die im § 39 AWG aufgefiihrten Straftaten bereits fiir
sich gesehen Taten von nicht unerheblicher Bedeutung zum Gegenstand hitten,
sodass sich die Frage stelle, anhand welcher Kriterien diese zusitzliche Ein-
grenzung vorgenommen werde.

Dies ist m.E. nur bedingt richtig. In der Tat haben alle Straftaten nach dem
KWKG Verbrechenscharakter, im konkreten Fall liegen aber hiufig Straftaten
minderer Schwere vor. Das ist insbesondere dann der Fall, wenn versehentlich
eine KWKG-Genehmigung nicht eingeholt worden ist, die, wenn sie beantragt
worden wire, vom BMWIi mit Sicherheit erteilt worden wire z.B. bei Ausfuhren
von konventionellen Kriegswaffen in einen NATO-Mitgliedstaat. Derartige
Straftaten werden i.d.R. von der Staatsanwaltschaft eingestellt. Noch héufiger
geschieht dies bei AuBenwirtschaftsstraftaten nach § 34 Abs. 1 AWG, wobei
auch abstrakt gesehen weder § 34 Abs. 1 noch Abs. 2 AWG Verbrechenscha-
rakter haben.

Nach den Ausfithrungen des BVerfG sei die Erméchtigungsnorm auch deshalb
bedenklich, weil sie unbestimmte Tatbestandselemente geniigen lasse, fiir deren
nihere Bestimmung die Norm keine hinreichenden Anhaltspunkte biete. So be-
ziehe sich § 39 Abs. 2 Satz 1 Nr. 1 AWG auf § 34 Abs. 2 AWG, der iiber § 33
AWG auf die AuBlenwirtschaftsverordnung verweise, die dort normierten Ord-
nungswidrigkeitstatbestinde aber nur geniigen lasse, wenn die Ma3nahme [ge-
meint ist: Handlung] geeignet ist, die duflere Sicherheit der Bundesrepublik
Deutschland, das friedliche Zusammenleben der Volker oder die auswirtigen
Beziehungen der Bundesrepublik Deutschland erheblich zu gefihrden. Im Fol-

535 a.a.0., Rdn. 139.
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genden befasst sich das BVerfG mit dem dritten Merkmal ,.erhebliche Gefahr-
dung der auswirtigen Beziehungen der Bundesrepublik Deutschland®, fiihrt un-
ter Angabe eines Zitats auf, dass dazu auch Kontakte politischer, wirtschaftli-
cher und kultureller Art gehorten und sich das Merkmal damit auf eine praktisch
nicht iiberschaubare Vielfalt von Beziehungen erstrecke. Damit drohten die
moglichen Anlisse einer Uberwachung uferlos zu werden™.

Auch hier legt das BVerfG einen strengeren Mafstab als in vorangegangenen
Entscheidungen an:

In den vorangegangenen Entscheidungen®’ ist nie auf bloBe Kontakte wirt-

schaftlicher oder kultureller Art abgestellt worden, sondern als entscheidende
Kriterien ist vom BVerfG angesehen worden, wie die Bundesregierung die Ge-
fahrdung der auswirtigen Beziehungen eingeschétzt hat und wie andere Staaten
auf die Storung der auswértigen Beziehungen reagiert haben.

Des Weiteren fiihrt das Gericht aus, dass auch § 41 Abs. 2 AWG mit Art. 10 GG
nicht im Einklang stehe™. § 41 AWG enthilt die Ermichtigung fiir das ZKA,
die durch eine UberwachungsmaBnahme erlangten personenbezogenen Daten
zur Verhiitung oder Aufkldrung der in § 39 AWG genannten Straftaten zu ver-
arbeiten oder zu nutzen oder diese personenbezogenen Daten zu verarbeiten o-
der zu nutzen, um eine in § 138 StGB (so urspriinglich)/(jetzt) § 7 Abs. 1 bis 4
G-10-Gesetz genannte Straftat zu verhiiten oder aufzukliren. Das ZKA darf die-
se Daten im letzten Fall insbesondere an andere Behorden iibermitteln. Diese
Bestimmung erklart das BVerfG fiir verfassungswidrig, weil es den Bestimmt-
heitsgrundsatz deswegen verletzt sieht, dass § 41 Abs. 2 AWG keinen Bezug
auf eine bestimmte Empfangsbehtrde oder zumindest deren Aufgabenbereich
enthalt.

Das BVerfG riigt, dass das AWG in verfahrensrechtlicher Hinsicht keine Pflicht
zur Kennzeichnung der an eine andere offentliche Stelle iibermittelten Daten
vorsieht. Desgleichen fehle eine Regelung, die sicherstelle, dass der Ubermitt-
lungsvorgang protokolliert werde.

Abschlieend erkldrt das BVerfG auch die weiteren, nicht ausdriicklich vom
Normenkontrollantrag erfassten Regelungen als mit dem GG nicht vereinbar, da
diese Regelungen mit den beanstandeten Regelungen ein untrennbares Ganzes

536 a.a.0., Rdn. 148.

537 Beschluss des BVerfG vom 25.10.1991 — 2 BvR 374/90, = NJW 1992, 2624 ff.; Be-
schluss des BVerfG vom 21.7.1992 — 2 BvR 858/92, = NJW 1993, 1909 ff..

538 Beschluss des BVerfG vom 3.3.2004, Rdn. 152 ff.
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bildeten™. Entscheide sich der Gesetzgeber fiir Uberwachungsmafnahmen zur
Strafverhiitung im Auenwirtschaftsverkehr auf neuer Rechtsgrundlage, so habe
er dabei nicht nur die Ausfithrungen dieses Beschlusses, sondern auch die Urtei-
le vom 14.7.1999 (Telekommunikationsiiberwachung durch den BND nach dem
G 10 a.F.)540 und vom 3.3.2004 (sog. GroBer Lauschanglriff)541 zu beachten. Zu
sichern sei insbesondere ein hinreichender Rechtschutz fiir sémtliche Betroffe-
nen gegeniiber der Datenerhebung und Weiterverwertung, aber auch bei der
Vernichtung nicht mehr bendtigter oder rechtswidrig erhobener Daten, ferner
die Kennzeichnung der erhobenen Daten bei der Verwendung zu weiteren Zwe-
cken. Bis zum Ablauf der Frist in § 51 AWG (31.12.2004) sei die gegenwairtige
Rechtslage noch hinnehmbar™*,

h) Gesetzgebungsverfahren und Neuregelung im ZFdG

Unmittelbar nach Bekanntwerden des Beschlusses des BVerfG begannen die
Arbeiten zur Neuregelung der Vorschriften iiber die praventive Telekommuni-
kations- Brief- und Postiiberwachung. In insgesamt sechs Ressortsitzungen
wurde ein Referentenentwurf erarbeitet, der am 17.9.2004 dem Bundeskabinett
zugeleitet wurde, das den Gesetzentwurf in seiner Sitzung vom 22.9.2004 ohne
Anderungen verabschiedete.

Obwohl bereits im Entwurfsstadium des ZFdG angeregt wurde, die priventive
Telekommunikations- und Brief- und Postiiberwachung durch das ZKA aus dem
AuBlenwirtschaftsgesetz herauszunehmen und in das ZFdG einzufiigen, erfolgte
dies erst, nachdem das BVerfG die Bestimmungen der §§ 39, 40 und 41 AWG
fiir verfassungswidrig erklirt und den Gesetzgeber zu einer Neuregelung aufge-
fordert hatte.’* Erst im Laufe der Ressortberatungen entschloss man sich, die
Neuregelung im ZFdG zu treffen. Die Federfithrung wechselte infolgedessen
vom Bundesministerium fiir Wirtschaft und Arbeit zum Bundesministerium der
Finanzen. MafBgeblicher Grund fiir die Regelung im ZFdG war, dass sdmtliche
Befugnisse des ZKA seit Inkrafttreten des ZFdG im Jahre 2002 in diesem Ge-
setz geregelt sind und die priventive Telekommunikations- und Postiiberwa-
chung ausschlieflich dem ZKA zusteht. Ob diese Entscheidung die richtige ist,
muss allerdings bezweifelt werden. Die priventive Telekommunikations- und

539 a.a.O., 178.

540 Urteil des BVerfG vom 14.7.1999 — 1 BvR 2226/94, = BVerfGE 100, 313 ff. = NJW
2000, 55 ff.

541 Urteil des BVerfG vom 3.3.2004 — 1 BvR 2378/98 — www.bverfg.de/entscheidungen/
rs20040303_1bvr237898.html, = BVerfGE 109, 279 ff.

542 Beschluss des BVerfG vom 3.3.2004, Rdn. 180.

543  Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92 — Rdn. 179.
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Postiiberwachung durch das ZKA gilt nicht fiir die Verhiitung von schweren
Straftaten schlechthin, sondern nur fiir die Verhiitung von schweren Straftaten
nach dem AWG und KWKG. Das AWG enthilt nach wie vor in § 34 die ent-
sprechenden Strafvorschriften. Dariiber hinaus sind sonstige Befugnisse der
Zollverwaltung wie die Kontrolle der Warenausfuhr durch die Ausfuhr- und
Ausgangszollamter im AWG geregelt (§ 46). Wichtigstes Argument gegen eine
Regelung im ZFdG diirfte m.E. aber das Argument sein, dass dem am Aufen-
wirtschaftsverkehr Beteiligten die Regelung der priventiven Telekommunikati-
ons- und Brief- und Postiilberwachung im AWG vertraut war — immerhin be-
stand sie von 1992 bis 2004 — und man die Neuregelung wohl kaum im ZFdG
vermutet. Kommentierungen des AWG werden dem Wirtschaftsbeteiligten al-
lerdings den Hinweis auf das ZFdG geben.

Der Gesetzentwurf wurde von der Bundesregierung™** dem Parlament zugeleitet
und vom Bundestag in erster Lesung am 21.10.2004 beraten®* Im Bundesrat
befassten sich der federfithrende Finanzausschuss, der Ausschuss fiir Innere
Angelegenheiten, Rechtsausschuss und Wirtschaftsausschuss am 20. bzw.
21.10.2004 mit dem Gesetzentwurf. Die Ausschiisse sahen das Gesetz entgegen
seinen Eingangsworten als zustimmungsbediirftig an, da der Entwurf eine Rege-
lung des Verwaltungsverfahrens fiir Landesbehdrden vorsah, indem dort detail-
lierte Verwendungsbestimmungen fiir die durch das ZKA u.a. an Landespolizei-
behorden iibermittelte Daten getroffen wurde. Da der Entwurf dem Beschluss
des BVerfG hinreichend Rechnung trage, empfahlen die Ausschiisse dem Bun-
desrat die Zustimmung. Der Bundesrat befasste sich in seiner Sitzung vom
5.11.2004 mit dem Gesetzentwurf und den Ausschussempfehlungen.’*® Die
Bundesregierung gab zum 17.11.2004 ihre GegendufBlerung zur Stellungnahme
des Bundesrates vom 5.11.2004 ab.>*” Am 1.12.2004 beschloss der fiir den Bun-
destag federfithrende Rechtsausschuss, dem Bundestag die Annahme des Ge-
setzentwurfs — Drucksachen 15/3931, 15/4237 — in einer vom Rechtsausschuss
in vielen — zum Teil wesentlichen — Punkten abgednderten Fassung zu empfeh-
len.”*® Der Bundestag beriet am 3.12.2004 den Gesetzentwurf in der Ausschuss-

544 Entwurf eines Gesetzes zur Neuregelung der priventiven Telekommunikations- und
Postiiberwachung durch das Zollkriminalamt (NTPG) — BT-Drs. 15/3931 vom
18.10.2004.

545 Plenarsitzung des Deutschen Bundestages vom 21.10.2004 — Plenarprotokoll 15/132 —
TOP 17 sowie Anlage 6 (zu Protokoll gegebene Reden zum TOP 17).

546 Sitzung des Bundesrates vom 5.11.2004 — Plenarprotokoll 805 — TOP 20.

547 Stellungnahme des Bundesrates und Gegendullerung der Bundesregierung — BT-Drs.
15/4237 vom 17.11.2004.

548 Beschlussempfehlung und Bericht des Rechtsausschusses vom 1.12.2004 — Drs.
15/4416.
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fassung in zweiter und dritter Lesung und stimmte dem Entwurf mit groBer
Mehrheit zu.>* Am 17.12.2004 befasste sich der Bundesrat mit dem Gesetzent-
wurf und stimmte zu.”* Das Gesetz, das in seiner Endphase aus gesetzestechni-
schen Griinden mit Anderungen der Investitionszulagengesetze 2005 und 1999
verkniipft worden war, wurde am 27.12.2004 im BGBI. verdffentlicht und trat —
soweit das NTPG betroffen ist — gemidf3 Art. 7 Abs. 1 am Tag nach der Verkiin-
dung — 28.12.2004 — in Kraft.

Die priaventive Telekommunikations-, Brief- und Postiiberwachung war auch
nach neuem Recht wieder befristet, und zwar sollten die Vorschriften zunichst
nur bis zum 31.12.2005 gelten. Grund fiir diese erneute Befristung war die un-
terschiedliche Auffassung dazu, ob die Ausfithrungen des BVerfG in seinem
Wohnraumiiberwachungsurteil zum sog. Kernbereich privater Lebensgestaltung
fir die Telekommunikationsiiberwachung iibernommen werden miissen®' und
ggf. wie (Abbruch oder Unterbrechung der Telekommunikationsiiberwa-
chung/lediglich Verwertungsverbot). Diese Frage betraf nicht nur die priventive
Telekommunikations- , Brief- und Postiiberwachung, sondern auch die Tele-
kommunikationsiiberwachung nach den Vorschriften der StPO und nach dem G
10. Deshalb war fiir 2005 eine Anhérung zum Gesamtkomplex geplant. Da am
18.9.2005 jedoch vorgezogene Neuwahlen zum Deutschen Bundestag stattge-
funden haben, hat die Zeit nicht ausgereicht, diese Materie neu zu regeln. Ande-
rerseits dringte eine grundlegende Regelung, da das BVerfG in seinem Urteil zu
§ 33a Nds. SOG (Nichtigkeit der praventiven Telekommunikationsiiberwachung
durch die niedersichsische Polizei)™* erneut und eindringlich deutlich gemacht
hatte, dass es auch fiir die Telekommunikationsiiberwachung die Notwendigkeit
sieht, den Kernbereich privater Lebensgestaltung effektiv zu schiitzen.” Um
laufende und kiinftige UberwachungsmaBnahmen nicht zu gefihrden, entschloss
sich die Bundesregierung, einen Entwurf lediglich zur Verldngerung der gelten-
den Bestimmungen der §§ 23a ff. ZFdG einzubringen, ohne in diesem Entwurf
das Problem des Kernbereichs privater Lebensgestaltung zu regeln.””* Das Ge-
setz, nach dem die Befristung bis zum 30.6.2007 verldngert wurde, trat am

549 Sitzung des Deutschen Bundestages am 3.12.2004 — Plenarprotokoll 15/146 — TOP 24.

550 Sitzung des Bundesrates vom 17.12.2004 — Plenarprotokoll 807 — TOP 4.

551 Ablehnend Mirkert, Rechtliche und kriminaltaktische Anmerkungen zur Entscheidung
des BVerfG zur akustischen Wohnraumiiberwachung unter priaventiven Gesichtspunk-
ten, Der Kriminalist 2004, 443 ff. (447).

552 Urteil des BVerfG vom 27.7.2005 — www.bverfg.de/entscheidungen/rs20050727_
1bvr066804.html, BVerfGE 113, 348 ff.

553 a.a.0.,Rdn. 161-164.

554 Entwurf eines Ersten Gesetzes zur Anderung des Zollfahndungsdienstgesetzes — BT-
Drs. 16/88 vom 25.11.2005.
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31.12.2005 — somit rechtzeitig — in Kraft.”> Mitglieder der Humanistischen
Union haben gegen das Gesetz Verfassungsbeschwerde eingelegt und einstwei-
ligen Rechtsschutz beim BVerfG beantragt.””® Das BVerfG hat den Antrag auf
Erlass einer einstweiligen Anordnung durch Beschluss vom 5.1.2006 abge-
lehnt,”’ das Verfassungsbeschwerdeverfahren mit Nichtannahmebeschluss vom
14.2.2007 abgeschlossen™”.

Unter Beriicksichtigung des Urteils des BVerfG zum Kernbereich bei praventi-
ver Telekommunikationsiiberwachung und im Vorgriff auf eine gesetzliche Re-
gelung zum Kernbereich verfuhr das Zollkriminalamt zunichst wie folgt:

Alle Vorginge der Telekommunikation (Telefongespriache iiber das Festnetz
oder iiber Mobilfunknetze, E-Mail- und Faxverkehr) wurden nach wie vor auf-
gezeichnet. Wurde bei der Auswertung festgestellt, dass der Telekommunikati-
onsvorgang den Kernbereich privater Lebensgestaltung beriihrte — dieser Begriff
wurde weit ausgelegt —, so erfolgte eine Sperrung der Daten. Die Daten wurden
so behandelt, als bestiinde ein absolutes Verwertungsverbot. So wurde der Inhalt
eines Telefongespriches nicht protokolliert. Die Daten waren dem Auswerter
nicht mehr zugiinglich.

i) Novellierung des ZFdG — Offentliche Anhérung am 25.4.2007

Eine Novellierung des ZFdG stand schon seit lingerer Zeit an. Sie sollte einige
Ungereimtheiten, die die Vorschriften der §§ 23a ff. aufwiesen, ausriumen und
einige andere aulenwirtschaftsrechtlich irrelevante Vorschriften dndern; vor al-
lem aber ging es darum, eine Regelung zum sog. Kernbereich privater Lebens-
gestaltung zu finden, um so der entsprechenden Rechtsprechung des BVerfG
Rechnung zu tragen.

Im Rahmen des Gesetzgebungsverfahrens fand am 25.4.2007 eine Offentliche
Anhorung im Rechtsausschuss des Deutschen Bundestages zum Gesetzentwurf
der Bundesregierung — Entwurf eines Gesetzes zur Anderung des Zollfahn-

dungsdienstgesetzes und anderer Gesetze — BT-Drs. 16/4663 — statt™”.

555 BGBL. I, 3681.

556 Frankfurter Rundschau vom 2.1.2006: Humanistische Union — Verfassungsbeschwerde
gegen neues Zollgesetz.

557 Beschluss des BVerfG vom 5.1.2006 — 1 BvR 2721/05, nicht vertffentlicht.

558 Beschluss des BVerfG vom 14.2.2007-1 BvR 2721/05 — www.bundesverfassungs-
gericht.de/entscheidungen/rk20070214_1bvr272105.html

559 Protokoll Nr. 58 des Rechtsausschusses des Deutschen Bundestages (16. Legislaturpe-
riode) www.bundestag.de/ausschuesse/a06/anhoerungen/Archiv/17_Zollfahndung/index.ht
ml
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Im Mittelpunkt der Diskussion zwischen den Sachverstindigen und den Abge-
ordneten des Rechtsausschusses stand die Regelung zum Kernbereich privater
Lebensgestaltung, die in die Vorschriften iiber die priventive Telekommunika-
tions-, Brief- und Postiiberwachung als Abs. 4a des § 23a ZFdG sowie in die
Vorschriften iiber die ,,Eigensicherung durch Einsatz technischer Mittel inner-
halb von Wohnungen* als § 22a fiir das ZKA bzw. § 32a fiir die ZFA eingefiigt
werden sollte, die unterschiedlichen Regelungen fiir UberwachungsmaBnahmen
bei Zeugnisverweigerungsberechtigten nach § 53 Abs. 1 Nr. 3, 3b StPO sowie
der Umfang der Dateniibermittlung gemaf § 23d ZFdG.

Als Sachverstindige waren mehrere Rechtswissenschaftler und Vertreter des
Praxis geladen. Die Kritiker der beabsichtigten Regelung (Prof. Dr. Christoph
Gusy, Universitit Bielefeld; Prof. Dr. Hans-Heiner Kiihne, Universitit Trier;
Prof. Dr. Martin Kutscha, FH fiir Verwaltung und Rechtspflege, Berlin) bean-
standeten, dass der Kernbereich nicht gesetzlich definiert sei; dass es unrealis-
tisch sei, von einer Situation auszugehen, dass die Telekommunikationsiiberwa-
chung ausschlieBlich Inhalte des Kernbereichs privater Lebensgestaltung betref-
fe, und nur damit ein Verbot der Datenerhebung zu verbinden; dies sei besten-
falls gut gemeint. Kritisiert wird die Differenzierung der zeugnisverweigerungs-
berechtigten Personen in solche, bei denen eine Uberwachung nicht stattfinden
darf (Geistliche in ihrer Eigenschaft als Seelsorger, Strafverteidiger und Abge-
ordnete) und solche, bei denen eine Uberwachung unter Beriicksichtigung des
Grundsatzes der VerhiltnismaBigkeit evtl. stattfinden darf (in § 53 Abs. 1 Satz 1
Nr. 3 bis 3b genannte Beratungs- und Heilberufe sowie die von § 53 Abs. 1 Satz
1 Nr. 5 StPO in Bezug genommenen Medienmitarbeiter)’®. Die Ubermittlung
von Daten aus einer UberwachungsmaBnahme an Verfassungsschutz, Genehmi-
gungsbehorden und auslidndische Staaten gehe zu weit; so sei der Kreis poten-
zieller Datenempfinger nach den betroffenen Staaten in keiner Weise einge-
schriankt. Aus Sicht der Praktiker (GStA Dieter Anders, GStA Frankfurt a.M.;
Richter am BGH Dr. Jiirgen-Peter Graf, BGH; StA Stefan Morweiser, GBA;
Vizeprisident Dr. Paul Wamers, ZKA) erfiillt der Gesetzentwurf die Vorgaben
den BVerfG im Hinblick auf den Kernbereich privater Lebensgestaltung und die
Erfordernisse der Praxis.

Der Gesetz zur Anderung des ZFdG und anderer Gesetze vom 12.6.2007 fiigt,
soweit die praventive Telekommunikations-, Brief- und Postiiberwachung be-
troffen ist, in § 23a einen Abs. 4 a ein, in dem es heif3t:

560 Entwurf eines Gesetze zur Anderung des Zollfahndungsdienstgesetzes und anderer Ge-
setze.
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»(4a) Beschriankungen nach Abs. 1, 3 oder 4 sind unzulédssig, wenn tatsidchliche
Anbhaltspunkte fiir die Annahme vorliegen, dass durch sie allein Kommunikati-
onsinhalte aus dem Kernbereich privater Lebensgestaltung erlangt wiirden.
Kommunikationsinhalte aus dem Kernbereich privater Lebensgestaltung, die
durch eine Beschrinkung nach Abs. 1, 3 oder 4 erlangt worden sind, diirfen
nicht verwertet werden. Sie sind unverziiglich unter Aufsicht eines Bedienste-
ten, der die Befihigung zum Richteramt hat, zu 16schen. Die Tatsache der Erfas-
sung der Daten und ihrer Loschung ist zu dokumentieren. Diese Daten diirfen
ausschlieBlich zu Zwecken der Datenschutzkontrolle verwendet werden. Sie
sind zu 16schen, wenn sie fiir diese Zwecke nicht mehr erforderlich sind, spites-
tens je§c61?ch am Ende des Kalenderjahres, das dem Jahr der Dokumentierung
folgt.*

Auflerdem wurde ein neues priaventives Instrument eingefiihrt, das in den Poli-
zeigesetzen des Bundes und der Liander schon ldngst existierte und gerade unter
dem Aspekt der priventiven Telekommunikations- und Postiiberwachung von
besonderer Bedeutung sein diirfte: die praventive Sicherstellung (siehe dazu im
Einzelnen Teil 3 Abschnitt III).

Das ZFdG war dariiber hinaus noch in einigen anderen Punkten nachzubessern,
die keine auBBenwirtschaftsrechtliche Relevanz haben.

Das Gesetz zur Anderung des ZFdG und anderer Gesetze vom 12.6.2007 wurde
am 14.6.2007 im BGBI veroffentlicht und trat gemaf Art. 5 des Gesetzes am
15.6.2007 in Kraft™”.

3. Norminhalt der §§ 23a ff. ZFdG

Aufgrund der langen Erprobungszeit, der hiufigen Uberpriifungen und Ande-
rungen durch den Gesetzgeber, die die Rechtsprechung des BVerfG beriicksich-
tigen, haben die Vorschriften iiber die priventive Telekommunikations-, Brief-
und Postiiberwachung nach den §§ 23a ff. ZFdG’* ihre im Wesentlichen wohl
endgiiltige Fassung gewonnen.

561 Gesetz zur Anderung des Zollfahndungsdienstgesetzes und anderer Gesetze vom
12.6.2007 - BGBI. 1, S. 1037 ff. (1039).

562 BGBI. [, S. 1037 ff. (1043).

563 Siehe auch Ricke, Klaus-Peter in Wolffgang, Hans-Michael/Simonsen, Olaf (Hrsg.),
AWR-Kommentar, ZFdG, (Ordnungsnr. 615), 25. EL, 2010.
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a) Materiell-rechtliche Voraussetzungen

§ 23a stellt die Kernvorschrift der priaventiven Telekommunikations-, Brief- und
Postiiberwachung dar. Die Vorschrift legt in den Abs. 1 und 3 — verkniipft je-
weils mit der Legaldefinition der Vorbereitungshandlung in Abs. 2 — fest, unter
welchen Voraussetzungen eine Uberwachung erfolgen darf, und bestimmt den
Kreis der iiberwachbaren natiirlichen und juristischen Personen sowie der Per-
sonenvereinigungen.

aa) Verhinderung von Straftaten nach dem KWKG (§ 23a Abs. 1)

Auch die Vorgingerregelung im AWG (§ 39 Abs. 1) enthielt eine Bestimmung,
die die Verhinderung von Straftaten nach dem KWKG zum Gegenstand hatte.
Wihrend sich das BVerfG in seinem Beschluss vom 3.3.2004 sehr intensiv mit
der entsprechenden Vorschrift, die die Verhinderung von Straftaten nach dem
AWG zum Gegenstand hatte, beschéftigte, fand die im Hinblick auf das KWKG
getroffene Regelung keine Erwidhnung, offensichtlich deswegen, weil die Straf-
bestimmungen des KWKG fiir hinreichend normenklar und bestimmt gehalten
werden und keine Kette von Verweisungen enthalten, sieht man von § 21
KWKGQG, der auf die Bestimmungen der §§ 19 und 20 KWKG verweist, einmal
ab. Daher bereitete die Neuregelung der pridventiven Telekommunikations-,
Brief- und Postiiberwachung insoweit auch keinerlei Schwierigkeiten. Die For-
mulierung in § 23a Abs. 1 Satz 1 ZFdG entspricht der fritheren Formulierung in
§ 39a Abs. 2 Nr. 1 AWG, wobei der Zusatz ,,Straftaten von erheblicher Bedeu-
tung* entfallen ist.

Die KWKG-Straftaten lassen sich in zwei Gruppen einteilen:

=  Straftaten, die die Entwicklung, Herstellung etc. von Massenvernichtungs-
waffen zum Gegenstand haben

=  Straftaten, die sich auf konventionelle Kriegswaffen beziehen.
(1) Straftaten — Atomwaffen, biologische und chemische Waffen
betreffend

Die priaventive Telekommunikations-, Brief- und Postiiberwachung dient vor
allem dem Zweck, die Proliferation (Weiterverbreitung) von Massenvernich-
tungswaffen zu verhindern. Massenvernichtungswaffen sind Atomwaffen, bio-
logische und chemische Kampfstoffe (ABC-Waffen) sowie deren Trigerraketen
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(Mittel- und Langstreckenraketen).”® Die Weiterverbreitung von Atomwaffen
sowie biologischen und chemischen Kampfstoffen ist in den §§ 19 und 20
KWKG unter Strafe gestellt. Nach § 21 KWKG sind auch Auslandstaten erfasst.
Ein Straftatbestand, der — vergleichbar den Atom-, chemischen und biologischen
Waffen — die Entwicklung, Herstellung etc. von Mittel- und Langstreckenrake-
ten zum Gegenstand hat, fehlt im KWKG. Bei der Neufassung der priaventiven
Telekommunikations-, Brief- und Postiiberwachung war unstreitig, dass die U-
berwachung vor allem das Ziel haben muss, derartige Straftaten zu verhindern.
So ist die priventive Uberwachung dann zulissig, wenn Tatsachen die Annahme
rechtfertigen, dass der zu Uberwachende Straftaten nach § 19 Abs. 1 oder 2 so-
wie § 20 Abs. 1 vorbereitet.

Bezugsgegenstand sind jeweils die Grundtatbestidnde (§ 19 Abs. 1, § 20 Abs. 1
KWKG) und der besonders schwere Fall (§ 19 Abs. 2 KWKG). § 20 KWKG
enthilt keine Normierung des besonders schweren Falles. Eine priventive U-
berwachung kann sich nicht auch auf Fahrldssigkeitstaten (§§ 19 Abs. 4, § 20
Abs. 3 KWKG) beziehen, da diese nicht vorbereitet werden konnen.

§ 19 Abs. 1 und § 20 Abs. 1 KWKG sind im Hinblick auf die Tathandlungen
gleich formuliert: Strafbar ist das Herstellen, Entwickeln, Handel-Treiben, Er-
werben, Uberlassen, Ein-, Aus- und Durchfiihren oder auf sonstige Art Verbrin-
gen sowie die Ausiibung der tatsdchlichen Gewalt. Die Atomwaffen sind — an-
ders als die biologischen und chemischen Waffen — definiert (§ 17 Abs. 2
KWKG). Danach sind Atomwaffen nicht nur die Waffen als solche (Nr. 1), son-
dern auch Teile, Vorrichtungen, Baugruppen oder Substanzen, die eigens fiir die
Atomwaffen als solche bestimmt sind (Nr. 2). In der praktischen Anwendung
der §§ 19 und 20 KWKG ging es bislang nie um die Atomwaffe als solche, den
biologischen oder chemischen Kampfstoff als solchen, sondern immer nur um
Einrichtungen oder Teile von Einrichtungen zur Entwicklung/Herstellung von
(waffenfdhigem) Uran oder um Einrichtungen oder Teile von Einrichtungen so-
wie von Vorprodukten zur Entwicklung/Herstellung von biologischen oder che-
mischen Kampfstoffen.

Obwohl die Bestimmungen des KWKG sehr eindeutig und klar formuliert sind,
kommt es doch gelegentlich zu Schwierigkeiten in deren Auslegung.

564 Zur Proliferation von Massenvernichtungswaffen und Manahmen gegen die Prolifera-
tion siehe Ricke, Klaus-Peter in Bieneck (Hrsg.), Handbuch des Auflenwirtschaftsrechts
mit Kriegswaffenkontrollrecht, § 7, 2. Aufl., Kéln 2005; Woll, Stefan/Hohmann, Harald
in Hohmann/John, Ausfuhrrecht, Anhang 3 zum AWG, Miinchen 2002; Beutel, Holger,
in Wolffgang, Hans-Michael/Simonsen, Olaf (Hrsg.), AWR-Kommentar, 6. EL, Ord-
nungsnummer 51 — Internationale Regime und Vertréige.
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So ist es streitig, ob chemische Waffen i.S.d. § 20 KWKG entwickelt werden
konnen, die bereits in einem anderen Staat und zu fritherer Zeit entwickelt wor-
den sind. Da bestimmte chemische Waffen wie Lost, Sarin und Soman bereits
entwickelt worden sind®®”, kann nach Auffassung des LG Stuttgart daher der
Aufbau einer Chemiewaffenfabrik zur Herstellung von diesen Kampfstoffen
nach einem festgelegten Verfahren nicht als Entwickeln von chemischen Waf-
fen angesehen werden, da ein Entwickeln von chemischen Waffen eine Titig-
keit voraussetze, die darauf abzielt, eine Kriegswaffe zu schaffen, die es bisher
tiberhaupt nicht oder zumindest nicht mit ihren spezifisch technischen Eigen-
schaften gegeben hat*®. Diese Meinung hat zu heftigem Widerspruch und zu
intensiver Diskussion gefiihrt’”’. Die bloBe Kenntnis der — von anderen Perso-
nen — entwickelten chemischen Formen und Reaktionsschritten setzten ein nach
der Herstellung chemischer Waffen strebendes Land keinesfalls bereits in den
Stand, den betreffenden Kampfstoff auch herstellen zu konnen. Benotigt werde
dariiber hinaus ein hohes Maf} an chemisch-technischem Wissen, eine individu-
elle Konzeption des Produktionsprozesses, der Planung und Errichtung der An-
lagen, Beschaffung der notwendigen Komponenten und die Verbindung und
Abstimmung dieser Anlagenelemente zu einer Prozesseinheit. Alle diese Tétig-

565 Soist Lost (Selfgas) bereits im Ersten Weltkrieg entwickelt und eingesetzt worden. Sa-
rin wurde im Jahre 1938 und Soman im Jahre 1944 erfunden — Hofer, Michael, Ein U-
berblick: Chemische Kampfstoffe, Chemie in unserer Zeit, 2002, 148 ft. (150).

566 Urteil des LG Stuttgart vom 1.10.1996 — 8 KLs 47/96 — veroffentlicht in ZfZ 1997, 135
ff. mit Anm. Ricke.

567 Muhler, Manfred, Was der Gesetzgeber leider nicht bedacht hat, ZRP 1998, 4 ff., der
das Urteil verteidigt; ebenso Kreuzer, Olaf, Was haben die Richter falsch beurteilt? —
Nichts, AW-Prax 1997, 349 f.; Pottmeyer, Klaus, Strafen nach AWG/KWKG reformbe-
diirftig, AW-Prax 1999, 45 ff. (45), der eine Klarstellung durch den Gesetzgeber anregt;
ebenso Ricke, Klaus-Peter in seiner Anmerkung zum Urteil des LG Stuttgart, ZfZ 1997,
139; Pottmeyer, Klaus in Wolffgang, Hans-Michael/Simonsen, Olaf, AWR-Kommentar,
§ 17 KWKG Rdn. 4 und 5, der die Meinung vertritt, dass der Begriff des Entwickelns
immer etwas mit dem Konstruieren und Erfinden von Neuem zu tun haben miisse; Pa-
the, Helmut/Wagner, Jorg in Bieneck, Klaus (Hrsg.), Handbuch des AuBenwirtschafts-
rechts mit Kriegswaffenkontrollrecht, 2. Aufl. 2005, § 44 Rdn. 117-119; a.A. Holthau-
sen, Dieter, Zum Tatbestand des Entwickelns atomarer, biologischer und chemischer
Waffen (§§ 18 — 20 KWKG), wistra 1998, 209 f.; ders., Nochmals: ,,Rose“-Urteil des
LG Stuttgart, AW-Prax 1998, 97 ff. Hucko, Elmar, Was die Richter leider falsch beur-
teilt haben, AW-Prax 1997, 172; Pietsch, Dietmar, Das Verbot der ,,Entwicklung® von
chemischen Waffen (§§ 18 Nr. 1, 20 I Nr. 1 und 2 KWKG) — Anm. zu OLG Diisseldorf,
Beschluss v. 23.2.2000 — 2 Ws 16/00, NStZ 2000, 378 f. —, NStZ 2001, 234 f.; fiir ein
Fordern des Entwickelns chemischer Waffen auch Urteil des LG Monchengladbach
vom 13.6.2008 — 28 KLs 5/07 — nicht verdffentlicht; Urteil des OLG Stuttgart vom
16.10.2008 — 4 — 3 StE 1/07, www.juris.de; Beschluss des BGH vom 26.3.2009 — StB
20/08 — www.bundesgerichtshof.de.
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keiten seien Tathandlungen des Entwickelns. Gegen die verengende Auslegung
spreche auch der Normzweck. Erklidrter Normzweck der Regelungen der §§ 19,
20 und 21 KWKG sei es, die Ausbreitung der Massenvernichtungswaffen und
der dazu erforderlichen Technologie zu verhindern. Nur die Kreation vollig
neuer \y()%ffen als Entwickeln anzusehen, werde diesem Normzweck daher nicht
gerecht™".

Von besonderer praktischer Bedeutung sind die Fordertatbestinde der §§ 19
Abs. 1 Nr. 2, 20 Abs. 1 Nr. 2 KWKG’®. Gerade iiber diese Fordertatbestinde
lassen sich Handlungen strafrechtlich erfassen, die im Vorfeld des eigentlichen
Waffenbaus liegen, fiir die Entwicklung/Herstellung von Massenvernichtungs-
waffen aber gleichwohl von elementarer Bedeutung sind. So hat das LG Stutt-
gart einen Angeklagten wegen des Forderns der Entwicklung chemischer Waf-
fen gemal § 18 Nr. 1 und 2, 20 Abs. 1 Nr. 1 und Nr. 2, 21 KWKG verurteilt,
weil er einem anderen Angeklagten geholfen hatte, eine Abgaswaschanlage —
Anlage zur Reinigung von Abgasen, die bei der Herstellung chemischer Waffen
anfallen — in Indien bauen, nach Libyen transportieren und dort aufstellen zu
lassen.”” In einer weiteren Entscheidung’’' hatte das LG Stuttgart einen Ange-
klagten ebenfalls u.a. wegen (versuchten) Forderns der Herstellung einer
Atomwaffe nach § 19 Abs. 1 Nr. 2 KWKG verurteilt, weil er ungenehmigt Roh-
ren fiir Gasultrazentrifugen ausgefiihrt hatte, die in Nordkorea zum Bau von
Gasultrazentrifugen verwendet werden sollten. In Gasultrazentrifugen wird
Uran angereichert, das mit einem Anreicherungsgrad von mehr als 90% zum
Atomwaffenbau bendtigt wird. Dies ist ein typisches Beispiel dafiir, wie weit
das strafbare Handeln vom eigentlichen Waffenbau entfernt sein kann. Das
OLG Stuttgart verurteilte am 16.10.2008°"* einen Angeklagten wegen des For-
derns der Entwicklung von Atomwaffen. Das LG Monchengladbach hat in sei-
nem Urteil vom 13.6.2008°", in dem es um die in den Jahren von 1991 bis 1993

568 Holthausen a.a.0., S. 209, 210.

569 Ausfiihrlich zur Entstehung und Auslegung der Fordertatbestinde der §§ 19 und 20
KWKG: Holthausen, Dieter, Zum Tatbestand des Forderns in den neuen Strafvorschrif-
ten des Kriegswaffenkontrollgesetzes (§§ 16-21 KWKG), NJW 1991, 203 ff.

570 LG Stuttgart, Urteil vom 29.6.2001 — 6 KLs 144 Js 43314/94 = ZfZ 2001, 352 f. mit
Anm. Ricke = wistra 2001, 436 ff. mit Anm. Kieninger; Bieneck, Klaus, Kriegswaffen-
kontrollstrafrecht weiterentwickelt, AW-Prax 2001, 349 ff.

571 Urteil des LG Stuttgart vom 28.5.2003 — 10 KLs 141 Js 2827/03, nicht veroffentlicht.

572  Urteil des OLG Stuttgart vom 16.10.2008 — 4 — 3 StE 1/07, www juris.de.

573 Urteil des LG Monchengladbach vom 13.6.2008 — 28 KLs 5/07 — nicht veroffentlicht:
Das Urteil schlie8t an das Urteil des selben Gerichts vom 30.10.1997 — 12 KLs 4/97 (8)
an, in dem die Mittéter — allerdings nur wegen VerstoBes gegen das AWG — bereits ver-
urteilt worden waren. Dem erst im Jahre 2008 Verurteilten war die Flucht gelungen. Er
stellte sich im Jahre 2006 freiwillig der deutschen Justiz.
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erfolgte Ausfuhr eines Prozessleitungssystem und dazu gehoriger Giiter fiir eine
Chemiewaffenfabrik in Libyen ging, den Angeklagten wegen Forderns der Ent-
wicklung von chemischen Waffen verurteilt.

Unter das Fordern i.S.d. §§ 19 bzw. 20 KWKG fallen nicht nur Handlungen,
z.B. Exporte von Giitern, die fiir den Bau wesentlich — weil unverzichtbar —
sind, wie z.B. das auf Waffengridigkeit angereicherte Uran oder Plutonium,
sondern auch Giiter, die in irgendeiner Weise fiir die Entwicklung, Herstellung
etc. verwendet werden sollen. So fallen beispielsweise darunter die Lieferung
von Baumaterial fiir Fabriken, in denen Massenvernichtungswaffen hergestellt
werden sollen, die Lieferung von Gegenstinden, die mit dem unmittelbaren
Produktionsbetrieb nichts zu tun haben (z.B. Entliiftungsanlagen, Wasseraufbe-
reitungsanlagen, Fensterrahmen, Kleinteile fiir Anlagen usw.).”’* Dies ist auch
richtig so. Als Korrektiv fiir das objektive Geschehen dient das Erfordernis des
direkten oder wenigstens bedingten Vorsatzes. Es wire m.E. unertrdglich, wenn
die Behorden feststellen wiirden, dass Exporte fiir die Entwicklung, Herstellung
etc. stattgefunden haben, dagegen aber nicht strafrechtlich einschreiten konnten.
Genau diese Situation gab es vor Neufassung des KWKG im Jahre 1990, mit
der die §§ 16 bis 20 eingefiigt wurden.”” Der Irak hatte vor dem 2. Golfkrieg
mit deutscher Hilfe in Samarra/Faludja Anlagen zur Herstellung von Giftgas er-
richtet.”’® Die Ermittlungen wegen Errichtung der Gebiude mussten von der
StA Darmstadt eingestellt werden, weil dies damals nicht strafbewehrt war.

Der Fordertatbestand bereitet aber auch in anderer Hinsicht Probleme:

Die Tathandlungen des Fordern und Verleitens in den §§ 19, 20 KWKG sind die
zum selbstindigen Delikt verselbstidndigten Teilnahmeformen der Beihilfe (§ 27
StGB) bzw. der Anstiftung (§ 26 StGB)’"". Wer fordert oder verleitet, wird nicht
als Gehilfe oder als Anstifter, sondern als Téter betrachtet. Fraglich ist jedoch,
ob das Fordern einer in § 19 Abs. 1 KWKG (Atomwaffen) oder § 20 Abs. 1

574 Ausfithrlich zu dieser Thematik Pottmeyer, Klaus, Kriegswaffenkontrollgesetz
(KWKG), 2. Aufl., §§ 16, 17 Rdn. 14; ders. in Wolffgang, Hans-Michael/Simonsen, O-
laf (Hrsg.), AWR-Kommentar, §§ 16, 17 KWKG, Rdn. 7 und 8; Pathe, Helmut/Wagner,
Jorg in Bieneck, Klaus (Hrsg.), Handbuch des AuBenwirtschaftsrechts mit Kriegswaf-
fenkontrollrecht, 2. Aufl. 2005, § 44 Rdn. 121 ff.

575 Ausfithrungsgesetz zu Art. 26 Abs. 2 des Grundgesetzes (Gesetz tiber die Kontrolle von
Kriegswaffen) — BGBI. 11990, S. 2507 ff.

576 Bericht der Bundesregierung iiber legale und illegale Waffenexporte in den Irak und die
Aufriistung des Irak durch Firmen der Bundesrepublik Deutschland — BT-Drs. 12/487,
S.5f1.

577 Pathe, Helmut/Wagner, Jorg in Bieneck, Klaus (Hrsg.), Handbuch des Aufenwirt-
schaftsrechts einschl. Kriegswaffenkontrollrecht, 2. Aufl. 2005, § 45 Rdn. 124; Be-
schluss des BGH vom 26.3.2009 — StB 20/08 — www.bundesgerichtshof.de.
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KWKG (chemische und biologische Waffen) Handlung des Entwickelns, Her-
stellens etc., die diese Handlungen als selbstidndige Straftaten beschreiben, auch
dann vorliegt, wenn die eigentliche Tat, die gefordert wird, sich noch im Vorbe-
reitungsstadium befindet, oder ob der Straftatbestand des Fordern nur und erst
dann erfiillt ist, wenn die Tat, die gefordert wird, wenigstens das Stadium des
Versuchs erreicht hat™’®.

Des Weiteren muss beriicksichtigt werden, dass die Entwicklung, Herstellung
etc der weltweit gedchteten Massenvernichtungswaffen im Geheimen geschieht.
Im Unterschied zu den Riistungsfirmen, die konventionelle Kriegswaffen her-
stellen und auf ihren Web-Seiten die Produkte zum Teil sehr detailliert be-
schreiben579, verbergen die Staaten, die nach Massenvernichtungswaffen stre-
ben, ihre Bemiithungen duflerst geschickt und bestreiten zudem diese Bemiihun-
gen bis zuletzt. Nur ausnahmsweise werden die Erfolge dieser Bemithungen vor
aller Welt sichtbar, so im Falle des Irak unter Saddam Hussein. Der Irak hatte —
obwohl Unterzeichner des Atomwaffensperrvertrages™ — gleichwohl iiber Jahre
ein geheimes Atomwaffenprogramm betrieben, das durch die Inspektionen der
UNSCOM in den Jahren 1991 bis 1999 aufgedeckt wurde™'. Gleiches galt fiir
die Herstellung von chemischen und biologischen Kampfstoffen. Auch hier hat-

578 So Urteil des LG Stuttgart vom 1.10.1996 — 8 KLs 47/96 —, ZtZ 1997, 134 ff. mit Anm.
Ricke; ebenso Beschluss des OLG Stuttgart vom 22.5.1997 — 1 Ws 87/97 — = NStZ-RR
1998, 63; Bieneck, Klaus, Erneute Verurteilung wegen der Lieferung von Anlagenteilen
fiir eine Chemiewaffenfabrik in Libyen, AW-Prax 1997, 62 ff (Besprechung des Ur-
teils); Pathe, Helmut, a.a.O., Rdn. 125; a.A. LG Stuttgart, Urteil vom 19.6.2001 — 6 KLs
144 Js 43314/94 — = ZfZ 2001, 352 f. mit Anm. Ricke —, in dem das LG ausfiihrt, dass
die grundsitzliche Akzessorietdtsbindung der Unterstiitzungstat an die Haupttat, die
hier im Herstellen von Giftgas bestehen wiirde, dass diese zumindest in das Versuchs-
stadium gelangt ist. Letzteres konnte jedoch nicht festgestellt werden. Es bleibt aber aus
der selbstindigen Versuchsstrafbarkeit des verbrecherischen Forderns der Herstellung
einer Chemiewaffe heraus eine Strafbarkeit des Angeklagten wegen versuchten For-
derns der Herstellung von Chemiewaffen nach §§ 20 Abs. 1 Nr. 2 KWKG, 22, 23 StGB.
Dazu muf3 der Angeklagte zu geeigneten auf die Herstellung von Chemiewaffen gerich-
tete Forderhandlungen unmittebar angesetzt haben. Der Angeklagte hat, wie festgestellt,
nicht nur zu einer Fiille solcher Férderhandlungen angesetzt, sondern diese im Rahmen
eines einheitlichen Tatgeschehens auch ausgefiihrt.*

579 Siehe z.B. die Web-Seite der indischen Defence Research and Development Organisati-
on (DRDO) www.drdo.org.

580 Der Irak hat am 29.10.1969 die Beitrittsurkunde in Moskau hinterlegt — Bekanntma-
chung iiber das Inkrafttreten des Vertrages iiber die Nichtverbreitung von Kernwaffen
vom 22.3.1976 Abschnitt Il — BGBI. II, 552 ff. (553).

581 ,,Chronology of Main Events www.un.org/Depts/unscom/Chronology/chronology/
frame.htm und ,,UNSCOM Main Achievements® www.un.org/Depts/unscom/Achieve-
ments/achievements.htm
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te der Irak geheime Programme betrieben und mit den produzierten Kampfstof-
fen Kriegswaffen wie Granaten etc. befiillt. Dieses duflerst geheime Vorgehen,
das die Ermittlungsbehorden i.d.R. nicht bis zu den entsprechenden Produkti-
onsstitten der Massenvernichtungswaffen vordringen lisst, fithrt zu erheblichen
(Beweis-) Schwierigkeiten, nicht nur in den entsprechenden Strafprozessen™,
sondern auch fiir die priventive Telekommunikations-, Brief- und Postiiberwa-
chung, die die Proliferation von Massenvernichtungswaffen verhindern soll.
Sowohl fiir die Ermittlungen in den entsprechenden Strafverfahren als auch bei
der Frage, ob Tatsachen die Annahme rechtfertigen, dass Personen Straftaten
nach den Vorschriften des KWKG iiber Massenvernichtungswaffen vorbereiten
(§ 23a Abs. 1 Satz 1 ZFdG), ist man in hohem Maf3e auf die Erkenntnisse der —
in- und ausldndischen — Nachrichtendienste angewiesen, die man duferst kri-
tisch priifen muss. Sind diese Erkenntnisse aktuell, vollstindig, in sich schliis-
sig, iibereinstimmend mit evtl. bereits vorliegenden Erkenntnissen? Sind die Er-
kenntnisse als VS-Sache eingestuft? Handhabbar sind nur offene oder VS-NfD
eingestufte Erkenntnisse. Den genauen Verwendungszweck eines Gutes, das
ausgefiihrt werden soll, wird man hiufig erst im Laufe einer Uberwachungs-
maBnahme durch die in der UberwachungsmaBnahme anfallenden Erkenntnisse
feststellen konnen. Aber genau dazu dient die UberwachungsmaBnahme.

582 Siehe z.B. Urteil des LG Stuttgart vom 28.5.2004 — 10 KLs 141 Js 28271/03 — S. 54, in
dem es um die ungenehmigte Ausfuhr von Aluminiumréhren zur Herstellung von Rezi-
pienten fiir Gasultrazentrifugen ging, die nach Nordkorea exportiert werden sollten. Zur
Zeit der Entscheidung war nicht sicher, ob Nordkorea neben dem Atomwaffenpro-
gramm auf der Basis von Plutonium auch ein Atombombenprogramm auf der Basis der
Hochanreicherung von Uran mit Gasultrazentrifugen betrieb. Der Angeklagte wurde
deshalb u.a. wegen (untauglich) versuchten Verstoes gegen das KWKG gemil § 19
Abs. 1 Nr. 2, Abs. 2 Nr. 1 Variante 1, 2b) und 2c) KWKG, §§ 22, 23 StGB verurteilt.
Das Gericht fiihrte dazu aus, ,,dass die Kammer ... nicht (hat) sicher feststellen konnen,
dass die fraglichen Rohre nicht nur zur Herstellung von Kernwaffen bestimmt sein
konnten, sondern dass sie dazu tatséichlich bestimmt waren. Hierzu hat sie sich ange-
sichts der fehlenden Moglichkeit, in China oder Nordkorea umfassende Ermittlungen
anzustellen, nicht in der Lage gesehen. Auch sind insoweit die wenig detaillierten In-
formationen des Sachverstindigen und Zeugen Regierungsdirektor Dr. T. vom Bundes-
nachrichtendienst sowie der Zeugen Regierungsoberamtsrat S. und Regierungsdirektor
K. vom Bundesamt fiir Verfassungsschutz nicht fiir eine solche Konkretisierung, wie sie
zum Nachweis eines tauglichen Versuchs des Verstofles gegen das Kriegswaffenkon-
trollgesetz erforderlich gewesen wire, geeignet. Weil aber der Angeklagte T. diese
Moglichkeit aufgrund der Information, die er durch den BAFA-Bescheid erhielt, zumin-
dest billigend in Kauf nehmend in sein Wissen und Wollen aufgenommen hat, hilt die
Kammer einen untauglichen Versuch des VerstoBles gegen das Kriegwaffenkontrollge-
setz fiir erwiesen.*
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§ 23a Abs. 1 verweist auch auf § 19 Abs. 2 Nr. 2c KWKG und damit auf das
strafverschirfende Tatbestandsmerkmal der erheblichen Gefahrdung der aus-
wirtigen Beziehungen der Bundesrepublik Deutschland. Zur Problematik dieses
Tatbestandsmerkmals siehe Ausfiithrungen unter Teil 3 Abschnitt I. 2. b) cc) und
Teil 3 Abschnitt II1. 3. a) jj).

(2) Straftaten — konventionelle Kriegswaffen betreffend

Die priventive Uberwachung bezieht sich jedoch nicht nur auf die Verhinde-
rung von Straftaten des KWKG, die die Entwicklung, Herstellung etc. von Mas-
senvernichtungswaffen zum Gegenstand haben, sondern auch auf die Straftaten,
in denen es um konventionelle Kriegswaffen geht, also §§ 20a und 22a. Auch
der ungenehmigte Export von konventionellen Kriegswaffen stellt eine erhebli-
che Gefahr fiir das friedliche Zusammenleben der Volker dar und kann die Au-
Benpolitik der Bundesrepublik Deutschland in erheblichen Misskredit bringen.
Konventionelles Grofigerit wie Panzer und Kampfflugzeuge, aber auch und ge-
rade die sog. ,,small arms and light weapons* diirfen nicht in Kriegs- oder Span-
nungsgebiete geraten. Die Vereinten Nationen beschiftigen sich schon seit ldn-
gerer Zeit mit den Kleinwaffen und leichten Waffen und versuchen, die Weiter-
verbreitung einzudimmen.’® Seit Ende des 2. Weltkrieges sind durch den Ein-
satz dieser Waffen weitaus mehr Menschen ums Leben gekommen, insbesonde-
re in den Staaten Schwarzafrikas, als durch alle Einsidtze von Massenvernich-
tungswaffen, einschlieSlich der Opfer der Atombombenabwiirfe iiber Hiroshima
und Nagasaki. Daher ist es gerechtfertigt, das Instrument der priventiven Uber-
wachung auch anzuwenden, wenn es um Fille des § 22a KWKG geht. Aller-
dings sind nicht alle Straftatbestinde Taten, die durch die Uberwachung nach
§ 23a Abs. 1 ZFdG verhindert werden konnen und sollen. Soweit es sich um In-
landstaten (§ 22a Abs. 1 Ziff. 1 und 3 KWKG) handelt, konnen entsprechende
Vorbereitungshandlungen nicht Gegenstand der Uberwachung sein. Erfasst
werden die Fille der ungenehmigten Ein-, Aus- und Durchfuhr oder Verbrin-
gung (§ 22a Abs. 1 Ziff. 4 KWKG), der ungenehmigte Transport auf Seeschif-
fen, die die Bundesflagge fithren, oder mit Luftfahrzeugen, die in der Luftfahr-
zeugrolle der Bundesrepublik Deutschland eingetragen sind (§ 22a Abs. 1 Ziff.
5 KWKG), oder die ungenehmigte Vermittlung von Kriegswaffen (§ 22a Abs. 1
Ziff. 7 KWKG i.V.m. § 4a KWKG).

583 So beispielweise Resolution der Generalversammlung der VN vom 23.12.2003: ,,The
illicit trade in small arms and light weapons in all its aspects* oder die Resolution 1467
(2003) des Sicherheitsrates der VN vom 18.3.2003, mit der die Deklaration ,,Prolifera-
tion of small arms and light weapons and mercenary activities: threat to peace and secu-
rity in West Africa” angenommen wurde; www.un.org.
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Bei der ungenehmigten Vermittlung von Kriegswaffen handelt es sich um die
Vermittlung von Kriegswaffen, die sich im Ausland befinden, fiir einen Kéu-
fer/Empfanger in einem anderen Ausland. ,,Ausland® i.S.d. § 4a KWKG sind
nicht nur die sog Drittstaaten i.S.d. europdischen Rechts (Staaten auBerhalb der
EG/EU), sondern auch die Mitgliedstaaten der Europidischen Gemeinschaf-
ten/der Europidischen Union. Die Vermittlungshandlung muss mindestens zum
Teil von deutschem Staatsgebiet erfolgen. Kriegswaffenrechtliche Genehmi-
gungsbehorde ist das Bundesministerium fiir Wirtschaft und Technologie, da es
sich beim Kriegswaffenkontrollrecht um nationales deutsches Recht handelt.
Fiir den Fall der Ausfuhr bzw. des Verbringens derartiger Kriegswaffen bedarf
es zugleich der vom BAFA zu erteilenden auflenwirtschaftsrechtlichen Aus-
fuhrgenehmigung. Bei dem Straftatbestand der Vermittlung von Kriegswaffen
nach § 22a Abs. 1 Ziff. 7i.V.m. § 4a KWKG ist es im Einzelfall schwierig, ei-
nerseits straflose Vorbereitungshandungen vom strafbaren Versuch oder der
Vollendung des § 22a Abs. 1 Ziff. 7 1.V.m. § 4a KWKG abzugrenzen, anderer-
seits straflose Vorbereitungshandlungen/strafbare Versuchshandlungen des
§ 22a Abs. 1 Ziff. 6 i.V.m. § 4a KWKG von der Vorbereitung eines Verbre-
chens — § 30 StGB — abzugrenzen®. Fiir die Zulissigkeit der priventiven
Uberwachung ist es ausreichend aber auch notwendig, dass Tatsachen vorliegen,
die die Annahme rechtfertigen, dass die zu iiberwachende Person/das zu iiber-
wachende Unternehmen Vorbereitungen trifft, derartige Vermittlungen vorzu-
nehmen. [.d.R. wird sich dies aus einer bereits laufenden priventiven oder re-
pressiven Telekommunikationsiiberwachung ergeben.

Bezugsstraftaten sind dariiber hinaus die besonders schweren Fille nach § 22a
Abs. 2 KWKG, die dann gegeben sind, wenn der Téter in den Fillen des § 22a
Abs. 1 Nr. 4 und 7 KWKG gewerbsmiBig oder als Mitglied einer Bande han-
delt. Wenngleich sich § 23a Abs. 1 auf den kompletten § 22a Abs. 2 KWKG be-
zieht, diirften die schweren Fille des § 22a Abs. 1 bis 3, Nr. 6 KWKG als Be-
zugstaten des § 23a Abs. 1 ausscheiden.

Bis zur Neuregelung der priaventiven Telekommunikations- und Postiiberwa-
chung durch das NTPG waren die Strafvorschriften gegen Antipersonenminen
(§ 20a KWKG) keine Bezugstaten fiir die priventive Uberwachung nach der
Vorgingerregelung der §§ 39 ff. AWG. Die Antipersonenminen sind durch das
,Ubereinkommen iiber das Verbot des Einsatzes, der Lagerung, der Herstellung
und der Weitergabe von Antipersonenminen und iiber deren Vernichtung®, das

584 Zum Beispiel Urteil des BGH vom 9.6.1988 — 1 StR 225/88, = NJW 1988, 3109 f.; Be-
schluss des BGH vom 17.2.1989 — 3 StR 468/88, = ZfZ 1989, 214 f.; Beschluss des
OLG Diisseldorf vom 19.1.1993 — 1 Ws 10/93, = ZfZ 1994, 345 ff.; Urteil des BGH
vom 13.11.2008 — 3 StR 403/08 — www.bundesgerichtshof.de.
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von der Bundesrepublik Deutschland unterschrieben und ratifiziert wurde,585

weltweit gedchtet. Das NTPG hat durch die Aufnahme des § 20a KWKG in den
Straftatenkatalog des § 23a Abs. 1 ZFdG diese Liicke geschlossen.

bb) Abwehr von Gefahren fiir die 6ffentlichen Sicherheit oder
Ordnung (§ 23a Abs. 3)

§ 23a Abs. 3 erweitert den Anwendungsbereich der UberwachungsmaBnahmen
tiber den KWKG-Bereich hinaus auf die Fille, in denen der ungenehmigte Ex-
port von

=  Waffen i.S.d. Waffengesetzes, Munition und Riistungsgiitern unterhalb der
Kriegswaffen (Nr. 1),

=  Giitern fiir die Wartung, Lagerung und den Einsatz von ABC-Waffen (Nr.
2) oder

=  Giitern fiir die Entwicklung, Herstellung, Wartung, Lagerung und zum Ein-
satz von Flugkorpern fiir ABC-Waffen (Nr. 3) oder von

.. . .. . . .. 586
= zivilen kerntechnischen Giitern in bestimmte Linder

vorbereitet wird.

Diese Erweiterungen auf Giiter, die den Vorschriften des AWG unterliegen, wa-
ren notig, weil die Bezugsstraftaten des Abs. 1 (Straftatbestinde des KWKG)
trotz der Erfassung aller konventionellen Kriegswaffen in den §§ 20a, 22a
KWKG und trotz der weiten Fassung der Fordertatbestinde der §§ 19 und 20
KWKG nicht das abdecken, was nach iiberwiegender Meinung der am Gesetz-
gebungsverfahren Beteiligten abgedeckt werden soll. Ob allerdings die Erweite-
rung auf zivile kerntechnische Giiter, die erst im Jahre 2007 erfolgt ist, erforder-
lich ist, erscheint fraglich (s.u.).

Ferner muss es, wenn man schon auf beide Elemente abhebt, richtigerweise hei-
Ben, dass Personen die offentlichen Sicherheit oder Ordnung erheblich gefihr-

585 Gesetz zum Ubereinkommen iiber das Verbot des Einsatzes, der Lagerung, der Herstel-
lung und der Weitergabe von Antipersonenminen und iiber deren Vernichtung vom
30.4.1998 — BGBL. 11, S. 778 — in Anschluss daran der Text des Ubereinkommens in
englischer, franzosischer und deutscher Sprache — ATP Convention (Mine-Ban Conven-
tion), www.un.org; Publikation des Auswirtigen Amts, Weltweite Achtung von Anti-
personenminen — Der Vertrag von Ottawa — Eine Herausforderung fiir die Zukunft,
www.auswaertiges-amt.de.

586 Art. 1 Nr. 13 des Gesetzes zur Anderung des Zollfahndungsdienstgesetzes und anderer
Gesetze vom 12.6.2007 — BGBI. 1, S. 1037 ff. (1039).
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den®®. Denn der Gesetzgeber wollte wohl kaum ein kumulatives Vorliegen von
offentlicher Sicherheit und 6ffentlicher Ordnung, sondern — wie auch in den an-
deren Polizeigesetzen — ein alternatives Vorliegen.

(1) Gefahrdung der 6ffentlichen Sicherheit oder Ordnung

§ 23a Abs. 3 weicht ganz entscheidend vom Regierungsentwurf™ ab. Aus einer
Vorschrift zur Verhinderung von bestimmten Straftaten des AWG ist eine Vor-
schrift zur Gefahrenabwehr geworden, die keinen Bezug mehr auf die Straftat-
bestinde des AWG nimmt. Der Gesetzgeber verwendet — sprachlich etwas ab-
gewandelt — die polizeiliche Generalklausel ,,Abwehr von Gefahren fiir die 6f-
fentliche Sicherheit oder Ordnung*. Zum Begriff im Einzelnen siehe Teil 2 Ab-
schnitt 2. Wegen der verfassungsrechtlichen Problematik des Begriffs der ,,0f-
fentlichen Ordnung* — siehe im Einzelnen Teil 2 Abschnitte II. 1. b) — sollte
man auf diesen Begriff verzichten und sich mit dem Begriff der ,,6ffentlichen
Sicherheit” begniigen. Auch auf das Erfordernis der Erheblichkeit der Gefahr
sollte verzichtet werden, denn wer so handelt, wie es in der Folge der § 23a Abs.
3 beschreibt, bewirkt eine erhebliche Gefahr fiir die offentliche Sicherheit. Es
muss sich um eine konkrete Gefahr fiir die 6ffentliche Sicherheit handeln. Eine
konkrete Gefahr liegt dann vor, wenn eine Sachlage vorliegt, bei der im einzel-
nen Falle die hinreichende Wahrscheinlichkeit besteht, dass in absehbarer Zeit
ein Schaden fiir die 6ffentliche Sicherheit [oder Ordnung] eintreten wird®™. Zu
den Gefahrenbegriffen im Polizeirecht siehe Teil 2 Abschnitt II. 2.

Der Gesetzgeber wollte mit dieser Neufassung der Forderung des BVerfG im
Beschluss vom 3.3.2004 Rechnung tragen, die unbestimmten Rechtsbegriffe der
erheblichen Gefihrdung der auswirtigen Beziehungen der Bundesrepublik
Deutschland und die kaskadenartigen Verweisungen in den Strafvorschriften
des AWG zu vermeiden. Gleichwohl mangelt es dieser Vorschrift noch an
Ubersichtlichkeit und Verstindlichkeit.

587 Kautscha, Martin, Thesen zur Anhérung im Rechtsausschuss des Deutschen Bundestages
am 25.4.2007 betr. Anderung des Zollfahndungsdienstgesetzes u.a., Ziff. 4.

588 Gesetzentwurf der Bundesregierung — BT-Drs. 15/3931, S. 13 ff.; Beschlussempfehlung
und Bericht des Rechtsausschusses (6. Ausschuss) zu dem Gesetzentwurf der Bundesre-
gierung — Drs. 15/3931, 15/4237 — vom 1.12.2004 — BT-Drs. 15/4416.

589 So beispielsweise die Legaldefinition in § 3 Nr. 3a SOG LSA oder — gleichlautend — in
§ 2 Nr. 1 a) Nds. SOG.
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Daher soll zunéchst die geltende Vorschrift in ihrer Struktur skizziert werden:

Erhebliche Gefiahrdung der offentlichen Sicherheit und [richtig: oder] Ordnung
durch Vorbereitung der Ausfuhr

von Waffen, Munition und [hier miisste es ,,oder heiBen] Riistungsmaterial
einschlieBlich darauf bezogener Herstellungsausriistung und Technologie
sowie von Giitern, die geeignet sind und von denen auf Grund von Tatsa-
chen angenommen werden kann, dass sie ganz oder teilweise fiir eine mili-
tdrische Endbestimmung im Sinne von Art. 4 Abs. 2 Satz 2 der EG-Dual-
use-VO oder im Sinne von § 5S¢ AWV bestimmt sind, wenn

= diese Waffen etc. fiir die Verwendung in einem Staat bestimmt sind,
der sich in einem internationalen oder nicht internationalen bewaffne-
ten Konflikt befindet oder in dem die dringende Gefahr eines solchen
Konflikts besteht, oder

= gegen das Kaufer- oder Bestimmungsland oder gegen den Empfinger
der Giiter ein Waffenembargo verhidngt wurde und dieses Waffenem-
bargo im BAnz veroffentlicht ist, oder

= das Kéufer- oder Bestimmungsland ein Land der Lénderliste K (Anlage
zur AWYV) ist, oder

= durch die Lieferung der Giiter die Gefahr eines schweren Nachteils fiir
die duBere Sicherheit der Bundesrepublik Deutschland herbeigefiihrt
wird [richtig: ,.herbeigefiihrt werden konnte“, denn das soll ja gerade
durch die Uberwachung verhindert werden]

von Giitern, die geeignet und bestimmt sind, einen erheblichen Beitrag zur
Entwicklung, Herstellung, Wartung, Lagerung oder zum Einsatz von
Atomwaffen, biologischen oder chemischen Waffen zu leisten

von Giitern, die geeignet und bestimmt sind, einen erheblichen Beitrag zur
Entwicklung, Herstellung , Wartung, Lagerung oder zum Einsatz von Flug-
korpern fiir Atomwaffen, biologischen oder chemischen Waffen zu leisten,
oder

von Giitern, die bestimmt sind, einen erheblichen Beitrag zur Errichtung,
zum Betrieb einer oder zum Einbau in eine Anlage fiir kerntechnische Zwe-
cke im Sinne der Kategorie 0 des Teil I Abschnitt C der Ausfuhrliste zu
leisten und das Kiufer- oder Bestimmungsland Algerien, Indien, Irak, Iran,
Israel, Jordanien, Libyen, Nordkorea, Pakistan oder Syrien ist,

wobei die sich in Vorbereitung befindende Ausfuhr erfolgen soll
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= ohne die nach § 5, 5c oder 5d der AWV oder Art. 3 oder 4 EG-Dual-use-
VO erforderliche Ausfuhrgenehmigung oder

= ohne die nach Art. 4 Abs. 4 1i.V.m. Abs. 1 oder 2 der EG-Dual-use-VO er-
forderliche Entscheidung des BAFA.

(2) Giuter, deren Ausfuhr verhindert werden soll

Waffen, Munition und Riistungsmaterial einschlieBlich darauf bezogener
Herstellungsausriistung und Technologie sowie bestimmte nicht gelistete
Dual-use-Giiter

Mit ,,Waffen, Munition und Riistungsmaterial® sind die Giiter gemeint, die in
der Ausfuhrliste Teil I Abschnitt A aufgefiihrt sind. Es handelt sich bei diesen
Giitern um Giiter, die zum Teil auch von der KWL erfasst werden, dariiber hin-
aus aber um Giiter, die Teil einer Kriegswaffe gewesen sind, selbst aber keine
Kriegswaffeneigenschaft haben, sowie insbesondere um Giiter, mit denen
(Kriegs-)Waffen hergestellt werden. Wenn sich die Waffen-/Kriegswaffen-
eigenschaft nicht schon aus der Bezeichnung selbst ergibt, ist kennzeichnend fiir
den militdrischen Charakter des Gutes insbesondere die Formulierung ,,beson-
ders konstruiert fiir militdrische Zwecke* oder der Zusatz ,,militirisch* (Beispiel
militirische Explosivstoffe — 0008).

Vorginge der Vergangenheit haben gezeigt, wie notwendig es ist, auch den un-
genehmigten Export von insbesondere Bestandteilen von konventionellen
Kriegswaffen, die selber keine Kriegswaffeneigenschaft mehr haben, zu verhin-
dern. Hier gab es vor allem Fille, in denen dieses Material in Spannungs- oder
gar Kriegsgebiete Schwarzafrikas exportiert worden ist bzw. exportiert werden
sollte. Typisches Beispiel fiir solche Giiter sind Panzermotoren, Laufrader und
Ketten, die als solche oder nach Ausbau nicht selbst Kriegswaffe sind, anders
als beispielsweise der Turm eines Kampfpanzers (KWL Teil B IV Nr. 28). In
der Bundesrepublik Deutschland wird von der Bundeswehr und den in Deutsch-
land stationierten Streitkrédften permanent Riistungsmaterial in groBem Umfang
ausgemustert. Dieses Material wird demilitarisiert. Die so gewonnenen Einzel-
teile einer Kriegswaffe haben — von Ausnahmen abgesehen wie dem Turm eines
Kampfpanzers, der Turbine eines Kampfflugzeuges — keine Kriegswaffeneigen-
schaft, konnen aber durchaus wieder zu Kriegswaffen zusammengebaut oder in
Kriegswaffen eingebaut werden.

Besondere Bedeutung hat auch der grofie Bereich der Ausriistung und Techno-
logie fiir die Herstellung von Waffen/Kriegswaffen, erfasst in Pos. 0018 der AL
Teil I Abschnitt A. Es ist von besonderer politischer Bedeutung und ggf. Bri-
sanz, wenn sich Beschaffungsbemiihungen bestimmter Linder auf diese Herstel-
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lungstechnik richten. Wenn schon die Lieferung von Waffen/Kriegswaffen unter
besonders kritischer Beobachtung stehen muss, dann erst recht die Lieferung
von Herstellungstechnik wie Werkzeugmaschinen bis zur Lieferung von kom-
pletten Anlagen zur Herstellung von konventionellen (Kriegs-)Waffen und Mu-
nition. Hier handelt es sich nicht um Dual-use-Giiter, sondern die Giiter miissen
fiir die Herstellung der Waffen/Kriegswaffen besonders konstruiert sein. Aller-
dings sind durch den Verweis auf § 5¢c AWV auch nicht gelistete Dual-use-
Giiter erfasst, wenn die Voraussetzungen des § 5¢ AWV vorliegen.

Art. 1 Nr. 13 des Gesetzes zur Anderung des Zollfahndungsdienstgesetzes und
anderer Gesetze vom 12.06.2007°° erginzt § 23a Abs. 3 Nr. 1: danach sind
auch Fille, in denen es um die vorbereitete Ausfuhr von nicht gelisteten Dual-
use-Glitern geht, Fille, in denen eine Uberwachung stattfinden kann, wenn die
Giiter geeignet sind und man auf Grund von Tatsachen auch annehmen kann,
dass sie ganz oder teilweise fiir eine militdrische Endbestimmung im Sinne von
Art. 4 Abs. 2 Satz 2 der EG-Dual-use-VO bestimmt sind.

Um eine UberwachungsmaBnahme begriinden zu konnen, reicht es allerdings
nicht aus festzustellen, dass Tatsachen die Annahme rechtfertigen, dass jemand
die Ausfuhr der in Nr. 1 aufgefiihrten Giiter vorbereitet. Hinzukommen muss,
dass die Ausfuhr der Giiter in ein bestimmtes Land (Abs. 3 Nr. 1 a, b oder c) er-
folgen soll oder dass durch die Lieferung die Gefahr eines schweren Nachteils
fiir die auflere Sicherheit der Bundesrepublik Deutschland herbeigefiihrt wird
(Abs. 3 Nr. 1 d). Diese Einschrankung ist erforderlich, um von vornherein sol-
che Fille von einer Uberwachungsmaﬁnahme auszuschlieBen, in denen es zwar
um eine ungenehmigte Ausfuhr derartiger Giiter geht, die Ausfuhr der genehmi-
gungspflichtigen Giiter aber aufgrund des Bestimmungslandes und des Endemp-
fangers genehmigungsfihig ist.

Die Formulierung des § 23a Abs. 3 Nr. 1 ist — auch nach der jiingsten Ergin-
zung — nur schwer zu durchschauen und erfiillt m.E. nur unzureichend den Auf-
trag des BVerfG an den Gesetzgeber, eine klare und gut verstdndliche Vor-
schrift zu schaffen. Man kommt in diesem Rechtsgebiet nicht ohne Verweisun-
gen aus. Diese Verweisungen miissen aber systematisch gesetzt werden. Wenn
man von militdrischen Giitern (= Waffen, Munition und Ristungsmaterial ein-
schlieflich der darauf bezogenen Herstellungsausriistung und Technologie)
spricht, sollte man auch die entsprechende Rechtsgrundlage nennen: AL Teil I
Abschnitt A., wie man ja auch die Rechtsgrundlage fiir die Dual-use-Giiter, die
militdrisch verwendbar sind und von denen auf Grund von Tatsachen ange-
nommen werden kann, dass sie militdrisch verwendet werden sollen (§ 5¢c AWV

590 BGBIL. I, S. 1037 ff. (1039).
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bzw. Art. 4 EG-Dual-use-VO), nennt. Im Vordergrund miissen die eindeutig mi-
litarischen Giiter stehen, danach sollte man auf die Dual-use-Giiter, die militi-
risch verwendet werden konnen und sollen, mit ihrer jeweiligen Rechtsgrundla-
ge eingehen.

Es reicht fiir die Zuldssigkeit der Uberwachung aber allein noch nicht aus, dass
die in Nr. 1 genannten Giiter ausgefiihrt werden sollen. Hinzukommen muss
noch

= eine bestimmte Verwendung im vorgesehenen Bestimmungsland (§ 23a
Abs. 3 Nr. 1 a), oder

= das Bestehen eines Waffenembargos im Kéufer- oder Bestimmungsland
bzw. gegeniiber dem Empfinger der Giiter (§ 23a Abs. 3 Nr. 1 b), oder

= dass es sich bei dem Kiufer- oder Bestimmungsland ein Land der Léander-
liste K handelt (§ 23a Abs. 3 Nr. 1 ¢), oder

= dass durch die Lieferung der Giiter die Gefahr eines schweren Nachteils fiir
die duBere Sicherheit der Bundesrepublik Deutschland herbeigefiihrt wer-
den konnte (§ 23a Abs. 3 Nr. 1 d).

Giiter, bestimmt fiir die Verwendung in einem Staat, der sich in einem in-
ternationalen oder nicht internationalen bewaffneten Konflikt befindet

Mit der UberwachungsmaBnahme sollen beabsichtigte Ausfuhren erkannt und
unterbunden werden, die in Kriegs- oder Biirgerkriegsgebiete erfolgen sollen.
Die gewihlte Formulierung , fiir die Verwendung in einem Staat bestimmt, der
sich in einem internationalen oder nicht internationalen Konflikt befindet®,
greift Begriffe des Volkerstrafgesetzbuches™' auf. Damit sind zum einen Kriege
bzw. sonstige Formen von mit Waffengewalt ausgetragenen Auseinanderset-
zungen zwischen zwei oder mehr Staaten bzw. Konflikte gemeint, in denen
Streitkréfte innerhalb eines Staates gegen organisierte bewaffnete Gruppen oder
Gruppen untereinander kdmpfen, sofern die Kampthandlungen von einer gewis-
sen Dauer sind.”** Es reicht allerdings schon aus, dass die dringende Gefahr ei-
nes solchen Konfliktes besteht. Hier ist an Linder des Nahen Ostens zu denken
oder an Linder in Schwarzafrika wie z.B. Athiopien und Eritrea in ihrem Ver-
hiltnis zueinander. Da gefordert wird, dass die dringende Gefahr eines solchen

591 Gesetz zur Einfithrung des Volkerstrafgesetzbuches vom 26.6.2002 — BGBL. 1, S. 2254
ff., — Art. 1: Volkerstrafgesetzbuch (VStGB).

592 Siehe auch Begriindung des Reg.-Entwurfs — BT-Drs. 15/393, S. 14 linke Spalte —, die
ihrerseits auf den Entwurf eines Gesetzes zur Einfiihrung des Volkerstrafgesetzbuches —
BT-Drs. 14/8524, S. 25 — verweist.
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Konfliktes bestehen muss, ist die latente Gefahr nicht ausreichend. Abzustellen
ist auf die konkrete Situation. Die dringende Gefahr eines solchen Konfliktes
besteht m.E. dann, wenn von einer Seite oder von beiden mit Krieg gedroht
wird. Dies muss objektiv wahrnehmbar sein, beispielsweise aufgrund von Me-
dienberichten.

Giiter, bestimmt fiir ein Land oder fiir einen Empféinger, gegen den ein
Waffenembargo verhingt worden ist

Mit der UberwachungsmaBnahme sollen ferner Ausfuhren von Waffen, Muniti-
on und Riistungsgiitern erkannt und verhindert werden, wenn gegen das Kaufer-
oder Bestimmungsland oder den Empfinger der Giiter ein Waffenembargo auf-
grund eines GASP-Beschlusses oder einer UN-Sicherheitsrats-Resolution ver-
hiingt und dies vom BMWi im BAnz. verdffentlicht worden ist.””® In der Regel
werden Waffenembargos gegen Staaten verhédngt, ausnahmsweise gegen Orga-
nisationen, die damit ,,Empfianger” im Sinne dieser Vorschrift sind. So hatte der
Sicherheitsrat der Vereinten Nationen mit Resolution 864(1993) ein Waffenem-
bargo gegen die in Angola kdimpfende Biirgerkriegspartei UNITA erlassen —
mittlerweile durch UN-Sicherheitsrats-Resolution aufgehoben. Uber Bestehen
und Anderungen von (Waffen-)Embargos unterrichten auch entsprechende
Merkblétter des BAFA594, die iiber das Internet einsehbar sind.

Giiter, bestimmt fiir ein Land der Linderliste K

Mit der Uberwachungsmaﬁnahme sollen des Weiteren Ausfuhren von Waffen,
Munition und Riistungsgiitern erkannt und verhindert werden, die in ein Land
der Lianderliste K ohne die erforderliche Genehmigung erfolgen sollen. Die
Lianderliste K ist Anlage zur AWV. Sie enthilt derzeit (September 2009) nur
noch folgende Linder:

= Kuba
=  Syrien.

Durch die 77. VO zur Anderung der AWV vom 18.12.2006°” sind die Linder
,Libanon* und ,,Nordkorea* in der Lénderliste K gestrichen, da durch das Em-

593 Runderlass AuBenwirtschaft Nr. 3/2006 Ausfuhr; bestehende Waffenembargos — vom
26.1.2006 — BAnz. Nr. 21 vom 31.1.2006; Runderlass AuB3enwirtschaft Nr. 11/2009 Aus-
fuhr; bestehende Waffenembargos vom 20.11.2009 — BAnz. Nr. 189 vom 15.12.2009,
S. 4197.

594 www.ausfuhrkontrolle.info/ausfuhrkontrolle/de/arbeitshilfen/merkblaetter/merkblatt_
embargo.pdf — Stand: 15.9.2009.

595 77. VO zur Anderung der AWV vom 18.12.2006 — BAnz Nr. 240 vom 21.12.2006, S.
7347.
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bargo fiir Riistungsgiiter gegeniiber Libanon und Nordkorea die Ausfuhr nicht
gelisteter Giiter, die fiir die militdrische Endverwendung in diesen Landern be-
stimmt sein konnen, nach Art. 4 Abs. 2 und Abs. 4 der EG-Dual-use-
Verordnung unterbunden werden. Durch die 80. Verordnung zur Anderung der
AWYV vom 16.8.2007 wurden auch die Linder ,,Iran“ und “Mosambik* gestri-
chen’®, da gegeniiber dem Iran ein Waffenembargo besteht. Die Streichung
~-Mosambik* erfolgte begriindungslos, diirfte aber darauf zuriickzufiihren sein,
dass der Biirgerkrieg seit einigen Jahren beendet ist.

Die Linderliste K ist als Anlage zur AWV im BAnz. versffentlicht.”’ Sie ist —
wie auch alle anderen Vorschriften des nationalen Aullenwirtschaftsrechts, wie
AWG, AWV und AL, sowie des EG-Rechts, z.B. die wichtige Dual-use-VO —
ohne jegliche Schwierigkeiten iiber das Internet einsehbar,”®® sodass das Argu-
ment, man habe nicht gewusst, welche Léander als Linder der Liste K anzusehen
seien, keine Rechtfertigung darstellt. Jeder, der am Aufenwirtschaftsverkehr
teilnimmt, hat die Verpflichtung, sich umfassend und aktuell zu informieren. An
die Sorgfaltspflicht eines AuBenhandelskaufmanns sind strenge MalBstibe zu
stellen.”” Einen unvermeidbaren Verbotsirrtum wird man daher nur selten fest-
stellen konnen.

Giiter, durch deren Lieferung die Gefahr eines schweren Nachteils fiir die
duBere Sicherheit der Bundesrepublik Deutschland herbeigefiihrt wird

Eine UberwachungsmaBnahme soll ebenfalls moglich sein, wenn jemand Waf-
fen, Munition, Riistungsgiiter etc. i.S.d. § 23a Abs. 1 Nr. 1 ohne die erforderli-
che Genehmigung ausfithren will und die Ausfuhr die Gefahr eines schweren
Nachteils fiir die dullere Sicherheit der Bundesrepublik Deutschland herbeifiih-
ren wiirde. Mit ,,duflere Sicherheit” ist nicht nur die Sicherheit der Bundesrepu-
blik Deutschland selbst gemeint, sondern auch die Sicherheit der Biindnisse, de-
nen die Bundesrepublik Deutschland angehort.*

596 80. Verordnung zur Anderung der AuBenwirtschaftsverordnung vom 16.8.2007 — BAnz
Nr. 155 vom 21.8.2007, S. 7279.

597 51. VO zur Anderung der AWV vom 30.8.2000 — BAnz. Nr. 176 vom 16.9.2000, S.
18577.

598 www.ausfuhrkontrolle.info/ausfuhrkontrolle/de/vorschriften/laenderlisten/laenderliste_k.
pdf. — Stand: 16.8.2007.

599 OLG Hamm in ZfZ 1971, 340 ff.; OLG Diisseldorf in ZfZ 1968, 20 f.; OLG Frankfurt
a.M. in ZfZ 1966, 338 ff.; OLG Hamm in ZfZ 1978, 374 {.

600 BT-Drs. 15/3931, S. 14.
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Giiter zur Entwicklung etc. von ABC-Waffen

Obwohl iiber Abs. 1 bereits UberwachungsmaBnahmen zulissig sind, um Straf-
taten nach § 19 KWKG — Entwicklung etc. von Atomwaffen — und § 20 KWKG
— Entwicklung von chemischen und biologischen Waffen — und entsprechende
Forderungshandlungen zu verhindern, erscheint Abs. 3 Nr. 2 gleichwohl not-
wendig. Die Formulierung der Nr. 2 jedoch ist m.E. nicht gegliickt und infolge-
dessen dnderungsbediirftig. Die Straftatbestinde der §§ 19 und 20 KWKG ent-
halten als Tatbestandsmerkmale das Entwickeln, Herstellen, Handel-Treiben,
Erwerben, Uberlassen, Ein-, Aus-, Durchfiihren und Verbringen sowie Gewalt-
Ausiiben im Hinblick auf Atomwaffen bzw. biologische und chemische Waffen.
Das Fordern bezieht sich auf diese und nur auf diese Handlungen. Art. 4 der
EG-Dual-use-VO verwendet demgegeniiber die Handlungen ,.entwickeln, her-
stellen, handhaben, betreiben, warten, lagern, orten, identifizieren oder verbrei-
ten“. Soweit die Begriffe identisch sind, geniigt m.E. die Regelung durch Abs.
1; im Ubrigen bedarf es des Abs. 3 Nr. 2, um Liicken zu vermeiden. Die Formu-
lierung ,.Giiter, die ganz oder teilweise geeignet sind* sollte neu gefasst werden.
Giiter sind entweder geeignet zur Herstellung etc. von ABC-Waffen oder sie
sind es nicht. Das urspriingliche Erfordernis, dass die Giiter einen wesentlichen
Beitrag leisten, ist im Rahmen der Novellierung 2007 gestrichen worden. Das
Wort ,,wesentlich® verursacht von vornherein Auslegungsprobleme. Ist als we-
sentlich nur anzusehen, was unverzichtbar ist, was zwingend notwendig ist fiir
die Entwicklung etc. von ABC-Waffen, sodass, wenn dieses Gut fehlt, die Mas-
senvernichtungswaffe nicht entwickelt, hergestellt usw. werden kann? Oder ge-
niigt es schon, ist andererseits aber auch erforderlich, dass das Gut einen mali3-
geblichen Beitrag zur Entwicklung, Herstellung etc. leistet, die Massenvernich-
tungswaffe aber auch ohne das Gut entwickelt, hergestellt etc. werden kann?
M.E. ist es nicht hinnehmbar und muss infolgedessen verhindert werden, dass
jemand in Kenntnis der beabsichtigten Verwendung seines Gutes fiir die Ent-
wicklung, Herstellung etc. von Massenvernichtungswaffen auch nur geringwer-
tige, unbedeutende Giiter exportiert. Das Gesetz zur Anderung des Zollfahn-
dungsdienstgesetzes und anderer Gesetze vom 16.6.2007°"" geht jedoch nicht so
weit. Der unbestimmte Rechtsbegriff ,,wesentlich* ist durch den unbestimmten
Rechtsbegriff ,.erheblich® ersetzt worden.®”> Zur Begriindung wird ausgefiihrt,
die Eingriffsschwelle ,,erhebliche Beitridge* schliefe zum einen Bagatellbeitrige
aus, er6ffne dem Zollkriminalamt jedoch einen angemessenen Ermessensspiel-
raum zum Schutz der gefihrdeten Rechtsgiiter.”

601 BGBL. 1, S. 1037 ff.
602 a.a.O.,S. 1039.
603 BT-Drs. 16/4663, S. 15.
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Giiter zur Entwicklung etc. von Flugkorpern fiir ABC-Waffen

Das KWKG enthélt in den §§ 19 und 20 zwar Strafvorschriften, die die ABC-
Waffen als Massenvernichtungswaffen betreffen, es fehlt jedoch eine vergleich-
bare Vorschrift, die das Entwickeln, Herstellen etc. von Mittel- und Langstre-
ckenraketen (Trigerraketen) betrifft. § 22a i.V.m. der KWL Teil B I — Flugkor-
per — deckt den Bereich bei weitem nicht ab.

Gerade die Entwicklung und Herstellung von Mittel- und Langstreckenraketen
macht den Besitz von ABC-Waffen besonders geféhrlich, denn der betreffende
Staat ist dann in der Lage, weit vom eigenen Territorium und ohne Gefdhrdung
seiner selbst diese Waffen einzusetzen. Unter politischen Aspekten geniigt sogar
die Drohung.

Nr. 3 ist daher in vollem Umfang notwendig. Allerdings ist m.E. auch hier — aus
denselben Griinden — die Formulierung nicht gegliickt und sollte gedndert wer-
den: Giiter sind geeignet oder sie sind nicht geeignet zur Entwicklung, Herstel-
lung etc. von Flugkorpern fiir ABC-Waffen. Jede Ausfuhr von Giitern, die zur
Entwicklung, Herstellung etc. von Flugkorpern fiir Massenvernichtungswaffen
bestimmt sind, muss unterbunden werden.

Zivile kerntechnische Giiter

Urspriinglich enthielt § 23a Abs. 3 nur die Nrn. 1 bis 3. Art. 1 Nr. 13 des Geset-
zes zur Anderung des Zollfahndungsdienstgesetzes und anderer Gesetze vom
12.06.2007°* hat die Anwendung der Uberwachung auf den Fall erweitert, dass
die ungenehmigte und nicht genehmigungsfihige Ausfuhr ziviler Kerntechnik in
bestimmte Linder vorbereitet wird (§ 23a Abs. 3 Nr. 4). Auch hier wird wieder
die Formulierung verwendet, dass die betreffenden Giiter ,,ganz oder teilweise
geeignet sein miissen, sodass auch hier dieser Zusatz ,,ganz oder teilweise ge-
strichen werden sollte. Die bloe Eignung geniigt allerdings nicht, sondern diese
Giiter miissen auch bestimmt sein, einen erheblichen Beitrag zur Errichtung etc.
einer Anlage fiir kerntechnische Zwecke zu leisten. Grund fiir diese Erweiterung
diirften Strafverfahren sein, in denen es um die ungenehmigte und nicht geneh-
migungsfdhige Ausfuhr von Giitern fiir das iranische Kernkraftwerk in Busher
ging. Die Auswahl der Kaufer- oder Bestimmungslinder erscheint allerdings
willkiirlich®”. Dariiber hinaus sollte eine Uberwachung unter dem Gesichts-
punkt der VerhiltnisméBigkeit nur dann zuléssig sein, wenn die Gefahr der Pro-
liferation von (Massenvernichtungs-)Waffen besteht. Dies ist bei der Ausfuhr

604 BGBL I, S. 1037 ff. (1038/1039).
605 Bei diese Aufzihlung handelt es sich um dieselbe Aufzihlung von Léndern wie in § 5d
Abs. 1 AWV.
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von Giitern zur Errichtung, zum Betrieb einer oder zum Einbau in eine Anlage
fiir kerntechnische Zwecke haufig nicht der Fall. Die Proliferationsgefahren im
Hinblick auf A-Waffen sind m.E. hinreichend durch § 23a Abs. 1 und durch die
Nummern 2 und 3 des § 23a Abs. 3 abgedeckt. Dariiber hinaus diirfte es in die-
sen Fillen nicht ohne weiteres feststellbar sein, dass es sich um nicht genehmi-
gungsfihige Giiter handelt.

(3) Ausfuhr ohne die erforderliche Genehmigung bzw. Entschei-
dung des BAFA

Eine Uberwachung ist dariiber hinaus nur zulissig, wenn die vorbereitete Aus-
fuhr der unter § 23a Abs.3 Nr. 1 bis 4 genannten Giiter ohne die erforderliche
Genehmigung bzw. ohne die erforderliche Entscheidung des BAFA erfolgen
soll. Da eine entsprechende Genehmigung bzw. Entscheidung des BAFA noch
unmittelbar vor der Ausfuhrabfertigung durch das Ausgangszollamt erfolgen
kann, die Uberwachung jedoch vorher beginnen muss, soll sie Sinn machen,
muss das ZKA bereits im Rahmen der Berichterstattung an das BMF eine Prog-
nose stellen, ob der Ausfiihrer einen Genehmigungsantrag stellen bzw. eine Ent-
scheidung des BAFA einholen wird. Das erste Kriterium im Rahmen der Prog-
nose liegt darin festzustellen, ob das Gut iiberhaupt genehmigungspflichtig ist.
Die Genehmigungspflicht ergibt sich bei den sog. gelisteten Giitern aus § 5
AWV i.V.m. der AL Teil I Abschnitt A und Abschnitt B bzw. aus Art. 3 Dual-
use-VO i.V.m. Anhang I. Bei nicht gelisteten Giitern ergibt sich die Genehmi-
gungspflicht aus den §§ 5c, 5d AWV bzw. aus Art. 4 der Dual-use-VO. Das
nédchste Kriterium liegt darin, festzustellen, ob das ausfuhrgenehmigungspflich-
tige Gut genehmigungsfihig ist. Liegt eine der in § 23a Abs. 3 Nr. 1, 2 oder 3
aufgefiihrten Konstellationen vor, so kann man sagen, dass das auszufithrende
genehmigungspflichtige Gut mit an Sicherheit grenzender Wahrscheinlichkeit
bzw. mit Sicherheit nicht ausfuhrgenehmigungsfihig ist. Denn die Genehmi-
gungsbehorde wird, wenn sie die Genehmigungsvorschriften und die Politischen
Grundsitze der BReg fiir den Export von Kriegswaffen und sonstigen Riis-
tungsgiitern®® beachtet, nicht den Export von Waffen etc. genehmigen,

= die fiir ein Kriegs- oder Biirgerkriegsgebiet bestimmt sind,
=  die fiir ein Land bestimmt sind, gegen das ein Waffenembargo verhidngt ist,

= (die fiir ein Land der Landerliste K bestimmt sind,

606 Politische Grundsitze der BReg fiir den Export von Kriegswaffen und sonstigen Riis-
tungsgiitern vom 19.1.2000 — www.ausfuhrkontrolle.info/ausfuhrkontrolle/de/krwaff-
kontrg/bekanntmachungen/grundsatz_politisch.pdf.
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=  wenn dadurch die Gefahr eines schweren Nachteils fiir die du3ere Sicher-
heit der Bundesrepublik Deutschland herbeigefiihrt wird,

= die zur Entwicklung etc. von ABC-Waffen bestimmt sind oder
= die zur Entwicklung etc. von Flugkorpern fiir ABC-Waffen bestimmt sind.

Sowohl im Hinblick auf die Frage der Genehmigungspflichtigkeit als auch im
Hinblick auf die Frage der Genehmigungsfihigkeit entscheidet das ZKA erst
nach entsprechender Stellungnahme durch die Genehmigungsbehorde. Derjeni-
ge, der Waffen etc. in die genannten Linder bzw. zu den genannten Zwecken
ausfithren will, weil3, dass er keine Genehmigung erhalten wird. Daher stellt er
auch keinen Antrag bzw., wenn er gleichwohl einen Antrag auf Ausfuhrgeneh-
migung stellt, sind die Angaben im Hinblick auf wesentliche Kriterien — insbe-
sondere den Empfianger und den Verwendungszweck — falsch.

Gelegentlich ist es auch so, dass ein Ausfiihrer versucht, ein genehmigungs-
pflichtiges Gut auszufiihren, ohne das BAFA in irgendeiner Weise vorher einzu-
schalten. Wenn die Zollstelle dies erkennt, fordert sie ihn auf, beim BAFA einen
Antrag auf Ausfuhrgenehmigung zu stellen. Wird der betreffende Antrag dann
abgelehnt und verfolgt der Exporteur sein Vorhaben gleichwohl im Geheimen —
also nicht im Rechtsbehelfsverfahren, was ihm zusteht und eine Uberwa-
chungsmaBnahme ausschlieBen wiirde — weiter, so steht fiir eine evtl. Uberwa-
chungsmafnahme fest, dass die vorbereitete Ausfuhr eine ungenehmigte sein
wird.

Eine vergleichbare Situation ist gegeben, wenn der Exporteur vom BAFA nach
Art. 4 Abs. 4 1.V.m. Abs. 1 der Dual-use-VO unterrichtet ist, dass die Giiter, die
er ausfiithren will, ganz oder teilweise bestimmt sind oder bestimmt sein konnen
fiir die Entwicklung etc. von ABC-Waffen oder deren Triger (Flugkorper). Holt
er — so unterrichtet — keine Entscheidung des BAFA ein, sondern betreibt sein
Ausfuhrvorhaben im Geheimen weiter, so ist ebenfalls eine Uberwachungsmaf-
nahme gerechtfertigt. Bei der Bewertung der Situation nach Unterrichtung ist
insbesondere zu beriicksichtigen, dass das BAFA i.d.R. nicht nur unterrichtet,
sondern auch mitteilt, dass es negativ entscheiden wird, falls der Exporteur
nunmehr einen Antrag auf Genehmigung stellt. Zugleich weist es den Exporteur
darauf hin, dass er sich strafbar macht, wenn er ohne Entscheidung des BAFA
exportieren sollte.

Nach dem Wortlaut des § 23a Abs. 3 Satz 1 miissen die betreffenden Personen
bei der Vorbereitung der Ausfuhr rechtswidrig handeln. Dieses Merkmal ist
m.E. tiberfliissig. Entscheidend ist, ob in ihrem Handeln eine Gefahr fiir die 6f-
fentliche Sicherheit liegt. Rechtswidrig wird ihr Verhalten erst, wenn sie die ent-
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sprechende Ausfuhr zumindest versuchen. Denn bis zur Ausfuhr kann die erfor-
derliche Genehmigung beantragt und erlangt bzw. die Entscheidung des BAFA
herbeigefiihrt werden.

cc) Vorbereitung der KWKG-Straftat bzw. der ungenehmigten
Ausfuhr (§ 23a Abs. 2)

Eine priventive Telekommunikations-, Brief- und Postiiberwachung ist im Hin-
blick auf die genannten Straftaten nach dem KWKG und Handlungen nach dem
AWG nur dann zuldssig, wenn Tatsachen die Annahme rechtfertigen, dass Per-
sonen Straftaten nach Abs. 1 bzw. Taten nach Abs. 3 vorbereiten. Der Text des
§ 23a Abs. 2 triagt den Bedenken des BVerfG gegen das im aufgehobenen § 39
Abs. 2 Satz 1 Nr. 1 AWG genannte Merkmal der Planung Rechnung.®”’ § 39
Abs. 2 Satz 1 Nr. 1 AWG verlange vom Zollkriminalamt eine Prognose kiinfti-
ger Entwicklungen, die sich in wesentlichen Teilen noch in der Vorstellungswelt
des potenziellen Straftéters abspielten. Die beobachteten Tétigkeiten konnten in
harmlosen Zusammenhédngen verbleiben; sie konnten aber auch der Beginn ei-
nes Vorgangs sein, der zur Straftat werden soll. § 23a Abs. 2 geht daher vom
Begriff des Planens ab und spricht von Vorbereitungshandlungen, die abstrakt
definiert und durch Beispiele konkretisiert werden.®” Schon die Formulierung
,»Vorbereitungshandlungen* unterstreicht, dass die Vorbereitungen iiber die rei-
ne Vorstellung des potenziellen Titers gediehen sein miissen. Dies wird des
Weiteren auch dadurch zum Ausdruck gebracht, dass Tatsachen vorliegen miis-
sen, die auf die Durchfithrung einer (Straf-)Tat hinweisen. BloBe Vermutungen
reichen nicht aus. An den konkreten Beispielen ist erkennbar, welche Nihe zur
beabsichtigten Tat schon vorliegen muss. Wer beispielsweise schon Verhand-
lungen fiihrt iiber den Export von Giitern, von denen mit hoher Wahrscheinlich-
keit davon auszugehen ist, dass sie genehmigungspflichtig und nicht genehmi-
gungsfihig sind, wer gar schon Transportmittel fiir die Ausfuhr dieser Giiter be-
schafft, der bewegt sich bereits sehr nahe am strafbaren Versuch. Der Erhalt ei-
ner Anfrage iiber die Lieferung eines ausfuhrgenehmigungspflichtigen und nicht

607 Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92, Rdn. 121 ff. - BVerfGE 110, 33 ff.

608 Mohrenschlager, Bericht aus der Gesetzgebung, ... 4. Priventive Telekommunikations-
und Postiiberwachung, wistra 2005, Heft 2, VI ff., hilt die Bezugnahme auf eine fehlen-
de unmittelbare Gefdhrdung des geschiitzten Rechtsguts, ohne dass dieses im Gesetzes-
text oder der Begriindung niher erldutert wird, fiir ,,nicht unproblematisch®. Ich halte
die Formulierung in Abs. 2 ,,... das geschiitzte Rechtsgut aber nicht unmittelbar gefahr-
det” fiir tiberfliissig und dadurch irrefithrend. Vorbereitungshandlungen — und dies gilt
auch hier — sind im Unterschied zum Versuch gerade dadurch definiert, dass sie eben
nicht das geschiitzte Rechtsgut unmittelbar gefahrden. Genau so ist es hier gemeint.
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ausfuhrgenehmigungsfihigen Gutes durch eine Beschaffungsorganisation stellt
andererseits fiir sich gesehen eindeutig keine Vorbereitungshandlung dar.

Das Merkmal der Vorbereitungshandlung muss aber nicht nur hinsichtlich sei-
nes Beginns, sondern auch seines Endes unter dem Aspekt der Strafbarkeit ab-
grenzbar sein. Das Ende der Vorbereitungshandlung liegt in dem Versuch der
Straftat. Nach den allgemeinen Regeln des Strafrechts liegt der Versuch einer
Straftat dann vor, wenn der Téter nach seiner Vorstellung von der Tat unmittel-
bar zur Tatverwirklichung ansetzt und damit das geschiitzte Rechtsgut gefihr-
det. Der BGH hat sich — in einer lange zuriickliegenden Entscheidung — ausfiihr-
lich mit dieser Frage beschiiftigt®” und dazu Folgendes ausgefiihrt:

»Wihrend bei der Einfuhr die Behorden des eigenen Landes den Beginn des
Vorgangs bis zum Erreichen der Hoheitsgrenze nicht unter Kontrolle haben kon-
nen, dagegen nach Vollendung der Tat die Moglichkeit des Zugriffs haben, da
sich die eingefiihrte Ware und die dafiir Verantwortlichen nun in ihrem Machtbe-
reich befinden, verhilt es sich bei der Ausfuhr gerade umgekehrt. Sobald die Wa-
re iiber die Grenze gebracht ist, bleibt den eigenen Behorden regelmiflig nur
noch das Nachsehen. Das bedeutet aber nichts anderes, als dal die ernsthafte Ge-
fahrdung des geschiitzten Rechtsguts hier in aller Regel gerade in dem Zeitpunkt
beginnt, in dem die Ware auf den Weg zur Grenze gebracht wird. Da auch die
Grenzkontrollen sich erfahrungsgemiB hiufig auf die Uberpriifung der Papiere
und die Vornahme von Stichproben beschrinken, entspricht es der sich aus der
tatsdchlichen Unmoglichkeit der Strafverfolgung nach Vollendung der Tat erge-
benden besonderen Gefdhrdung des geschiitzten Rechtsguts, den Versuch regel-
méBig schon im Bereich der Malnahmen beginnen zu lassen, die den Transport-
vorgang einleiten. ... Ob freilich schon das Bereitstellen der fiir die ungenehmig-
te Ausfuhr vorgesehenen Waren als Anfang der Ausfithrung anzusehen ist, ...,
kann offen bleiben. Jedenfalls ist mit dem Aufladen der Waren auf das zum
Grenziibertritt vorgesehene Transportmittel, wenn sich dieses nach dem Plane der
Titer alsbald zur Grenze in Bewegung setzen soll, ein solcher Grad an Gefihr-
dung erreicht, dass die Annahme des Versuchs gerechtfertigt ist.*

Keinesfalls kann aber nur (straflose) Vorbereitungshandlung angenommen wer-
den, wenn die fiir ein Drittland bestimmten Giiter das Hoheitsgebiet der Bundes-
republik Deutschland verlassen haben, sich noch auf dem Gebiet der EG befin-
den und die Abfertigung durch eine auslidndische Ausgangszollstelle erst noch
stattfinden muss — so allerdings das Landgericht Miihlhausen in einer unverof-
fentlichten Entscheidung. Es wird andererseits sogar die Meinung vertreten,

609 BGHSt 20, 150 = NJW 1965, 769 f.
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dass mit der Uberschreitung der deutschen Hoheitsgrenze bereits die Vollen-
dung des Delikts eingetreten sei.’"

Letztendlich kann die Abgrenzung der Vorbereitungshandlung zum Versuch in
diesem Zusammenhang — Voraussetzungen fiir die Uberwachungsmafnahme —
dahinstehen, denn die UberwachungsmaBnahme ist so lange moglich, wie zur
Privention Anlass und Moglichkeit besteht. Eine Uberschneidung zwischen der
Priventionsmalnahme nach § 23a und moglichen Strafverfolgungsmafinahmen
kann insoweit gegeben sein, als die Vorbereitung schon in ein tatbestandliches
Verhalten iibergegangen ist, die Rechtsgutbeeintrichtigung jedoch noch nicht

abgeschlossen ist, sodass priventive MaBnahmen weiter sinnvoll sein kénnen®''.

dd) Verdacht als Schwelle zur Uberwachung

Eine praventive Telekommunikations-, Brief- und Postiiberwachung ist im Hin-
blick auf die genannten Straftaten nach dem KWKG und die Taten nach Abs. 3
nur dann zulédssig, wenn Tatsachen die Annahme rechtfertigen, dass Personen
KWKG-Straftaten nach Abs. 1 bzw. Taten nach Abs. 3 vorbereiten. Diese For-
mulierung ist dem § 100a Abs. 1 StPO nachgebildet, der sich allerdings auf
Vorginge in der Vergangenheit bezieht, wihrend § 23a Abs. 1 und Abs. 3 die
Gegenwart und Zukunft betreffen. Mit der Voraussetzung, dass Tatsachen die
Annahme der Vorbereitung rechtfertigen miissen, wird zum Ausdruck gebracht,
dass bloBe Vermutungen nicht ausreichen. Ob tatsichlich (Straf-)Taten nach
Abs. 1 oder Abs. 3 vorbereitet werden, muss und kann erst die Durchfiihrung
der UberwachungsmaBnahme zeigen. Das ist gerade ihr Sinn. In beiden Fillen
muss zundchst aufgrund von Fakten eine Prognose gestellt werden. Erst die
Durchfithrung strafrechtlicher Ermittlungen zeigt, ob ein strafbares Verhalten
vorgelegen hat und nachgewiesen werden kann. Ist das nicht der Fall, wird das
Strafverfahren nach § 170 Abs. 2 StPO eingestellt. Erst die Durchfiihrung der
priventiven Uberwachung zeigt, ob eine (Straf-)Tat vorbereitet wurde und dies
nachgewiesen werden kann; ist dies nicht der Fall, muss die Uberwachung be-
endet werden. Wird dem Betroffenen nachgewiesen, dass er eine Straftat began-
gen hat, so hat er eine (Geld- oder gar Freiheits-) Strafe zu erwarten. Wird dem
Betroffenen nachgewiesen, dass er eine (Straf-)Tat nach § 23a Abs. 1 oder 3
vorbereitet hat, so wird er lediglich an der weiteren Vorbereitung und der ei-
gentlichen (Tat-)ausfithrung gehindert — so insbesondere durch die Sicherstel-

610 Bieneck, Klaus in Bieneck, Klaus (Hrsg.), Handbuch des AuBenwirtschaftsrechts mit
Kriegswaffenkontrollrecht, 2. Aufl. 2005, § 28 Rdn. 14.

611 So Beschluss des BVerfG vom 3.3.2004 im Hinblick auf den Begriff des Planens in § 39
Abs. 1 AWG - Rdn. 126.
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lung zur Gefahrenabwehr gemall § 32b ZFdG —, es sei denn, sein Verhalten er-
fiillt schon den Tatbestand des mit Strafe bedrohten Versuchs.

Soweit es darum geht, durch die UberwachungsmaBnahme eine der in § 23a
Abs. 1 aufgezihlten KWKG-Straftaten zu verhindern, geniigt es fiir die Einlei-
tung der UberwachungsmaBnahme, dass Tatsachen vorliegen, dass die betref-
fende zu tiberwachende Person objektiv einen KWKG-Straftatbestand verwirk-
lichen konnte. Tatsachen, die die Rechtswidrigkeit oder Schuld der betreffenden
Person belegen, brauchen — dhnlich wie bei der repressiven Telekommunikati-
onsiiberwachung nach § 100a StPO®'* — noch nicht vorzuliegen.

ee) Telekommunikation und Brief- und Postsendung als Objekte
der Uberwachung

Gegenstand der Uberwachung ist zum einen die Telekommunikation, zum ande-
ren die Brief- und Postsendung.

(1) Telekommunikation

,-Telekommunikation® ist gemifl Begriffsbestimmung in § 3 Nr. 22 Telekom-
munikationsgesetz (TKG)®" der ,technische Vorgang des Aussendens, Uber-
mittelns und Empfangens von Signalen mittels Telekommunikationsanlagen®,
,»Telekommunikationsanlagen* sind gemdf Begriffsbestimmung in § 3 Nr. 23
TKG ,,technische Einrichtungen oder Systeme, die als Nachrichten identifizier-
bare elektromagnetische oder optische Signale senden, iibertragen, vermitteln,
empfangen, steuern oder kontrollieren konnen®. Die vorhergegangene Regelung
der §§ 39 ff. AWG enthielt in § 39 Abs. 1 Satz 1 die Formulierung, dass die Te-
lekommunikation ,.einschlielich der dazu nach Wirksamkeit der Anordnung ...
innerhalb des Telekommunikationsnetzes in Datenspeichern abgelegten Inhalte*
tiberwacht und aufgezeichnet werden sollte. Dies beruhte auf der — irrigen —
Annahme, dass die Uberwachung und Aufzeichnung der Telekommunikation
nicht den Inhalt von Datenspeichern wie E-Mail-Boxen und Voice-Mail-Boxen
erfasse.®* Dies ist jedoch nach heutiger Auffassung eindeutig der Fall, sodass

612 Graf, Jirgen-Peter, in Graf, Jiirgen-Peter (Hrsg.), Beck scher Online-Kommentar zur
StPO, 5. Edition, Stand: 1.10.2009, § 100a, Rdn. 37.

613 Telekommunikationsgesetz (TKG) vom 22.6.2004 - BGBI. I, S. 1190 ff. —
www.bmwa.bund.de/Redaktion/Inhalt/Pdf/telekommunikationsgesetz.property=pdf.pdf.

614 Regierungsentwurf zum Begleitgesetz zum Telekommunikationsgesetz — BR-Drs.
369/97 vom 27.5.1997; Liihrs, Eingeschréinkte Beschlagnahmemoglichkeiten von Mail-
box-Systemen aufgrund des Fernmeldegeheimnisses?, wistra 1995, 19 f.; Felixberger,
Staatliche Uberwachung der Telekommunikation — Anwendungsbereich und Befugnis-
palette zum TKG, CR 1998, 143 ff.
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die anderen Rechtsnormen der Telekommunikationsiiberwachung (StPO und G-
10-Gesetz) nicht gedndert wurden.

Heute umfasst die Telekommunikation weit mehr als die Benutzung des (Fest-
netz-)Telefons, mit dem die Sprache iibertragen wird”"”. Auch andere Vorginge,
mit denen Bilder, Tone, Zeichen und sonstige Daten iibertragen werden, stellen
Telekommunikation dar. Neben die ,.klassische* Ubermittlung der Sprache im
Wege des Telefonierens iiber das Festnetz ist der Mobilfunk und das Telefonie-
ren Uiber das Internet (VoIP = Voice over Internet Protocol) getreten. An die
Stelle des Faxes ist weitgehend die E-Mail und die SMS (= Short Message Ser-
vice) zur Ubermittlung von Texten getreten. Mit der MMS (Multimedia Messa-
ging Service) werden Bilder und/oder Tone iibertragen. Der Begriff der Tele-
kommunikation ist entwicklungsoffen, sodass auch kiinftige neuartige Kommu-
nikationsarten von vornherein diesem Begriff unterliegen®'®.

(2) Brief- und Postverkehr

Anders als die strafprozessuale Telekommunikationsiiberwachung ist die Tele-
kommunikationsiiberwachung nach diesem Gesetz immer verbunden mit der
Uberwachung des Postverkehrs. Der Uberwachung unterliegen alle ein- und
ausgehenden Postsendungen (Briefe, Pickchen, Pakete und dgl.) des Uberwach-
ten, ganz gleich, wessen Diensteanbieter (z.B. Post AG, TNT oder andere Ku-
rierdienste) er sich bedient bzw. welcher Diensteanbieter ihm die Sendung zulei-
tet. Der Brief — die schriftliche Kommunikation zwischen Personen — unterliegt
dem in Art. 10 Abs. 1 GG besonders geschiitzten Briefgeheimnis; besonders ge-
schiitzt ist der Inhalt. Die anderen Sendungen unterliegen dem ebenfalls durch
Art. 10 Abs. 1 GG besonders geschiitzten Postgeheimnis; hier ist die gesamte
korperliche Nachrichteniibermittlung durch Posteinrichtungen geschiitzt.®'” Die
Uberwachung fiihrt nicht zu einer Beschlagnahme der Sendung, sondern die
Sendung wird geoffnet, ihr Inhalt dokumentiert, die Sendung wird wieder ver-
schlossen und zuriick in den Postlauf gegeben.

ff)  Zollkriminalamt als zur Uberwachung befugte Behorde

Zur geschichtlichen Entwicklung des Zollkriminalinstituts (ZKI) zum Zollkri-
minalamt (ZKA) sowie zu den sonstigen Aufgaben dieser Behorde siehe im
Einzelnen Teil 2 Abschnitt III. 1. ¢).

615 Siehe im Einzelnen Graf, Jiirgen-Peter, in Graf, Jirgen-Peter (Hrsg.), Beck scher Onli-
ne-Kommentar der StPO, 5. Edition, § 100a, Rdn. 6 ff.

616 Graf, a.a.O.

617 BVerfGE 67, 157 (171).
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AusschlieBlich das Zollkriminalamt (ZKA) ist zur priventiven Uberwachung
des Brief-, Post- und Telekommunikationsverkehrs zur Verhiitung von Strafta-
ten nach dem KWKG und Handlungen nach dem AWG berechtigt, keine andere
Zollfahndungsdienststelle. Wenngleich auch andere Behorden in der Diskussion
waren, diese Aufgabe zu iibernehmen (BKA und BfV )618, hat sich die Bundes-
regierung fiir das ZKI/ZKA aus der zutreffenden Erwigung entschieden, dass
das ZKI/ZKA ,,von allen in Frage kommenden Institutionen der Uberwachung
des AuBenwirtschaftsverkehrs am nichsten steht“.®’ Dieser Behorde komme
vor allem im Zusammenhang mit der Uberwachung des AuBenwirtschaftsver-
kehrs und der Strafverfolgung in diesem Bereich eine Schliisselrolle zu.®

Das ZKI/ZKA hat die Befugnis zur priaventiven Telekommunikations-, Brief-
und Postiiberwachung im Jahre 1992 erhalten und war fiir lange Jahre die einzi-
ge Behorde in der Bundesrepublik Deutschland, die als Polizeibehorde im mate-
riellen Sinne diese Befugnis ausiiben konnte. Erst relativ spit haben einige Bun-
deslinder durch Anderung ihrer Polizeigesetze auch ihren Polizeibehorden diese
priventive Befugnis verliehen,”' iiberdies mit einem wesentlich breiteren An-

618 ,,Kein Konsens bei Exporten*, Die Welt vom 17.5.1991 ,,..Der Parlamentarische Staats-
sekretdr im Finanzministerium, Joachim Griinewald, erklarte auf Anfrage: Die Einschal-
tung des Zollinstituts sei bereits ein Kompromiss gewesen. Urspriinglich habe man die
Absicht gehabt, mit der Angelegenheit [Telekommunikations-, Brief- und Postiiberwa-
chung] den Verfassungsschutz zu beauftragen ...

619 Beschlussempfehlung und Bericht des Ausschusses fiir Wirtschaft — BT-Drs. 12/289
vom 27.3.1991, S. 27; Entwurf eines Gesetzes zur Anderung des AuBenwirtschaftsge-
setzes, des Strafgesetzbuches und anderer Gesetze — BT-Drs. 12/899 vom 28.6.1991,
linke Spalte.

620 Gesetzentwurf der Bundesregierung: Entwurf eines Gesetzes zur Anderung des Finanz-
verwaltungsgesetzes und anderer Gesetze — BT-Drs. 12/1460 vom 5.11.1991, S. 6, linke
Spalte.

621 Thiiringer Gesetz iiber die Aufgaben und Befugnisse der Polizei — Polizeiaufgabenge-
setz (PAG) vom 4.6.1992, GVBI. S. 199, zuletzt gedndert durch Art. 1 des Thiiringer
Gesetzes zur Anderung des Polizei- und Sicherheitsrechts vom 27.6.2002 (GVBL. S.
247) — www.thueringen.de/de/tim/verordnungen/content.html, § 34a Datenerhebung
durch Telekommunikationsiiberwachung; Niederséchsisches Gesetz iiber die 6ffentliche
Sicherheit und Ordnung (Nds. SOG) in der Fassung der Neubekanntmachung vom
19.1.2005, Nds. GVBL. 2/2005, § 33a Datenerhebung durch Uberwachung der Tele-
kommunikation; durch Urteil des BVerfG vom 27.7.2005 — 1 BvR 668/04,
www.bverfg.de/entscheidungen/rs20050727_1bvr066804.html, = BVerfGE 113, 348 ff.
fiir verfassungswidrig erklirt worden; Art. 34a Datenerhebung und Eingriffe in den Te-
lekommunikationsbereich, mit Wirkung vom 1.1.2006 durch das Gesetz zur Anderung
des Polizeiaufgabengesetzes und des Parlamentarischen Kontrollgremium-Gesetzes ein-
gefiigt in das Gesetz liber die Aufgaben und Befugnisse der Bayerischen Staatlichen Po-
lizei (Polizeiaufgabengesetz); § 31 des Polizei- und Ordnungsbehordengesetzes des
Landes Rheinland-Pfalz in der Fassung vom 10.11.1993 (GVBI. S. 595), zuletzt geén-
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wendungsbereich. So bezieht sich die priventive Telekommunikationsiiberwa-
chung des Thiiringer PAG auf alle Katalogtaten des § 100a StPO.°** Das Bun-
deskriminalamt, das lange Zeit iiber keine prdventive Befugnisse und damit
auch nicht iiber die Befugnis zur priaventiven Telekommunikationsiiberwachung
verfligte, erhielt mit dem ,,Gesetz zur Abwehr von Gefahren des internationalen
Terrorismus durch das Bundeskriminalamt* vom 25.12.2008, das insoweit zum
1.1.2009 in Kraft trat, fiir den Bereich der Bekdmpfung des internationalen Ter-
rorismus praventive Befugnisse und insbesondere die Befugnis zur priventiven
Telekommunikationsiiberwachung einschlieBlich online-Durchsuchung und
Quellen-TKU®®,

gg) Natdrliche und juristische Personen und Personenvereini-
gungen als zu Uberwachende

Uberwacht werden konnen Personen, die bestimmte Straftaten nach dem
KWKG oder bestimmte ungenehmigte Ausfuhren von insbesondere Riistungs-
giitern vorbereiten. Das bedeutet nicht, dass es sich immer um eine Mehrzahl
von Personen handeln muss; es geniigt auch, wenn nur eine Person handelt.

§ 23a Abs. 4 weitet den Kreis der zu Uberwachenden erheblich aus. Da es sich
bei dieser Vorschrift um eine Bestimmung handelt, die Vorginge des wirtschaft-
lichen Lebens und Personen betrifft, die im Wirtschaftsleben, insbesondere im
AuBenwirtschaftsverkehr handeln, kann auch der Telekommunikations- , Brief-
und Postverkehr, der von diesen Personen aufgrund ihrer Stellung und Titigkeit
in einem Unternehmen betrieben wird, iiberwacht werden (§ 23a Abs. 4 Satz 1
Nr. 1). Daher kann sich die Uberwachung auch auf Einzelhandelsfirmen, juristi-
sche Personen (z.B. GmbH, AG) oder Personenvereinigungen (z.B. OHG, KG)
beziehen, fiir die die natiirliche Person nach Abs. 1 oder Abs. 3 titig wird. Von
dieser Moglichkeit muss bei der priventiven Telekommunikations-, Brief- und

dert durch Gesetz vom 25.7.2005 (GVBI. 2005, S. 320); § 15a des Hessischen Gesetzes
iiber die offentliche Ordnung und Sicherheit vom 26.6.1990 (GVBL. I, S. 197, 534) in
der Fassung vom 14.1.2005 (GVBL. L, S. 14).

622§ 34a Thiiringer PAG: ,,Die Polizei kann von einem Betreiber, der geschiftsmiflig Tele-
kommunikationsdienste erbringt, Auskunft iiber den Inhalt einschlielich der innerhalb
des Telekommunikationsnetzes in Datenspeichern abgelegten Inhalte und die ndheren
Umstinde der Telekommunikation einschlieflich der Daten iiber den Standort nicht
ortsfester Telekommunikationsanlagen verlangen, 1. soweit Tatsachen die Annahme
rechtfertigen, dass Personen Straftaten im Sinne des § 100a StPO begehen wollen, 2.

623 Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundes-
kriminalamt vom 25.12.2008 — BGBL. I, 3083 ff. — Befugnis zur Telekommunikations-
iiberwachung einschlieBlich Online-Durchsuchung und Quellen-TKU: §§ 20k bis n.

254



Teil 3: MaBnahmen der Pravention bei der Ausfuhr von Gltern

Postiiberwachung fast immer Gebrauch gemacht werden; sie steht sogar regel-
miBig im Mittelpunkt der Uberwachung. Denn es geht hier i.d.R. um die Ver-
hinderung der ungenehmigten Ausfuhr im gewerblichen Bereich durch Firmen
und nicht durch Privatpersonen. Die zu iiberwachenden natiirlichen Personen
nach Abs. 1 oder Abs. 3 haben als die Inhaber einer Firma, als Geschiftsfiihrer
oder Vorstand die mafigebliche Funktion in diesen Unternehmen, bei denen es
sich um Hersteller von Giitern oder um Handelsfirmen handeln kann.

Ahnlich wie § 100a StPO die Moglichkeit der Uberwachung iiber den Beschul-
digten (Téater, Mittiter, mittelbarer Téter, Gehilfe und Anstifter) hinaus auf an-
dere Personen (Nachrichtenmittler und Anschlussbenutzer) erweitert, erweitert
auch Abs. 4 den Personenkreis iiber die Person des Abs. 1 bzw. 3 hinaus. Denn
auch hier gibt es die Figur des Nachrichtenmittlers (Abs. 4 Nr. 2) und des
Anschlussiiberlassers (Abs. 4 Nr. 3).

Die Telekommunikationsiiberwachung bezieht sich nicht nur auf den Telekom-
munikationsanschluss, sondern auch auf das Endgerit.

Die Erweiterung der Uberwachung auf Einzelhandelsfirmen, juristische Perso-
nen und Personenvereinigungen sowie auf Nachrichtenmittler und Anschluss-
bzw. Endgeriteiiberlasser ist nach Abs. 4 Satz 2 nur zuldssig, wenn man erwar-
ten kann, dass die mit der Uberwachung der Person nach Abs. 1 oder 3 zu ge-
winnenden Erkenntnisse nicht ausreichen werden, um die in Vorbereitung be-
findliche Tat zu verhindern. Dies wird i.d.R. dann der Fall sein, wenn es sich bei
der nach Abs. 1 oder 3 zu iiberwachenden Person um den in einem Unterneh-
men Verantwortlichen handelt. Denn es geht i.d.R. um die Verhinderung unge-
nehmigter Ausfuhren, die von Unternehmen — in welcher Rechtsform auch im-
mer — durchgefiihrt werden sollen. Entscheidend fiir die Aufklarung, ob tatsich-
lich ungenehmigte Ausfuhren vorbereitet werden, ist also der Telekommunika-
tions- sowie Brief- und Postverkehr des Unternehmens, in dem die in Abs. 1
oder Abs. 3 bezeichnete Person titig ist. Uberwacht wird der Anschluss des Un-
ternehmens, sodass auch Gespriche zwangsldufig erfasst werden, die von oder
mit anderen Personen in dem Unternehmen als von oder mit den Personen nach
Abs. 1 oder Abs. 3 gefiihrt werden und die mit der vorbereiteten ungenehmigten
Ausfuhr evtl. nicht das Geringste zu tun haben. Eine Selektion nach Nebenan-
schliissen ist technisch nicht moglich, wire allerdings auch bei Anfang der
Uberwachung nicht sinnvoll, denn neben der nach Abs. 1 oder 3 zu tiberwa-
chenden Person — z.B. dem Geschiftsfithrer — sind oft auch Mitarbeiter — z.B.
Exportsachbearbeiter — in die Vorbereitung der ungenehmigten Ausfuhr ver-
strickt, sodass die Erfassung auch dieser Gespriche in erheblichem Maf3e zur
Aufkldrung beitragen kann.
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hh) Beschriankungen der Uberwachung
(1) Kernbereich privater Lebensgestaltung

Nach der Rechtsprechung des BVerfG muss nicht nur die akustische Wohn-
raumiiberwachung sondern auch die Uberwachung der Telekommunikation —
sei sie priaventiv oder repressiv — dem sog. Kernbereich privater Lebensgestal-
tung Rechnung tragen®*. Dies war in der Vergangenheit nicht der Fall. Daher
waren die Vorschriften gemi3 § 47 bis zum 30.6.2007 befristet, um dem Ge-
setzgeber die Moglichkeit zu geben, den verfassungsgemifen Zustand herzu-
stellen. Dies wurde mit dem Gesetz zur Anderung des Zollfahndungsdienstge-
setzes und anderer Gesetze vom 12.6.2007 erreicht.®”” Im vorangegangenen Ge-
setzgebungsverfahren befasste sich eine Anhorung insbesondere mit der Frage
des Kernbereichs.®?® Siehe im Einzelnen Teil 3 Abschnitt IIL. 2. i ).

Was als ,,Kernbereich privater Lebensgestaltung® anzusehen ist, wird vom Ge-
setz nicht definiert. In der amtlichen Begriindung zum § 23a Abs. 4a ist dazu
ausgefiihrt, dass ,,in enger Auslegung unter Beriicksichtigung der Feststellungen
des BVerfG in der Wohnraumiiberwachungsentscheidung vom 3.3.2004 — 1
BvVR 2378/98; 1 BVR 1084/99 — zu ermitteln* sei, was zum Kernbereich privater
Lebensgestaltung zihlt.””” Ob ein Sachverhalt dem Kernbereich zuzuordnen ist,
hinge von vielen Faktoren ab und sei letztlich nicht abschlieBend definierbar. In
dem Beschluss der 3. Kammer des 2. Senats des BVerfG vom 11.5.2007% ist
diese Rechtsauffassung des Gesetzgebers bestitigt worden. Mit diesem Be-
schluss wurde eine Verfassungsbeschwerde gegen § 100c StPO (akustische
Wohnraumiiberwachung) nicht zur Entscheidung angenommen. § 100c enthilt
ebenfalls das Gebot, den Kernbereich privater Lebensgestaltung zu beriicksich-

624  Urteil des BVerfG vom 3.3.2004 — 1 BvR 2378/98, 1 BvR 1084/99 — zur akustischen
Wohnraumiiberwachung, Beschluss des BVerfG vom 3.3.2004 zur priaventiven Tele-
kommunikations- und Brief- und Postiiberwachung durch das ZKA — 1 BvF 3/92 — und
Urteil des BVerfG vom 27.7.2005 zur praventiven Telekommunikationsiiberwachung
nach dem Niedersidchsischen Gesetz iiber die 6ffentliche Sicherheit und Ordnung — 1
BVR 668/04 —. Zu diesen Entscheidungen siehe im Einzelnen Teil 2 Abschnitt IV. 1. bis
Iv.3.

625 Art. 1 Nr. 13 c) des Gesetzes zur Anderung des Zollfahndungsdienstgesetzes und ande-
rer Gesetze — BGBI. I S. 1037 ff.

626 offentliche Anhorung des Rechtsausschusses zum Gesetzentwurf der BReg (16/4663)
zur Anderung des Zollfahndungsdienstgesetzes und anderer Gesetze am 25.4.2007 —
www.bundestag.de.

627 Entwurf eines Gesetzes zur Anderung des Zollfahndungsdienstgesetzes und anderer Ge-
setze — BT-Drs. 16/4663 vom 12.3.2007, S. 17 rechts Spalte.

628 Beschluss des BVerfG vom 11.5.2007 — 2 BvR 543/06 — Rdn. 44 bis 47 -
www.bverfg.de/entscheidungen/rk20070511_2bvr054306.htm.
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tigen, ohne dass dieser Kernbereich gesetzlich definiert ist. Im Beschluss heif3t
es, der Gesetzgeber sei nicht von Verfassungs wegen verpflichtet, den Kernbe-
reich unter Nennung der im Urteil des BVerfG vom 3.3.2004 angefiihrten Bei-
spiele gesetzlich zu definieren.

UberwachungsmaBnahmen sind nach Abs. 4a Satz 1 von vornherein dann unzu-
lassig, wenn zu erwarten ist, dass allein Kommunikationsinhalte aus dem Kern-
bereich privater Lebensgestaltung erlangt werden. Zu Recht ist darauf hingewie-
sen worden, dass eine derartige Situation kaum gegeben sein wird®”. In der Re-
gel sind Kernbereich und sonstiger Lebensbereich miteinander verwoben, wobei
die Wahrscheinlichkeit, bei der Uberwachung auf den Kernbereich zu stofen,
bei der Uberwachung privater Anschliisse und privater Post iiberwiegt. Das
Schwergewicht bei der Uberwachung nach den §§ 23a ff. liegt jedoch nicht im
privaten, sondern im geschéftlichen Bereich. Eine natiirliche Person wird des-
halb iiberwacht, weil sie z.B. als Geschiftsfithrer einer GmbH, als Gesellschaf-
ter einer OHG oder KG oder als sonstiger Verantwortlicher eines Unternehmens
insbesondere aus den Geschiftsraumen dieses Unternehmens Straftaten nach
§ 23a Abs. 1 vorbereitet oder Handlungen vornimmt, die nach § 23a Abs. 3 als
Gefihrdungen anzusehen sind. Daher hat die Uberwachung der Telekommuni-
kationsanschliisse sowie des Brief- und Postverkehrs des betreffenden Unter-
nehmens den absoluten Vorrang vor der Uberwachung privater Anschliisse und
des privaten Brief- und Postverkehrs. Nur dann, wenn entweder von vornherein
feststeht, dass auch aus dem privaten Bereich heraus geschiftliche Handlungen
vorgenommen werden, oder wenn sich dies aus laufender Uberwachung ergibt,
ist es gerechtfertigt, auch den privaten Anschluss, den privaten Brief- und Post-
verkehr in die Uberwachung miteinzubeziehen.

Findet gleichwohl im Rahmen der Uberwachung ein Eingriff in den Kernbe-
reich privater Lebensgestaltung statt, so sind die dadurch erlangten Erkenntnisse
nicht verwertbar (§ 23a Abs. 4a Satz 2); die entsprechenden Daten sind unver-
ziiglich zu 16schen; die Tatsache der Erfassung und ihrer Loschung ist gemif
Satz 3 zu dokumentieren. Auch diese Daten sind zu l6schen, wenn sie fiir eine
Datenschutzkontrolle nicht mehr erforderlich sind, spitestens am Ende des Ka-

629 Roggan, Fredrik, Die Novelle des Zollfahndungsdienstgesetzes, NVwZ 2007, 1238 ff.
(1239); Poscher, Ralf, Menschenwiirde und Kernbereichsschutz — Von den Gefahren ei-
ner Verraumlichung des Grundrechtsdenkens, JZ 2009, 270 ff. (276) in Bezug auf § 20k
Abs. 7 und 201 Abs. 6 BKAG i.d.F. des Gesetzes zur Abwehr von Gefahren des interna-
tionalen Terrorismus durch das Bundeskriminalamt vom 25.12.2008; so auch Buermey-
er, Ulf/Bicker, Matthias, Zur Rechtswidrigkeit der Quellen-Telekommunikationsiiber-
wachung auf Grundlage des § 100a StPO, HRRS 2009, 433 ff. (439/440) zur vergleich-
baren Regelung in § 100a Abs. 4 Satz 1 StPO.
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lenderjahres, das dem Jahr der Dokumentierung folgt — Satz 4 und 5. Diese letz-
te Regelung scheint mir allerdings mit sehr viel Aufwand verbunden und daher
nicht praxisgerecht. Man sollte ausschlieBlich auf die Datenschutzkontrolle ab-
stellen.

In der StPO ist mit dem ,,Gesetz zur Neuregelung der Telekommunikations-
tiberwachung und anderer verdeckter Ermittlungsma3nahmen sowie zur Umset-
zung der Richtlinie 2006/24/EG“ vom 21.12.2007°* der die repressive Tele-
kommunikationsiiberwachung betreffende § 100a neu gefasst worden und in
dessen Abs. 4 der Schutz des Kernbereichs privater Lebensgestaltung aufge-
nommen worden. Mit der Novellierung des BKAG wurde mit § 20k Abs. 6 eine
gleichlautende Vorschrift fiir die praventive Telekommunikationsiiberwachung
eingefiigt. Mit dem Ersten Gesetz zur Anderung des Artikel-10-Gesetzes vom
31.7.2009%" enthilt auch das Artikel-10-Gesetz, das die Telekommunikations-
tiberwachung durch die Nachrichtendienste betrifft, eine Regelung iiber den
Schutz des Kernbereichs privater Lebensgestaltung, und zwar fiir die individuel-
le und die strategische Telekommunikationsiiberwachung (§ 3a bzw. § 5a). Da-
mit enthalten alle Bundesgesetze, die eine Telekommunikationsiiberwachung
zulassen, Regelungen des Schutzes des Kernbereichs.

(2) Beschrankungen unter dem Gesichtspunkt des Zeugnisver-
weigerungsrechts geman §§ 53, 53a StPO

Nach § 23a Abs. 5 ist eine UberwachungsmaBnahme von vornherein unzulissig,
wenn sie sich gegen eine in § 53 Abs. 1 Satz 1 Nr. 1, 2 oder 4, jeweils auch
i.V.m. § 53a StPO genannten Person richtet und voraussichtlich Erkenntnisse
erbringen wiirde, iiber die diese Person das Zeugnis verweigern diirfte.

Personen im Sinne des § 53 Abs. 1 Satz 1 Nr. 1, 2 oder Nr. 4 StPO sind

= QGeistliche

=  Verteidiger eines Beschuldigten

= Mitglieder des Bundestages, eines Landtages oder einer zweiten Kammer.

Personen im Sinne des § 53a StPO sind die Gehilfen der in § 53 Abs. 1 Nr. 1 bis
4 Genannten sowie die Personen, die zur Vorbereitung auf den Beruf an der be-
rufsmaBigen Tatigkeit teilnehmen.

630 BGBI. I, 3198 ff. (3200).

631 BGBL I, 2499 ff.; amtliche Begriindung sieche Beschlussempfehlung und Bericht des
Innenausschusses — BT-Drs. 16/12448 vom 15.3.2009 zum Gesetzentwurf der BReg —
BT-Drs. 16/509.
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Dennoch erlangte Erkenntnisse diirfen nicht verwertet werden und sind zu 16-
schen.

Fiir eine zweite Gruppe von Personen, die in § 53 Abs. 1 Nr. 3 bis 3b und 5 ge-
nannt sind — dazu zihlen insbesondere Rechtsanwiilte, Notare, Arzte, Psycholo-
gen —, sowie fiir deren Gehilfen und Personen, die zur Vorbereitung auf den Be-
ruf an der berufsmiBigen Tatigkeit teilnehmen, ist lediglich unter Beachtung
verschiedener Kriterien zu priifen, ob eine UberwachungsmaBnahme zu unter-
lassen oder ggf. in beschrinktem Umfang durchzufiihren ist.

Eine UberwachungsmaBnahme ist bei allen genannten Personen jedoch dann
vollumfinglich zuldssig, wenn Tatsachen die Annahme rechtfertigen, dass die
aufgrund ihres Berufes zur Zeugnisverweigerung Berechtigten oder ihre Berufs-
helfer an der Vorbereitung einer Tat nach § 23a Abs. 1 oder Abs. 3 beteiligt sind
(Abs. 5a).

Die Unterscheidung in zwei verschiedene Personengruppen und die daraus ge-
zogenen Konsequenzen fiir die Uberwachung wird kritisiert, weil sie teilweise
nicht nachvollziehbar sei und in der Praxis insbesondere bei der Differenzierung
zwischen lgczchtsanwﬁlten und Verteidigern zu erheblichen Schwierigkeiten fiih-
ren kénne >

i) VerhiltnisméaBigkeit (§ 23a Abs. 6 )

Wie auch bei der strafprozessualen Telekommunikationsiiberwachung (§ 100a
Satz 1 StPO) ist die Uberwachung nach diesem Gesetz nur zulissig, wenn ohne
die Erkenntnisse aus der Uberwachung die Verhinderung der Straftat nach
KWKG oder die Beseitigung der Gefiahrdung, die in der Vorbereitung einer un-
genehmigten Ausfuhr liegt, aussichtslos oder wesentlich erschwert wire (§ 23a
Abs. 6). Eine vergleichbare Vorschrift enthielten bereits die aufgehobenen §§ 39
ff. AWG in § 39 Abs. 3 Satz 1 AWG.

§ 23a Abs. 6 enthilt die spezialgesetzliche Normierung des Grundsatzes der
VerhiltnismiBigkeit durch das Gebot, im Antrag auf Anordnung der Mafnahme
darzulegen, dass die Verhinderung der (Straf-)Tat auf andere Weise aussichtlos
oder wesentlich erschwert wire. Das Darlegungserfordernis dient dazu, das Ge-
richt und das die Anwendung der UberwachungsmaBnahme iiberpriifende Gre-
mium nach § 23c Abs. 8 in die Lage zu versetzen, die Erforderlichkeit der
UberwachungsmaBnahme eigenverantwortlich zu priifen. Diesem Darlegungser-

632 So z.B. Puschke, Jens, Telekommunikationsiiberwachung, Vorratsdatenspeicherung und
(sonstige) heimliche Ermittlungsmanahmen der StPO nach der Neuregelung zum
1.1.2008, NJW 2008, 113 ff. (117) fur die insoweit vergleichbare Regelung der StPO.
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fordernis wird das ZKA nur dann gerecht, wenn die Untauglichkeit anderer
MafBnahmen substantiiert und nachpriifbar begriindet wird. Dazu miissen die
wesentlichen Tatsachen konkret benannt werden. Eine formelhafte, lediglich
den Wortlaut des § 23a Abs. 6 wiederholende Behauptung, dass eine Verhinde-
rung der (Straf-)Tat auf andere Weise aussichtslos oder wesentlich erschwert
wire, reicht daher nicht aus®™,

Liegen Hinweise auf die Vorbereitung von Straftaten nach dem KWKG oder auf
die Vorbereitung von ungenehmigten Ausfuhren im Sinne des § 23a Abs. 3 vor,
so kommen andere Mittel — zu denken ist an eine AuBlenwirtschaftspriifung/ein
Auskunftsersuchen, die Kontrolle bei der Ausfuhrabfertigung — i.d.R. nicht als
taugliches Mittel zur Aufklirung des Sachverhalts in Betracht.”** Denn eine Au-
Benwirtschaftspriifung erfasst i.d.R. Vorginge der Vergangenheit, der Auflen-
wirtschaftspriifer ist bei Aulenwirtschaftspriifung und Auskunftsersuchen auf
die Mitwirkung des Betroffenen angewiesen, seine wahrheitsgemiflen Angaben,
die vollstindige Vorlage von Unterlagen. Wird hingegen eine Straftat nach
KWKG oder eine ungenehmigte Ausfuhr vorbereitet (§ 23a Abs. 1 oder Abs. 3),
so geschieht das im Verborgenen; der Betroffene wird sich hiiten, dem Priifer
entsprechende Unterlagen vorzulegen, ihm umfassend und wahrheitsgemil
Auskunft zu erteilen. Das Recht zur Durchsuchung hat der AuBenwirtschafts-
priffer — natiirlich — nicht, das ist einem Strafverfahren vorbehalten, was es
(noch) nicht gibt und moglicherweise auch nicht geben wird. Auch eine Kon-
trolle bei der Ausfuhr kommt regelmaBig nicht als taugliches und damit die
Uberwachung ausschlieBendes Mittel in Betracht, da bei einer vorbereiteten un-

633 So fiir die Telekommunikationsiiberwachung durch das BfV nach dem G-10-Gesetz
Urteil des VG Berlin vom 8.7.2009 — 1 A 10.08 — www.gerichtsentscheidungen.berlin-
brandenburg.de.

634 a.A. Hund, Uberwachungsstaat auf dem Vormarsch — Rechtsstaat auf dem Riickzug?,
NIJW 1992, 2118 ff. (2120/2121), der — vollig unrealistisch und mit den Verhiltnissen
der Praxis nicht vertraut — meint, dass es bessere Moglichkeiten gebe als das Abhoren
von Telefonen, die auf der Hand ldgen, so z.B. die Produktion solcher Giiter [welcher?]
zu tiberwachen, denn an der Quelle sei die Kontrolle am einfachsten. Dies hat man mit
dem § 26a AWG versucht, der nie umgesetzt worden ist. Hund verkennt, dass es nicht
um die Verhinderung von Giftgas- oder von Atomwaffenexporten geht, sondern um Gii-
ter — hédufig Dual-use-Giiter —, die zur Herstellung von Anlagen zur Herstellung von
Giftgas oder zur Urananreicherung bestimmt oder geeignet sind. Auch ein anderes Ge-
genargument ist bar der Realitdt, wenn Hund ausfiihrt, die tatsdchliche Ausfuhr an den
Grenzen oder Héfen miisse kontrolliert werden, und zwar nicht auf dem Papier, sondern
vor Ort am Container, auf der Palette. Die Bundesrepublik Deutschland exportiert Giiter
in einer GroBenordnung, die nur in einem sehr geringen Umfang die Kontrolle durch
Beschau der Giiter moglich macht. Wollte man die Exportkontrolle allein darauf abstel-
len — man bréuchte dafiir auch ein Vielfaches des bisher eingesetzten Personals —, so
wiirde der gesamte Ausfuhrhandel zusammenbrechen.
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genehmigten Ausfuhr — je nach Informationsstadium — nicht/noch nicht fest-
steht, ob, wann und wo die Ausfuhrabfertigung stattfinden soll. Gerade diese
Informationen soll die Uberwachung des Brief- und Postverkehrs und der Tele-
kommunikation erst erbringen. Dies muss jedoch konkret dargelegt werden.

Dariiber hinaus muss die in Grundrechte eingreifende Mafnahme immer auch
daran gemessen werden, wie schwer die (Straf-)Tat wiegt, die durch die MaB-
nahme verhindert werden soll. Der Grundsatz der VerhiltnismiBigkeit wird
immer dann gewahrt sein, wenn es um die Verhinderung der Proliferation von
Massenvernichtungswaffen geht. Obwohl die in § 23a Abs. 1 erwihnten Strafta-
ten nach dem KWKG Verbrechenscharakter haben, ist nicht jede konkrete Straf-
tat nach dem KWKG, die vorbereitet wird, eine Straftat, die unter dem Grund-
satz der VerhiltnismiBigkeit eine Uberwachung rechtfertigt. So ist in der vorbe-
reiteten ungenehmigten Ausfuhr von genehmigungspflichtigen, aber im konkre-
ten Fall genehmigungsfihigen Kriegswaffen keine Straftat zu sehen, die eine
Uberwachung rechtfertigt. Die vorbereitete Tat muss — und da wird man wieder
auf die im aufgehobenen § 39 AWG enthaltene Formulierung der Straftat von
erheblicher Bedeutung zuriickgreifen miissen — von erheblicher Bedeutung sein.
Das ist dann der Fall, wenn insbesondere der Umfang und Wert der zu exportie-
renden (Kriegs-)waffen oder anderen Riistungsgiitern bedeutsam ist.

Nach Satz 2 diirfen die MaBnahmen auch durchgefiihrt werden, ,,wenn andere
Personen unvermeidbar betroffen werden®. Gerade bei der Telekommunikati-
onsiiberwachung kommt es zwangsldufig dazu, dass auch der Telekommunika-
tionsverkehr von und mit vollig unbeteiligten Dritten festgestellt und aufge-
zeichnet wird. Anders als bei der Uberwachung im Rahmen der strategischen
Beschrinkungen nach dem G-10-Gesetz wird bei der Uberwachung des indivi-
duellen Telekommunikationsverkehrs nach StPO und diesem Gesetz nicht mit
Suchbegriffen gearbeitet, die, wenn sie getroffen werden, ein Einschalten der
Uberwachungsgeriite erst in Gang setzen. Bei der Uberwachung der Telekom-
munikation nach der StPO und nach diesem Gesetz wird der gesamte in der
Uberwachungszeit anfallende Telekommunikationsverkehr erfasst. Eine Aus-
wahl in relevante und nicht relevante Telekommunikation ist erst im Rahmen
der Auswertung moglich.
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i VerfassungsmaBigkeit des § 23a i.d.F. des Gesetzes zur An-
derung des ZFdG und anderer Gesetze vom 12.6.2007

(1) Normenklarheit und -bestimmtheit

Es fragt sich, ob die Vorschrift des § 23a Abs. 1 den verfassungsrechtlichen
Vorgaben zur Normenklarheit und —bestimmtheit geniigt. In seinem Beschluss
vom 3.3.2004 zur pridventiven Telekommunikations-, Brief- und Postiiberwa-
chung nach altem Recht (§§ 39 ff AWG) fiihrt das BVerfG aus, dass im Bereich
der Straftatenverhiitung Ermichtigungen zum Eingriff in das Grundrecht aus
Art. 10 Abs. 1 GG keinen geringeren rechtsstaatlichen Anforderungen an die
Normenbestimmtheit und Normenklarheit unterliegen als Ermichtigungen der
Gefahrenabwehr und der Strafverfolgung. Der Anlass, der Zweck und die Gren-
zen des Eingriffs miissen danach in der Erméchtigung bereichsspezifisch, prizi-
se und normenklar festgelegt werden. Dies solle sicherstellen, dass der betroffe-
ne Biirger sich darauf einstellen kann, dass die gesetzesausfithrende Verwaltung
fiir ihr Verhalten steuernde und begrenzende HandlungsmaBstibe vorfindet und
dass die Gerichte die Rechtskontrolle durchfiihren konnen®>.

§23a Abs. lenthilt Voraussetzungen fiir die Berechtigung zum Eingriff in das
Brief-, Post- und Fernmeldegeheimnis:

= die Verweisung auf bestimmte schwere Straftaten nach dem KWKG

= das Erfordernis, dass Tatsachen die Annahme begriinden miissen, dass eine
solche Straftat vorbereitet wird und

= dass die UberwachungsmaBnahme diese Straftaten verhindern soll.

Damit sind Anlass und Zweck grundsitzlich klar definiert. Die Uberwachungs-
mafBnahme setzt eine bestimmte Sachlage voraus, ndmlich die Vorbereitung von
bestimmten Straftaten nach dem KWKG, die in Abs. 2 durch konkrete, fiir je-
dermann vorstellbare Beispiele erldutert wird. Gefordert wird das Vorliegen von
Tatsachen, es geniigen also nicht Anhaltpunkte oder gar vage Vermutungen.

§ 23a Abs. 1 verweist auf die Straftatbestinde der §§ 19 Abs. 1 und 2, 20 Abs.
1,20a Abs. 1 und 2 und 22 Abs. 1 Nr. 4, 5 und 7 und Abs. 2 KWKG. Eine Ver-
weisung ist verfassungsrechtlich durchaus zuléssig; kann sogar in komplexen
Regelungszusammenhiingen als Alternative zu der Umschreibung aller Ein-
griffsvoraussetzungen vorzugswiirdig sein®; problematisch wire nur eine zu
umfangreiche Verweisungskette, so wie sie das BVerfG in seinem Beschluss

635 Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92 — Rdn. 106.
636 a.a.0., Rdn. 134.
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zum aufgehobenen § 39 AWG festgestellt hat und riigt (Verweisungskaska-
de)637. Da § 23a Abs. 1 auf die genannten Vorschriften des KWKG verweist,
miissen diese Vorschriften ihrerseits hinreichend normenklar und -bestimmt
sein, wobei an die Bestimmtheit und Klarheit von Strafnormen gemifl Art. 103
Abs. 2 GG besonders strenge MaBstibe anzulegen sind®®. Unter den verfas-
sungsrechtlichen Gesichtspunkten der Normenklarheit und -bestimmtheit prob-
lematisch ist m.E. der Qualifizierungstatbestand des § 19 Abs. 2 Nr. 2c KWKG.
Denn dieser Tatbestand verwendet — wie § 34 Abs. 2 Nr. 3 AWG - als qualifi-
zierendes Merkmal die ,erhebliche Gefahrdung der auswirtigen Beziehungen
der Bundesrepublik Deutschland®, zu der die Handlung des Straftiters fiihren
muss. Das Tatbestandsmerkmal des § 19 Abs. 2 Nr. 2c KWKG ist — wie § 34
Abs. 2 Nr. 3 AWG - in heutiger Zeit jedenfalls sinnentleert. Derjenige, der wie
in § 19 Abs. 1 KWKG beschrieben handelt, kann heutzutage bei realistischer
Betrachtung nicht wirklich die Gefahr einer erheblichen Storung fiir die auswiér-
tigen Beziehungen des Bundesrepublik Deutschland herbeifiihren. Die auswir-
tigen Beziehungen der Bundesrepublik Deutschland sind in diesem Kontext
durch die zahlreichen supra- und internationalen Vertrdge zur Bekdmpfung der
Proliferation von Massenvernichtungswaffen und in zahlreichen Vertrige zur
Abriistung konventioneller Waffen definiert. Die Bundesrepublik Deutschland
ist Vertragspartner dieser Vertrige/Konventionen und Nichtverbreitungsregime.
Nur die Bundesrepublik Deutschland und die fiir sie handelnden Organe konnen
diese Verpflichtungen verletzen, was die Gefahr einer — ggf. erheblichen — St6-
rung ihrer auswirtigen Beziehungen herbeifiihren konnte.

Zur Zeit der Ereignisse um den Bau einer Giftgasfabrik in Rabta/Libyen Ende
der 80er Jahre lag eine rechtlich und tatséchlich andere Situation vor: Zwar hatte
sich die Bundesrepublik schon in vielféltiger Weise verpflichtet, dazu beizutra-
gen, dass Massenvernichtungswaffen nicht verbreitet werden und konventionel-
le (Kriegs-)Waffen Kontrollen unterworfen werden. Die jeweiligen Bundesre-
gierungen sind aber bis Ende der 80er Jahre ihren Verpflichtungen nicht in aus-
reichendem Male nachgekommen, sodass es zu solchen Ereignissen wie dem
Bau einer Giftgasfabrik und zahlreichen ungenehmigten Exporten nach Pakistan
und den Irak gekommen ist. Das Verhalten der damaligen Téter hat in der Tat
dazu gefiihrt, dass die auswirtigen Beziehungen der Bundesrepublik Deutsch-
land erheblich gestort wurden. Denn gerade befreundete Staaten wie die USA
und Israel konnten der Bundesregierung damals unter Hinweis auf die Exporte
durch deutsche Unternehmen nach Libyen, in den Irak und nach Paksitan mit
Fug und Recht vorwerfen, ihre vertraglichen Verpflichtungen in der Exportkon-

637 a.a.O.,Rdn. 135.
638 Manssen, Gerrit, Staatsrecht II — Grundrechte, 4. Aufl., Miinchen 2005, Rdn. 170.
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trolle nicht eingehalten zu haben®’. Damals machte daher eine Strafvorschrift
wie § 34 Abs. 2 Nr. 3 AWG Sinn. Fiir den spiter geschaffenen § 19 Abs. 2 Nr.
2c KWKG, um den es hier geht, gilt diese Aussage schon nicht mehr.

Denn seit dem Vorfall um Rabta/Libyen hat die Bundesrepublik Deutschland
alle rechtlichen Méglichkeiten zu einer umfassenden und effektiven Exportkon-
trolle geschaffen und die organisatorischen, personellen und sidchlichen Vorkeh-
rungen getroffen, dass ihr ein Vollzugsdefizit in diesem Bereich nicht mehr vor-
geworfen werden kann. Wenn es gleichwohl noch zum Fehlverhalten bzw. kri-
minelle Verhalten Einzelner kommt, kann ihr dies mehr nicht zugerechnet wer-
den. Die staatlichen Stellen haben fiir die Systematik und grundsétzliche Wirk-
samkeit der Ausfuhrkontrolle einzustehen, nicht aber fiir das — vorsétzliche oder
fahrlédssige — Fehlverhalten einzelner staatlicher Vollzugskrifte und/oder Expor-
teure®’. Wenn der Bundesrepublik Deutschland gleichwohl wegen solcher Vor-
ginge von ausldndischen Medien und von ausldndischen staatlichen Stellen
Vorwiirfe gemacht werden sollten, kann darin keine erhebliche Storung fiir die

639 Das LG Miinster hat in seinem Urteil vom 24.6.1994 — 11 KLs 6 Js 157/91 die export-
politische Situation gegen Ende der 80er Jahre wie folgt beschrieben: ,,Das Ausfuhrge-
nehmigungsverfahren zu umgehen, ist den Angeklagten wie anderen Exporteuren offen-
bar nicht schwer gemacht worden. In diesem Zusammenhang hat die Kammer bestimm-
te — spéter deutlich gednderte — exportpolitische Verhiltnisse zugrunde gelegt, wobei sie
die damaligen Verhiltnisse nicht abschlieend aufgeklrt, sie aber aufgrund zahlreicher
Anbhaltspunkte im Rahmen der Strafzumessung zugunsten der Angeklagten wie folgt
gewiirdigt hat: Seinerzeit ist bei der Priifung der Exportvorgénge durch das BAW — wie
in den anderen Fillen auch — nahezu ausschlielich auf den von den Angeklagten ange-
gebenen, zum Teil durch entsprechende Nachweise/Bescheinigungen des (irakischen)
Endabnehmers belegten Verwendungszweck abgestellt worden. Abgesehen von einer
kursorischen Plausibilitdtskontrolle des einzelnen Vorgangs fand eine néhere Priifung
des Sachverhalts offenbar nicht statt. ... Moglicherweise war solches dem BAW ange-
sichts der seinerzeitigen Ausstattung an Personal und Informationsmoglichkeiten auch
gar nicht moglich. Die nach dem Sinn der Auenwirtschaftskontrolle gebotene intensive
Priifung, um zu verhindern, dafl bestimmte militérische Giiter in die falschen Hiinde ge-
rieten, war so jedenfalls kaum zu bewerkstelligen. Moglicherweise beruhte eine solche
Handhabung angesichts der unzureichenden Ausstattung des BAW auch auf der Einstel-
lung, daB eine intensivere Ausfuhrgenehmigungskontrolle — allen geduBerten Grundsit-
zen zum Trotz — aus wirtschaftlichen Griinden nicht dem politischen Willen der Ver-
antwortlichen entsprach. Erst nachdem die Rabta-Affire ... ein massives internationales
Echo ausgelost hatte, sind — wie in dem Bericht der Bundesregierung vom 15.2.1989
vorgeschlagen — grundlegende Veridnderungen erfolgt. ...*“; zur unrithmlichen Rolle des
damaligen Bundesamtes fiir (gewerbliche) Wirtschaft siehe auch Leyendecker,
Hans/Rickelmann/Richard, Exporteure des Todes, Gottingen 1990, S. 33 f.

640 So auch Safferling, Christoph, Die Gefdhrdung der ,,auswirtigen Beziehungen® der
Bundesrepublik Deutschland als strafwiirdiges Verhalten im AuBenwirtschaftsverkehr,
NStZ 2009, 604 ff. (607).
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auswirtigen Beziehungen liegen. Die Bundesrepublik Deutschland wird in die-
sen Fillen ihre Verbiindeten in geeigneter Weise iiber den Sachverhalt aufklédren
und auf ihr besonders strenges Exportkontrollsystem verweisen kdnnen, was im
Ubrigen von den Verbiindeten auch anerkannt wurde und wird. In einem frei-
heitlichen Gesellschaftssystem kann nicht jede Gesetzesumgehung verhindert
werden®'. Es ist fiir die Bundesrepublik Deutschland als extrem exportabhiingi-
ges Land auch nicht moglich, alle zu exportierenden Giiter einer korperlichen
Kontrolle (Beschau) zu unterwerfen, denn dann wiirde nicht nur der Export,
sondern die gesamte deutsche Wirtschaft zusammenbrechen. Und selbst wenn
man eine derartige Kontrolldichte tatsidchlich verwirklichen konnte, wire das
Problem nicht gelost, denn die Vielfalt der Giiter ist enorm, und ihre jeweilige
Bestimmung fiir die Proliferation von Massenvernichtungswaffen oder fiir kon-
ventionelle (Kriegs-)Waffen ist im Einzelfall selbst fiir Techniker des BAFA —
und daher erst recht fiir technisch nicht versierte Zollabfertigungsbeamte — nur
mit erheblichen Schwierigkeiten festzustellen. Wenn im Anschluss an eine un-
genehmigte Ausfuhr von Giitern aus der Bundesrepublik Deutschland im Aus-
land daher Kritik laut wird, so kommt diese Kritik nicht primér von seriésen und
objektiven Kennern des AuBlenwirtschaftsverkehrs, sondern ist auf andere Fak-
toren der internationalen Meinungsbildung zuriickzufiihren®. Diese Kritik be-
ruht auf kollektiven Schuldzuweisungen an das deutsche Volk, die nur aus dem
besonderen Kontext der jiingeren Geschichte zu verstehen sind®*. Dass man da-
fiir Verstdndnis haben kann, macht diese Kritik nicht richtig.

Zusammenfassend lédsst sich daher sagen, dass die Strafbestimmung des § 19
Abs. 2 Nr. 2c KWKG, auf die sich §23a Abs. 1 bezieht, heute sinnentleert ist
und damit den Anforderungen der Normenklarheit und —bestimmtheit nicht ent-
spricht.

§ 23a Abs. 3 vermeidet zwar weitestgehend Verweisungen auf andere Rechts-
vorschriften des AuBenwirtschaftsrechts — eine Verweisung auf bulgeld- oder
strafrechtliche Vorschriften ist anders als bei der Vorgingervorschrift des § 39
AWG iiberhaupt nicht mehr gegeben —, kommt aber auch nicht ganz ohne Ver-
weisungen aus. Die Verweisungen gehen aber iiber eine Stufe nicht hinaus (Ver-
weisung auf die AWV bzw. auf die EG-Dual-use-VO). Damit hilt sich die Vor-
schrift im verfassungsgeméfen Rahmen.

641 Liibbig, Thomas, Die Verfolgung illegaler Exporte, Diss. Berlin, 1996, S. 139.
642 Liibbig, a.a.0.
643 Liibbig, a.a.0., S. 140.
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Die Formulierung ,,Gefahrdung der offentlichen Sicherheit und Ordnung® (rich-
tig miisste es heifen: Gefahrdung der offentlichen Sicherheit oder Ordnung®**)
ist verfassungsrechtlich bedenklich, da ein Eingriff nach neuerem Verfassungs-
verstdndnis nicht mehr mit der Gefahr fiir die 6ffentliche Ordnung begriindet
werden kann.

Ansonsten sind die einzelnen Fille der vorbereiteten ungenehmigten Ausfuhr in
Abs. 3 so konkret und verstiandlich beschrieben, dass ein Betroffener — z.B. der
Ausfiihrer — ohne Schwierigkeiten erkennen kann, unter welchen Voraussetzun-
gen sein Verhalten mit dem Risiko der Telekommunikations-, Brief- und Post-
iiberwachung verbunden ist®*.

Dem FEingriff werden auch dadurch Grenzen gesetzt, dass der Eingriff den
Grundsatz der VerhiltnismaBigkeit und den Kernbereich privater Lebensgestal-
tung beachten muss und er bei bestimmten Personen nicht durchgefiihrt werden
darf.

(2) VerhéltnismaBigkeit

Zur VerhiltnismiBigkeit gehort zunichst, dass der Grundrechtseingriff iiber-
haupt geeignet sein muss, das erstrebte Ziel zu erreichen, und dass auch gerade
dieser Grundrechtseingriff erforderlich ist (VerhéltnisméBigkeit im weiteren
Sinne); dariiber hinaus muss der Eingriff angemessen sein (VerhidltnisméBigkeit
im engeren Sinne)**. Sowohl das einschrinkende Gesetz als auch der darauf
beruhende konkrete Eingriff muss diesen Grundsatz beriicksichtigen®’. Geeig-
net ist ein Eingriff dann, wenn er den angestrebten Zweck fordert®®,

Die Geeignetheit ist bei der grundrechtseinschrinkenden Regelung der §§ 23a
ff. gegeben, wie ihre Umsetzung seit dem Jahre 1992 (Beginn der Uberwa-
chungsmaBnahmen) gezeigt hat. Denn durch die UberwachungsmaBnahmen
konnten Straftaten nach dem AWG/KWKG und ungenehmigte Ausfuhren ver-
hindert werden®’. Eine grundrechtsbeschriinkende Norm ist dann erforderlich,

644 Kutscha, Martin, Thesen zur Anhérung im Rechtsausschuss des Deutschen Bundestages
am 25.4.2007 betr. Anderung des Zollfahndungsdienstgesetzes u.a., Ziff. 4.

645 Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92 — Rdn. 108.

646 Jarass, Hans D./Pieroth, Bodo, GG — Grundgesetz fiir die Bundesrepublik Deutschland,
10. Aufl., Miinchen 2009, Art. 10, Rdn. 18; Art. 20, Rdn. 86, 86a.

647 Jarass, Hans D./Pieroth, Bodo, a.a.O., Vorb. vor Art. 1, Rdn. 44.

648 Manssen, Gerrit, Staatsrecht IT — Grundrechte, 4. Aufl., Miinchen 2005, Rdn. 185.

649 vgl. Ausfiihrungen der BReg im Entwurf eines Zehnten Gesetzes zur Anderung des Au-
Benwirtschaftsgesetzes — BT-Drs. 14/1415 vom 20.7.1999, S. 4 ff.; Kleine Anfrage der
Abgeordneten Petra Pau, Wolfgang Neskovic und der Fraktion DIE LINKE vom
29.11.2005 — BT-Drs. 16/104 und Antwort der BReg vom 15.12.2005 — BT-Drs. 16/281
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wenn sie von mehreren gleichwirksamen Mitteln dasjenige vorschreibt, das das
Grundrecht am wenigsten stark belastet®”. Die §§23a ff. enthalten eine derartige
Regelung nicht, das ZFdG bietet aber an anderer Stelle — § 32b — Sicherstellung
zur Gefahrenabwehr — die Moglichkeit, ein milderes Mittel einzusetzen, ebenso
das AWG in § 2 Abs. 2 (Einzeleingriff) und seit dem Jahre 2009 die EG-Dual-
use-VO in Art. 6 fiir den Fall der Durchfuhr. Wenn die jeweiligen Vorausset-
zungen fiir diese anderen milderen Mittel im Einzelfall vorliegen, miissen diese
Mittel gewihlt werden.

Der Grundsatz der VerhiltnismaBigkeit i.e.S. (Angemessenheit) wird in den Fl-
len des § 23a Abs. 1 dadurch gewahrt, dass die Uberwachung nur bei der Vorbe-
reitung besonders schwerer Straftaten nach dem KWKG zulissig ist. Diese
Straftaten, auf die sich § 23a Abs. 1 bezieht, sind alle als ,,Verbrechen® i.S.d.
§ 12 Abs. 1 StGB eingestuft. Der Grundsatz der VerhaltnisméBigkeit im weite-
ren Sinne ist vom Gesetzgeber und demjenigen zu beachten, der das Eingriffs-
gesetz anwendet, hier also vom ZKA, der StA und dem Landgericht Kéln. Vor
und wihrend der UberwachungsmaBnahme muss das ZKA priifen, ob auch im
konkreten Fall eine schwere Straftat nach den betreffenden Vorschriften des
KWKG vorliegt. Es ist allerdings einzurdumen, dass eine derartige Feststellung
vor der UberwachungsmaBnahme aufgrund der oftmals noch geringen Fakten
schwierig oder nicht méglich sein wird. Dann kann eine Priifung nur wihrend
der MaBnahme durchgefiihrt werden. Liegt die VerhéltnismaBigkeit nicht
(mehr) vor, so ist die MaBnahme, da die VerhiltnismiBigkeit zu den Vorausset-
zungen fiir die Anordnung der Mafinahme gehort, zu beenden.

In den Fillen des § 23a Abs. 3 miissen andere Kriterien als die abstrakte Straf-
androhung und die Einstufung der Straftaten als Vergehen oder Verbrechen he-
rangezogen werden, da es hier nicht — wie in der aufgehobenen Regelung des
AWG - um die Vorbereitung von Straftaten nach dem AWG geht, sondern um
bestimmte vorbereitete Fille von Giiterausfuhren. Zum einen spielt die Art der
Giiter eine Rolle: Es handelt sich nicht um irgendwelche Giiter, die ausgefiihrt
werden sollen, sondern Giiter, von denen eine abstrakte Gefahr ausgeht — Waf-
fen, Munition, Riistungsmaterial; Giiter mit Bezug zu Massenvernichtungsmit-
teln und deren Tréger.

Soweit es um (konventionelle) Waffen, Munition und Riistungsgiiter geht, er-
folgt eine weitere Einschrinkung, die das Gefahrenpotential erhoht:

vom 15.12.2005; Bericht des Vorsitzenden des BT-Gremiums nach § 23c Abs. 8 — BT-
Drs. 16/9682 vom 19.6.2008.
650 Manssen, Gerrit, a.a.0., Rdn. 187.
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= bestimmt fiir Staaten, die sich in einem Krieg oder Biirgerkrieg befinden
oder wo ein derartiger Konflikt droht;

=  bestimmt fiir Empfidnger, gegen die ein Waffenembargo verhidngt wurde;
=  bestimmt fiir ein Land der Linderliste K oder

= wenn durch die Lieferung die Gefahr eines schweren Nachteils fiir die du-
Bere Sicherheit der Bundesrepublik Deutschland herbeigefiihrt wiirde.

Bei der zweiten Kategorie von Giitern — Giiter mit Bezug zu Massenvernich-
tungswaffen — liegt die Beriicksichtigung des VerhidltnismiBigkeitsgrundsatzes
in der Art der Waffen. Bei den Massenvernichtungswaffen handelt es sich um
die gefihrlichsten Waffen schlechthin. Eine weitere Einschrinkung unter dem
Gesichtspunkt der VerhiltnismiBigkeit meinte der Gesetzgeber machen zu miis-
sen: es muss sich stets um einen erheblichen Beitrag zur Entwicklung, Herstel-
lung etc. von Massenvernichtungswaffen handeln.

Die Einschrankungen des § 23a Abs. 3 tragen dem Grundsatz der Verhiltnismi-
Bigkeit hinreichend Rechnung, sodass man auch diese Vorschrift als verfas-
sungsgemdl ansehen kann.

(3) Kernbereich privater Lebensgestaltung

Mit seinem Urteil vom 27.7.2005 zur pridventiven Telekommunikation durch
das Nds. SOG hat das BVerfG deutlich gemacht, dass seine Ausfiithrungen zum
Kernbereich privater Lebensgestaltung im Urteil vom 3.3.2004 zur repressiven
akustischen Wohnraumiiberwachung trotz der Verschiedenheit der Grundrechte
auch fiir die priaventive Telekommunikationsiiberwachung gilt. Hier ist erst
recht das Zwei-Stufen-Schutzkonzept von Bedeutung, denn bei einer (priventi-
ven wie repressiven) Telekommunikationsiiberwachung besteht noch eher als
bei der Wohnraumiiberwachung die Wahrscheinlichkeit, dass der Kernbereich
verletzt wird®', sodass in der zweiten Stufe beim Umgang mit den privaten Da-
ten aus dem Kernbereich besondere Sorgfalt herrschen muss. § 23a Abs. 4a
sieht daher ein absolutes Verwertungsverbot vor, das dadurch umgesetzt wird,
dass die erlangten Daten unverziiglich zu 16schen sind.

Die derzeit von § 23a Abs. 4a getroffene Regelung zum Schutz des Kernbe-
reichs (Erste Stufe) wird den Forderungen des BVerfG nicht gerecht. Denn
§ 23a Abs. 4a Satz 1 sieht — wie auch die anderen Bundesgesetze, die eine Tele-
kommunikationsiiberwachung erlauben — vor, dass eine Telekommunikations-

651 Urteil des BVerfG vom 27.7.2005 — 1 BVR 668/04 — Rdn. 163; Urteil des BVerfG vom
27.2.2008 — 1 BvR 370/07 und 1 BvR 595/07 — Rdn. 279.
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tiberwachung nur dann von vornherein unzuldssig ist, ,,wenn tatsdchliche An-
haltspunkte fiir die Annahme vorliegen, dass durch sie allein Kommunikations-
inhalte aus dem Kernbereich privater Lebensgestaltung erlangt wiirden.* Eine
solche Sachlage wird so gut wie nie vorliegen. Die Kritik an dieser Umsetzung
der Entscheidung des BVerfG ist fast einhellig®>.

Um dem Schutz des Kernbereichs privater Lebensgestaltung besser zu entspre-
chen, sollte daher der § 23a Abs. 4a Satz 1 um folgenden Satz ergéinzt werden:

,Die Uberwachung eines privaten Festnetzanschlusses ist nur dann zulissig,
wenn Tatsachen die Annahme rechtfertigen, dass von dem Festanschluss auch
geschiftliche Kommunikation stattfindet.*

652 Siehe Kutscha, Martin, Thesen zur Anhorung im Rechtsausschuss des Deutschen Bun-
destages am 25.4.2007 betr. Anderung des Zollfahndungsdienstgesetzes u.a., Ziff. 3 (...
Postulat des Bundesverfassungsgerichts ... zur Bedeutungslosigkeit verdammt.*); Kiih-
ne, Hans-Heiner, Sachverstindigengutachten fiir den Rechtsausschuss des Deutschen
Bundestages iiber den Gesetzesentwurf zur Anderung des Zollfahndungsdienstgesetzes
und anderer Gesetze, Nr. 13c); Roggan, Fredrik, Stellungnahme zur Anderung des Zoll-
fahndungsdienstgesetzes und anderer Gesetze (BT-Drs. 16/4663), I1 5 b); Roggan, Fred-
rik, Die Novelle des Zollfahndungsdienstgesetzes — Legislative Probleme mit dem
Schutz des Kernbereichs privater Lebensgestaltung, NVwZ, 2007, 1238 ff. (weitgehend
identisch mit der Stellungnahme vor dem Rechtsausschuss); Poscher, Ralf, Menschen-
wiirde und Kernbereichsschutz — Von den Gefahren einer Verrdumlichung des Grund-
rechtsdenkens, JZ 2009, 269 ff. (270) in Bezug auf die Regelung im novellierten BKAG
,In den Neuregelungen [des BKAG] werden die Beschrinkungen auf der Erhebungs-
ebene nicht erst genommen...*“; Buermeyer, Ulf/Backer, Matthias, Zur Rechtswidrigkeit
der Quellen-Telekommunikationsiiberwachung auf Grundlage des § 100a StPO, HRRS
2009, 433 ff. (439/440) ,,Ein so offenkundig leerlaufendes, fast augenzwinkernd anmu-
tendes Regelungsmodell enthilt in der Sache eine kaum verholene Auflehnung des
Bundesgesetzgebers gegen das BVerfG.*; Hoffmann-Riem, Wolfgang, Der grundrecht-
liche Schutz der Vertraulichkeit und Integritéit eigengenutzter informationstechnischer
Systeme, JZ 2008, 1009 ff. (1021) — a.A. die Vertreter der Praxis wie Wamers, Paul,
Anhorung des Rechtsausschusses zum Zollfahndungsdienstgesetz — Stellungnahme zum
Entwurf des Gesetzes zur Anderung des Zollfahndungsdienstgesetzes (ZFdG) — BT-Drs.
16/4663, S. 25, und Morweiser, Stephan, Anhérung zum Gesetzentwurf der Bundesre-
gierung — Entwurf eines Gesetzes zur Anderung des Zollfahndungsdienstgesetzes und
anderer Gesetze — BT-Drs. 16/4663, S. 4; Graf, Jiirgen-Peter, Stellungnahme zur 6ffent-
lichen Anhorung des Rechtsausschusses des Deutschen Bundestages am 25.4.2007 in
Berlin zum Entwurf eines Gesetzes zur Anderung des Zollfahndungsdienstgesetzes und
anderer Gesetze (BT-Drs. 16/4663), S. 4, der allerdings einrdumt, dass nur wenige Fall-
gestaltungen denkbar sind, in denen eine solche [Uberwachungs-]MaBnahme allein
Kommunikationsinhalte aus dem Kernbereich vermitteln konnte.
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Tatsachen i.d.S. konnen Erkenntnisse jeglicher Art sein, insbesondere Erkennt-
nisse aus einer Telekommunikationsiiberwachung, die zundchst auf geschiftli-
che Anschliisse beschrinkt war.

Diese erginzende Regelung kann m.E. nur fiir die besondere Situation der pré-
ventiven Telekommunikationsiiberwachung zur Exportkontrolle gelten, da hier
die Inanspruchnahme des geschiftlichen Anschlusses die entscheidende Rolle
spielt. Fiir andere Lebensbereiche miissen andere Losungen gefunden werden.

(4) Zitiergebot

Nach Art. 4a des Gesetzes zur Anderung des Zollfahndungsdienstgesetzes und
anderer Gesetze vom 12.6.2007 wird u.a. das Fernmeldegeheimnis (Art. 10 Abs.
1 GG) nach Mafigabe des Gesetzes eingeschrinkt. Das ZFdG enthélt in seinem
§ 44 unter Angabe der Grundrechtsartikel die Hinweise auf die Einschrinkung
von Grundrechten durch dieses Gesetz, so u.a. auch den Hinweis auf Art. 10
Abs. 1 GG. Damit entspricht das ZFdG dem Zitiergebot nach Art. 19 Abs. 1
Satz 2 GG.

(5) Organisatorische und verfahrensrechtliche Grundrechtsiche-
rungen

Wihrend die wichtigste verfahrensrechtliche Grundrechtssicherung — der Rich-
tervorbehalt — schon in § 23a Abs. 1 Satz 2 zu finden ist — wohl um die Wich-
tigkeit des Richtervorbehalts zu betonen —**°, sind die anderen organisatorischen
und verfahrensrechtlichen Grundrechtssicherung iiber die folgenden Vorschrif-
ten verteilt.

Der Richtervorbehalt wird in § 23b aufgegriffen und ausfiihrlich und konkret
ausgeformt.

Die Dauer der UberwachungsmaBnahme ist auf drei Monate begrenzt mit der
Moglichkeit von Verldngerungen, wobei es auch fiir die Anordnung der Verlédn-
gerungen der richterlichen Entscheidung bedarf. Wird eine MaBnahme die Dau-
er von neun Monaten iiberschreiten, so tritt ein Wechsel des zur Entscheidung
berufenen Spruchkorpers ein: anstelle der Kammer des LG entscheidet ein Senat
des OLG.

653 M.E. ist der Richtervorbehalt an dieser Stelle nicht passend, da § 23a Abs. 1 nur die
Voraussetzungen fiir die priaventive Malinahme zur Verhinderung von Straftaten nach
dem KWKG enthilt, wihrend § 23a Abs. 3 die Voraussetzungen fiir die Abwehr sonsti-
ger Gefahren fiir die 6ffentliche Sicherheit betrifft, ohne dass dort erneut der Richter-
vorbehalt formuliert wird. Besser wire es gewesen, den Richtervorbehalt als neuen Abs.
4 in § 23a einzuftigen.
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Antragsberechtigt sind nur bestimmte Personen des ZKA: der Président oder im
Verhinderungsfall sein Stellvertreter. Die Durchfiihrung der Uberwachung steht
unter der Leitung eines Beamten mit der Befdhigung zum Richteramt.

§ 23c Abs. 4 bis 6 bestimmen, dass die Betroffenen von der Uberwachungs-
mafnahme zu unterrichten sind.

§ 23c Abs. 4 und 7 gewihren den Betroffenen Rechtsschutz.

Ferner enthalten die Vorschriften verschiedene formelle Regelungen iiber Kenn-
zeichnung der Daten, Loschung der Daten und Protokollierung von Vorgéngen,
die der Moglichkeit der richterlichen Kontrolle und dem Rechtsschutz des Be-
troffenen dienen.

Die genannten organisatorischen und verfahrensrechtlichen Grundrechtssiche-
rungen tragen den Forderungen des BVerfG in umfangreichem Malle Rechnung.

b) Verfahrensrechtliche Bestimmungen
aa) Anlass und Vorbereitung einer UberwachungsmaBnahme

Die Anlisse, die zu einer Uberwachungsmaﬁnahme fithren konnen, sind vielfil-
tig. Hiufig — und das ist unter dem Gesichtspunkt der Geheimhaltung nicht un-
problematisch — handelt es sich um Hinweise deutscher, gelegentlich auch aus-
landischer Nachrichtendienste. Aber auch Hinweise aus der eigenen Verwaltung
— Zollfahndungsdienst, Abfertigungsdienst — konnen den Anlass fiir eine Uber-
wachungsmafnahme bilden. In jedem Fall erfolgt eine intensive und sorgfiltige
Priifung der Hinweise unter Verwendung aller Mittel, iber die das ZKA verfiigt.
Hier wird das ZKA vor allem auf folgende Informationen zuriickgreifen und ei-
nen Abgleich vornehmen:

= Informationen zu der handelnden Person

Liegen bereits Erkenntnisse iiber die handelnde Person vor? Evtl. aus friihe-
ren, insbesondere einschligigen AWG/KWKG-Strafverfahren? Welche
Stellung hat die Person in dem Unternehmen, deren Giiter ausgefiihrt wer-
den sollen? Hier erfolgt eine Auswertung evtl. vorliegender Auflenwirt-
schaftspriifungsberichte, die dem ZKA iiber jede nach § 44 AWG erfolgte
AuBenwirtschaftspriifung zur Verfiigung zu stellen sind®*. Uberpriifung der
Verkehrsdaten gemil3 § 23g, um festzustellen, ob der Betreffende tatsdch-
lich Kommunikationskontakte mit Beschaffern und deren Organisation im
Ausland hatte.

654 Nr. 51 PriifungsDA-AWiMO.
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Informationen iiber das Unternehmen, in dem die handelnde Person
tatig ist

Hier dient ebenfalls der ggf. vorliegende AuBenwirtschaftspriifungsbericht
als wichtige Erkenntnisgrundlage. Wenn es sich bei dem Unternehmen um
einen Produzenten handelt: Welche Giiter stellt das Unternehmen her? Ge-
horen die Giiter, die in dem Hinweis genannt worden sind, zur Produktpa-
lette des Unternehmens? Nimmt das Unternehmen am AuBenwirtschafts-
verkehr durch Ausfuhren teil? In welche Linder hat das Unternehmen bis-
lang ausgefiihrt? Wenn es sich bei dem Unternehmen um ein Handelsunter-
nehmen handelt: Mit welchen Giitern handelt das Unternehmen? In welche
Linder hat das Unternehmen bislang Giiter ausgefiihrt? Wer waren die
Empfinger der Giiter? Liegen iiber diese Empfinger Informationen vor?
usw. Auch das Internet enthilt meist aktuelle Informationen, da selbst klei-
ne Unternehmen iiber hiufig sehr aussagekriftige Webseiten verfiigen. Eine
Uberpriifung der Verkehrsdaten des Unternehmens gemiB § 23g ist aus
demselben Grund wie bei der handelnden Person sinnvoll.

Informationen iiber die Giiter, die ausgefiihrt werden sollen

Sind die Giiter — weil nach der AL Teil I Abschnitt A oder B oder nach An-
hang I zu Art. 3 der EG-Dual-use-VO gelistet — ausfuhrnehmigungspflich-
tig? Besteht moglicherweise eine Ausfuhrgenehmigungspflicht nach den
catch-all-Klauseln (§ 5c, 5d AWV, Art. 4 EG-Dual-use-VO)? Schon sehr
frith wird der Kontakt mit der Genehmigungsbehorde BAFA oder — im Fall
moglicher Kriegswaffen — mit dem BMWi hergestellt werden miissen, um
die Frage der Genehmigungspflichtigkeit und —fahigkeit abzukldren. Dieser
Kontakt bleibt i.d.R. wihrend des gesamten Verfahrens bestehen.

Informationen iiber den im Hinweis genannten Empfinger

Bei diesem Empfinger wird es sich i.d.R. um eine Beschaffungsorganisati-
on oder Teil einer Beschaffungsorganisation handeln. Hier stellt sich die
Frage, ob dieser Empfinger bereits bekannt ist — z.B. in den sog. Frithwarn-
schreiben des BMWi®” erwihnt ist — und was im Einzelnen iiber diese
Empfinger gesagt ist. Liegen keine Informationen tiber den Empfianger vor,
wird sich das ZKA um entsprechende Informationen bemiihen.

655
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Prax 1998, 345 ff.
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Bereits zur Vorbereitung von UberwachungsmaBnahmen nach § 23a ff. diirfen
andere priventive MaBnahmen nach dem ZFdG®* ergriffen werden, nimlich

= langerfristige Observation (§ 18 ZFdG),

= Finsatz technischer Mittel zur Anfertigung von Bildaufnahmen und Bild-
aufzeichnungen (§ 19 ZFdG),

=  Einsatz technischer Mittel zum Abhoren und Aufzeichnen des nicht 6ffent-
lich gesprochenen Wortes auB3erhalb von Wohnungen (§ 20 ZFdG) und

= Finsatz von Privatpersonen, deren Zusammenarbeit mit dem Zollkriminal-
amt Dritten nicht bekannt ist (sog. Vertrauensleute oder V-Leute) (§ 21
ZFdG).

Der Einsatz von Verdeckten Ermittlern ist generell nach dem ZFdG nicht zulds-
sig, daher auch nicht zur Vorbereitung einer Uberwachungsmafinahme.

Diese priventiven MaBlnahmen gelten generell, um im Zustindigkeitsbereich
des Zollfahndungsdienstes Straftaten zu verhiiten; sie gelten aber ausdriicklich
auch im Rahmen der AuBenwirtschaftsiiberwachung zur Vorbereitung und
Durchfiihrung von MaBnahmen nach § 23a ZFdG (siehe § 18 Abs. 2, § 19 Abs.
2, § 20 Abs. 2 und § 21 Abs. 2 ZFdG). Da auch diese Maflnahmen z.T. erheb-
lich in Grundrechte eingreifen, unterliegen sie selbst dem Grundsatz der Ver-
hiltnisméBigkeit und bestimmten verfahrensrechtlichen Restriktionen (Anord-
nung nur den Behordenleiter oder durch einen von ihm beauftragten Beamten
des hoheren Dienstes; Anordnung ist aktenkundig zu machen und auf hochsten
einen Monat — mit der Moglichkeit der Verlangerung — befristet).

Der Sachverhalt, der zu einer Uberwachungsmaﬁnahme Anlass gibt, beinhaltet
i.d.R. den Namen einer natiirlichen Person und/oder eines Unternehmens. Héu-
fig wird auch bereits die Rufnummer eines Telekommunikationsanschlusses be-
kannt sein, der von dem Betreffenden genutzt wird. Ist das jedoch nicht der Fall
oder besteht die Moglichkeit, dass der kiinftig zu Uberwachende iiber mehrere
Telekommunikationsanschliisse — evtl. von verschiedenen Diensteanbietern —
verfiigt, so muss das ZKA die Rufnummern der Anschliisse feststellen konnen.
Auskiinfte aus den Kundendateien der Telekommunikationsdienste miissen ge-
mifl § 112 Abs. 2 Nr. 3 .V.m. Abs. 1 TKG dem ZKA zur Vorbereitung von

656 Zu den MaBnahmen nach den §§ 18 ff. siche im Einzelnen Fehn, Bernd-Josef/Wamers,
Paul, Handkommentar Zollfahndungsdienstgesetz, Baden-Baden 2003, §§ 18 bis 21.
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MafBnahmen nach § 39 des AuBlenwirtschaftsgesetzes [richtig: den §§ 23a ff.
ZFdG]*” zur Verfiigung gestellt werden.

bb) Unterrichtung der Staatsanwaltschaft

Vor dem Antrag auf Anordnung der Uberwachung, den das ZKA an das nach
§ 23b zustdndige Landgericht zu stellen hat, ist die Staatsanwaltschaft zu unter-
richten (Abs. 7 Satz 1). Gemeint ist die oOrtlich zustdndige Staatsanwaltschaft,
die zustindig wire, wenn es sich nicht um eine vorbereitete Straftat, sondern um
eine bereits begangene Straftat handeln wiirde, also nicht die Staatsanwaltschaft
beim Landgericht, das die MaBnahme anordnen soll. Seit dem 31.12.2006 kann
dies ggf. auch der Generalbundesanwalt (GBA) sein, nimlich dann, wenn er das
Verfahren an sich ziehen konnte®®.

Zwar ist die Staatsanwaltschaft nur zu unterrichten, sie ist also zu einer Ent-
scheidung, ob eine UberwachungsmaBnahme durchgefiihrt werden darf oder
nicht, nicht befugt. Die Unterrichtung fiihrt aber zu einer Uberpriifung des vom
ZKA vorgetragenen Sachverhalts unter dem Gesichtspunkt, ob nicht bereits —
im Gegensatz zur Meinung des ZKA — statt einer straflosen Vorbereitungshand-
lung Anfangsverdacht gegeben ist. Die Staatsanwaltschaft kann auch priifen, ob
nicht ggf. bereits in der — grundsitzlich straflosen — Vorbereitung eines Delikts
nach §§ 19 ff. KWKG (Verbrechenstatbestinde) eine gemil3 § 30 StGB strafba-
re Verabredung zu einem Verbrechen vorliegt. Des Weiteren kann ggf. von der
ortlich zustdndigen Staatsanwaltschaft gepriift und dem Generalbundesanwalt
zur Priifung vorgelegt werden, ob Anfangsverdacht im Hinblick auf die Ver-
wirklichung des Straftatbestandes der geheimdienstlichen Titigkeit (§ 99 StGB)
vorliegt, ein Unternehmensdelikt, das nicht notwendigerweise eine vollendete
oder auch nur versuchte ungenehmigte Ausfuhr voraussetzt. Dariiber hinaus —
auch dies hat die Praxis gezeigt — fiihrt die Uberwachung wegen einer vorberei-
teten ungenehmigten Ausfuhr in ca. 50% aller Fille zur Einleitung eines straf-
rechtlichen Ermittlungsverfahrens wegen bereits vor Beginn der Uberwa-
chungsmafinahme begangener AWG/KWKG-Straftaten. Herrin dieser Verfah-
ren ist die Ortlich zustéindige Staatsanwaltschaft bzw. ggf. der GBA.

Die — ortlich zustindige — Staatsanwaltschaft bzw. ggf. der GBA ist vom ZKA
dariiber hinaus auch iiber die richterliche Entscheidung bzw. die Entscheidung

657 Nach Ubernahme der Uberwachungsvorschriften vom AWG in das ZFdG durch das
NTPG ist zwar die Telekommunikations-Uberwachungsverordnung (TKUV) entspre-
chend geédndert worden; es ist jedoch vergessen worden, auch die Vorschrift des § 112
TKG zu dndern.

658 Siehe im Einzelnen Ricke, Klaus-Peter in Wolffgang, Hans-Michael/Simonsen, Olaf
(Hrsg.), AWR-Kommentar, 22. EL, 2009, § 37 AWG, Rdn. 4, 17 ff.
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des Bundesministeriums der Finanzen, die bei Gefahr im Verzuge vorldufig an-
stelle der richterlichen Entscheidung getroffen worden ist, und iiber das Ergeb-
nis der UberwachungsmaBnahme zu unterrichten (§ 23a Abs. 7 Satz 2).

cc) Verpflichtungen der Anbieter von Telekommunikation und der
Anbieter von Postdiensten

Wenngleich ein Teil der technischen Uberwachung vom ZKA vorgenommen
wird und die Geridte vom ZKA beschafft und gewartet werden miissen, muss
doch ein GroBteil der technischen Uberwachung durch den oder die Provider
erfolgen. Die Telekommunikationsvorgange (Verkehrs- und Inhaltsdaten) miis-
sen von dem oder den Providern ,,ausgeleitet” und dem ZKA zugeleitet werden.
Soweit es um Briefe und andere Post geht, miissen die Anbieter der Postdienste
diese Briefe/Post dem ZKA zur Verfiigung stellen.

§ 23a Abs. 8 erklart § 2 des Artikel-10-Gesetzes®® fiir entsprechend anwendbar.
In § 2 des Artikel-10-Gesetzes werden zum einen die Diensteanbieter von Tele-
kommunikation verpflichtet, der berechtigten Stelle die Uberwachung und Auf-
zeichnung der Telekommunikation zu erméglichen, zum anderen die Anbieter
von Postdiensten verpflichtet, der berechtigten Stelle Sendungen, die ihnen zum
Einsammeln, Weiterleiten oder Ausliefern anvertraut sind, auszuhéndigen. Be-
rechtigte Stellen nach dem Artikel-10-Gesetz sind die Verfassungsschutzbehor-
den des Bundes und der Linder sowie der BND und der MAD. Berechtigte Stel-
le im Sinne der entsprechenden Anwendung des Artikel-10-Gesetzes ist das
Zollkriminalamt. Diensteanbieter von Telekommunikation sind gemal § 3 Ziff.
6 TKG*® diejenigen, die ganz oder teilweise geschiiftsmiBig Telekommunikati-
onsdienste erbringen oder an der Erbringung solcher Dienste mitwirken (z.B.
Telekom). Erbringer von Postdiensten sind diejenigen, die ganz oder teilweise
geschiftsmidBig Postdienste erbringen oder an der Erbringung von Postdiensten
mitwirken (z.B. Deutsche Post AG). Kommen die Diensteanbieter diesen Ver-
pflichtungen nicht nach, so handeln sie ordnungswidrig und kdnnen mit einer
GeldbuBle bis zu 20.000 Euro bebufit werden (§ 46 Abs. 1 Ziff. 1, Abs. 2).

659 Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses (Gesetz zu Art.
10 Grundgesetz — G 10) vom 26.6.2001 (BGBI. I, S. 1254 ff.), zuletzt geéndert durch
Art. 4 des Gesetzes vom 22.12.2003 (BGBL. 1, S. 2836) — www.datenschutz-berlin.de/
recht/de/rv/allg/g10.htm.

660 Telekommunikationsgesetz vom 22.6.2004, BGBI. I, S. 1190 ff.
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dd) Entscheidung des Bundesministeriums der Finanzen

Bevor das ZKA den formellen Antrag bei dem fiir die Anordnung der Uberwa-
chungsmafinahme zustiindigen Gericht (s.u.) stellen kann, ist das Bundesminis-
terium der Finanzen (BMF) einzuschalten. Das ZK A unterrichtet das BMF iiber
die von ihm geplante UberwachungsmaBnahme in Form eines schriftlichen Be-
richts mit dem Petitum, der vorgeschlagenen UberwachungsmaBnahme zuzu-
stimmen. In dem Bericht werden die materiellen Voraussetzungen dargelegt
(Angabe der Straftat, die vorbereitet wird, bzw. Angabe der Handlung i.S.d.
§ 23a Abs. 3, die vorbereitet wird; Personenkreis/Personenvereinigung, die von
der UberwachungsmaBnahme erfasst werden soll; Darlegung, dass die Aufkli-
rung des Sachverhalts durch andere Maflnahmen aussichtslos oder wesentlich
erschwert wire; Beachtung des Grundsatzes der VerhidltnisméBigkeit; Art und
Umfang der MaBinahme — i.d.R. Post- und Telekommunikationsiiberwachung
unter Angabe der Anschliisse; Dauer der Malnahme; Angabe iiber die Unter-
richtung der ortlich zustindigen Staatsanwaltschaft). Stimmt das BMF dem
Vorschlag nicht zu, so ist auch davon die ortlich zustindige Staatsanwaltschaft
zu unterrichten (§ 23a Abs. 6 Satz 2), damit die Staatsanwaltschaft ihren AR-
Vorgang abschliefen kann. Stimmt das BMF dem Vorschlag des ZKA zu, so
stellt das ZKA den formellen und schriftlichen Antrag auf Anordnung der
UberwachungsmaBnahme bei dem zustindigen Gericht. Zur Antragstellung sind
ausschlieBlich der Behordenleiter oder der stindige Vertreter des Behordenlei-
ters berechtigt. Diese Beschriankung in der Antragsberechtigung soll der beson-
deren Verantwortung, die die Behorde fiir den Grundrechtseingriff trifft, Rech-
nung tragen.® Der Inhalt dieses Antrags entspricht dem Inhalt des vorangegan-
genen Berichts an das BMF mit dem Zusatz, dass das BMF der vom ZKA vor-
geschlagenen Mafinahme zugestimmt hat.

Ausnahmsweise, nimlich bei Gefahr im Verzuge, kann die Uberwachungsmaf-
nahme auch durch das Bundesministerium der Finanzen angeordnet werden
(Satz 2). Gefahr im Verzuge liegt dann vor, wenn eine Entscheidung des an sich
zustindigen LG Koln nicht rechtzeitig erreicht werden konnte. Ein solcher Fall
wird sich wegen der umfangreichen intensiven Priifung insbesondere im Hin-
blick auf die Ausfuhrgenehmigungspflicht der ggf. ungenehmigt auszufiihren-
den Ware (nach AL gelistet oder lediglich von catch-all-Klauseln erfasst) in der
Praxis selten ergeben. Hat das BMF wegen Gefahr im Verzuge die Uberwa-

661 So Ausfiihrungen des Bundestagsabgeordneten Horst Eylmann (CDU/CSU) in der Bun-
destagsdebatte vom 22.3.1991 — u.a. zweite und dritte Beratung des Entwurfs eines Ge-
setzes zur Anderung des AuBenwirtschaftsgesetzes und der Strafprozessordnung — Drs.
12/104, 12/209, 12/218 und der Beschlussempfehlung und des Berichts des Ausschusses
fiir Wirtschaft (9. Ausschuss) Drs. 12/289 — Plenarprotokoll 12/19, S. 1222.
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chung angeordnet, so tritt diese Anordnung gemif} § 23b Abs. 1 Satz 2, 2. Halb-
satz aufler Kraft, wenn sie nicht binnen drei Tagen von dem Landgericht besti-
tigt wird. Auf diese Weise ist gesichert, dass letztlich immer der Richter iiber
den Grundrechtseingriff entscheidet.

Neu ist die ausdriickliche Regelung, dass die aufgrund einer Anordnung durch
das BMF, die vom LG nicht bestiitigt worden ist, gewonnenen Erkenntnisse
nicht verwertet werden diirfen und die wihrend dieser Zeit angefallenen Unter-
lagen zu vernichten sind (Abs. 1 Satz 3 und 4).

ee) Anordnung der UberwachungsmaBnahme durch das zustin-
dige Gericht (§ 23b Abs. 3)

Die Uberwachung und Aufzeichnung bedarf nach § 23a Abs. 1 Satz 2 grund-
sdtzlich der vorherigen richterlichen Anordnung. Diese richterliche Anordnung
wird durch § 23b — Gerichtliche Anordnung — prézisiert. Die vorangegangene
Regelung des AWG enthielt eine solche Doppelung nicht. Mit dieser Erwéh-
nung der Notwendigkeit einer richterlichen Anordnung soll schon zu Anfang
der Bestimmungen iiber die priventive Telekommunikations- Brief- und
Postiiberwachung die besondere Bedeutung der richterlichen Anordnung her-
vorgehoben werden.

Die Entscheidung iiber den Antrag des ZKA auf Anordnung der Uberwa-
chungsmafinahme ergeht durch das Landgericht, und zwar das Landgericht, in
dessen Bezirk das ZKA seinen Sitz hat. Da das ZKA wie sein Vorgénger, das
Zollkriminalinstitut (ZKI), seinen Sitz in Koln hat, ist das Landgericht Koln fiir
Entscheidungen iiber die Antrige des ZKA zustindig. Gemall Beschluss des
Prisidiums des LG Koln vom 10.7.1992 war die Bearbeitung der Antrige des
ZKA einer Groflen Strafkammer tibertragen worden. Im Unterschied zur repres-
siven Telekommunikationsiiberwachung nach §§ 100a ff. StPO, wo iiber Antri-
ge der ortlich zustdndigen Staatsanwaltschaft auf Telekommunikationsiiberwa-
chung vom jeweils ortlich zustdndigen Amtsgericht entschieden wird, hat der
Gesetzgeber fiir die priventive Brief-, Post- und Telekommunikationsiiberwa-
chung diese Entscheidung ganz bewusst einem einzigen Gericht — dem LG Kdln
— und dazu noch einem Kollegialgericht, das sich aus drei Berufsrichtern zu-
sammensetzt — iibertragen.®® Die Konzentrierung der Entscheidungen bei einem
einzigen Gericht ermoglicht diesem Gericht — insbesondere in Anbetracht der
speziellen Problematik des Auflenwirtschaftsrechts —, die entsprechenden Erfah-
rungen zu sammeln und eine einheitliche Rechtsprechung zu entwickeln.®® Die-

662 So Eylmann, a.a.O.
663 So Eylmann, a.a.O.
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se Prognose des Gesetzgebers hat sich in der Praxis bestitigt. Das, was seit 1992
gingige Praxis war und auf dem Beschluss des Prisidenten des LG Koln beruh-
te (Kollegialgericht), ist spater vom Gesetz ausdriicklich vorgeschrieben worden
(Abs. 3 Satz 2). Seit Neufassung der Bestimmungen iiber die priventive Tele-
kommunikations- und Postiiberwachung durch das NTPG wird die Aufgabe
beim LG Koln von einer Zivilkammer wahrgenommen.

Ausnahmsweise, nimlich bei Gefahr im Verzuge, kann die Uberwachungsmaf-
nahme auch durch das Bundesministerium der Finanzen angeordnet werden
(Abs. 1 Satz 2).

Die Entscheidung des LG Koln kann dem Antrag des ZKA auf Anordnung
stattgeben, kann aber auch eine Anordnung ablehnen, weil die materiellen Vor-
aussetzungen nach Auffassung des Gerichts im Gegensatz zur Meinung des
ZKA und des BMF nicht vorliegen. Gegen den Beschluss des LG kann sich das
ZKA mit dem Rechtsbehelf der Beschwerde nach den Vorschriften des Gesetzes
tiber die Angelegenheiten der Freiwilligen Gerichtsbarkeit, die gemifl Abs. 3
auf das Verfahren entsprechend anzuwenden sind, wenden. Hilft das LG Koln
der Beschwerde nicht ab, so legt es den Vorgang dem OLG K&ln zur Entschei-
dung vor.

ff) Inhalt der richterlichen Anordnung

Die Formulierungen sind dem § 100b StPO entsprechend gestaltet. Die Anord-
nung des Gerichts ergeht durch schriftlichen Beschluss (Abs. 4 Satz 1), dies gilt
ebenfalls fiir eine Ablehnung der Anordnung. Die Anordnung muss Namen und
Adresse des Betroffenen enthalten (Abs. 4 Satz 2 Nr. 1), bei der Telekommuni-
kationsiiberwachung auch die Rufnummer oder eine andere Kennung des Tele-
kommunikationsanschlusses (z.B. E-Mail-Adresse) sowie ggf. die Kennung des
Endgerites (Abs. 4 Satz 2 Nr. 2).

Durch das NTPG wurde eingefiigt, dass neben der Rufnummer oder einer ande-
ren Kennung des Telekommunikationsanschlusses auch die Kennung des End-
gerits angegeben werden kann. Kennungen des Endgerits haben nur Bedeutung
bei der Uberwachung des Mobilfunks, nicht aber bei der Uberwachung von An-
schliissen im Festnetz. Die Kennung eines Endgeriits ist die sog. IMEI (Interna-
tional Mobile Equipment Identity = Internationale Kennung fiir mobile Endgeri-
te), vergleichbar der Fahrgestellnummer eines PKWs. Diese Endgeritekennung
identifiziert jedes Handy — also das Gerit als solches — weltweit eindeutig. Die
Endgeritekennung wird vom Geritehersteller vergeben. Nicht zu verwechseln
mit der IMEI ist die IMSI (International Mobile Subscriber Identity). Die IMSI
ist auf der Chip-Karte (= SIM fiir Subscriber Identity Module) eines Handys ge-
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speichert und ist die Kennung, die den Teilnehmer (Vertragspartner eines Netz-
betreibers) eindeutig identifiziert.’® Die ersten vier Ziffern bezeichnen den
Netzbetreiber (z.B. 0160, 0163, 0170), iiber die weiteren Ziffern konnen die
beim Netzbetreiber gespeicherten Bestandsdaten des jeweiligen Mobilfunkteil-
nehmers ermittelt werden.’” Die gesamte Zahl stellt die Rufnummer des Tele-
kommunikationsanschlusses dar. Der Telekommunikationsteilnehmer und
Uberwachte kann durch einen Austausch der Chipkarte eine Anderung der Ruf-
nummer seines Telekommunikationsanschlusses erreichen und wiirde damit aus
der Uberwachung ,herausfallen®, wenn in den anordnenden Gerichtsbeschluss
nur die Rufnummer seines Telekommunikationsanschlusses aufgenommen wiir-
de. Wird neben der Rufnummer seines Telekommunikationsanschlusses aber
auch die Kennung seines Endgerits (Handys) in den Beschluss aufgenommen,
so bleibt er trotz Wechsels der Rufnummer iiberwachbar.

In der Anordnung sind Art und Umfang (Brief-, Postverkehr und/oder Tele-
kommunikation) und Dauer der Maflnahme zu bestimmen (Abs. 4 Satz 2 Nr. 3).
Die Anordnung ist auf hochstens drei Monate zu beschridnken, kann jedoch
mehrmals jeweils um maximal drei Monate verldngert werden, wenn die in
§ 23a aufgefiihrten Voraussetzungen fortbestehen. Die Verlidngerung war bei
den Uberwachungsmaﬁnahmen nach den §§ 39 ff., die sich i.d.R. auf langwieri-
ge, sich oft iiber Monate hinziehende Geschiftsverhandlungen bezogen, regel-
miBig der Fall. Die Erfahrung hat gezeigt, dass — anders als bei Uberwachungen
in Fillen der Katalogtaten des § 100a StPO — im Bereich des Auflenwirtschafts-
verkehrs die grundsitzlich gesetzte Frist von drei Monaten entschieden zu kurz
ist, um die die MaBnahme begriindenden Hinweise eindeutig bestitigen oder
widerlegen zu konnen. In der Neuregelung durch das ZFdG ist die Anordnung
erneut auf zunichst drei Monate beschrinkt worden, auch die Novellierung des
ZFdG im Jahre 2007 hat es bei den anfinglichen drei Monaten belassen. Die
Frist beginnt mit dem Datum der Anordnung durch das LG Ko&ln, nicht erst mit
dem Datum der tatsichlichen Uberwachung, die zeitlich — da die entsprechen-
den Schaltungen erst nach Anordnung vorgenommen werden diirfen — spéter
liegt. Dies ergibt sich in analoger Anwendung des Urteils des BGH vom
11.11.1998,666 das den Beginn der Dreimonatsfrist nach § 100b StPO betrifft.
Fiir die Frist der Uberwachung nach §§ 23a ff. kann nichts anderes gelten. Sind

664 Zur IMEI siehe auch: Unterrichtung durch das Parlamentarische Kontrollgremium
(PKGr) — BT-Drs. 15/5506 vom 12.5.2005, S. 9 rechte Spalte; Harnisch, Stefa-
nie/Pohlmann, Martin, Strafprozessuale Mafinahmen bei Mobilfunkendgeriten — Die
Befugnisse zum Einsatz des sog. IMSI-Catchers, HRRS 2009, 202 ff.

665 Fox, Der IMSI-Catcher, DuD 2002, 212 ff. (213).

666 Urteil des BGH vom 11.11.1998 — 3 StR 181/98, = NJW 1999, 959 ff. = wistra 1999,
147 ff.
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die Voraussetzungen fiir die Uberwachung der Telekommunikation und des
Brief- und Postverkehrs allerdings schon innerhalb der ersten drei Monate ent-
fallen — z.B. weil sich eindeutig herausgestellt hat, dass von dem Betroffenen
keine Vorbereitung einer (Straf-)Tat gemadl § 23a Abs. 1 oder Abs. 3 betrieben
wird —, so sind unverziiglich, also auch bereits vor Ablauf des ersten dreimona-
tigen Zeitraums, die UberwachungsmaBnahmen zu beenden.

Das LG entscheidet nicht iiber jede weitere Verlingerung der Uberwachungs-
mafBnahme, sondern nur iiber die erste und zweite maximal dreimonatige Ver-
lingerung — so die nunmehr eindeutige Regelung des § 23b Abs. 3 Satz 3.5’

c) Durchfiihrung der UberwachungsmaBnahmen

Das ZKA fiihrt die UberwachungsmaBnahme durch. Die Uberwachung der Te-
lekommunikation erfolgt zentral beim ZKA, die Uberwachung des Brief- und
Postverkehrs dezentral jeweils vor Ort. Die Daten aus Telekommunikations-
und Brief- und Postiiberwachung werden beim ZKA zusammengefiihrt und aus-
gewertet. Erhebung und Auswertung der Daten stehen unter Aufsicht des Refe-
ratsleiters, der die Befdhigung zum Richteramt hat. § 11 Abs. 2 und 3 des Ge-
setzes zu Art. 10 GG sind entsprechend anzuwenden.

§ 11 Abs. 2 des Gesetzes zu Art. 10 GG (G-10-Gesetz):

,Die MaBlnahmen sind unverziiglich zu beenden, wenn sie nicht mehr erforder-
lich sind oder die Voraussetzungen der Anordnung nicht mehr vorliegen. Die
Beendigung ist der Stelle, die die Anordnung getroffen hat, und dem nach § 2
Abs. 1 Satz 1 oder 3 Verpflichteten, dem gegeniiber die Anordnung erfolgt ist,
mitzuteilen. Die Anzeige an den Verpflichteten entfillt, wenn die Anordnung
ohne seine Mitwirkung ausgefiihrt wurde.*

§ 11 Abs. 3 des Gesetzes zu Art. 10 Grundgesetz (G-10-Gesetz):

,Postsendungen, die zur Offnung und Einsichtnahme ausgehindigt worden sind,
sind dem Postverkehr unverziiglich wieder zuzufiihren. Telegramme diirfen dem
Postverkehr nicht entzogen werden. Der zur Einsichtnahme berechtigten Stelle
ist eine Abschrift des Telegramms zu iibergeben.

Nicht nur zur Vorbereitung (s.0.), sondern auch zur Durchfiihrung von Uberwa-
chungsmafnahmen nach § 23a diirfen andere priventive Mafinahmen nach dem
ZFdG ergriffen werden, namlich

667 Art. 1 Nr. 14 des Gesetzes zur Anderung des Zollfahndungsdienstgesetzes und anderer
Gesetze vom 12.06.2007 — BGBI. 1, S. 1037 ff. (1039).
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=  langerfristige Observation (§ 18 ZFdG),

= Einsatz technischer Mittel zur Anfertigung von Bildaufnahmen und Bild-
aufzeichnungen (§ 19 ZFdG),

=  Einsatz technischer Mittel zum Abhoren und Aufzeichnen des nicht 6ffent-
lich gesprochenen Wortes auB3erhalb von Wohnungen (§ 20 ZFdG) und

= FEinsatz von Privatpersonen, deren Zusammenarbeit mit dem Zollkriminal-
amt Dritten nicht bekannt ist (sog. Vertrauensleute oder V-Leute) (§ 21
ZFdG).

Auch hier ist der Einsatz sog. Verdeckter Ermittler nicht zuléssig; es gelten —
wie im Rahmen der Vorbereitung — die restriktiven MaBnahmen (Anordnung
nur durch den Behordenleiter oder einen von ihm bestimmten Beamten des ho-
heren Dienstes usw.).

Fiihrt die Uberwachung zur Feststellung weiterer Telekommunikationsanschliis-
se des Uberwachten oder von Personen/Unternehmen, mit denen der Uberwach-
te korrespondiert, so besteht auch hier — wie vor der UberwachungsmaBnahme —
i.d.R. die Notwendigkeit die Rufnummer etc. des weiteren Telekommunikati-
onsanschlusses festzustellen. Die Anbieter von Telekommunikationsdiensten
sind auch hier gemifl § 112 Abs. 2 Nr. 3 .V.m. Abs. 1 TKG verpflichtet, dem
ZKA fiir die Durchfithrung von MaBBnahmen ,,nach § 39 des AuBlenwirtschafts-
gesetzes* [richtig: §§ 23a ff. ZFdG] die entsprechende Auskiinfte aus den Kun-
dendateien zu liefern.

d) Verwendung der Daten zu eigenen Zwecken

aa) Verwendung der Daten zur Verhiitung von (Straf-)Taten (§ 23c
Abs. 2 Satz 1)

Bei der Durchfiihrung von UberwachungsmaBnahmen fallen zwei Arten von
Daten an: personenbezogene und nicht personenbezogene Daten. Schutzwiirdig
sind nur die personenbezogenen Daten. Erhobene technische Daten wie Zu-
sammensetzung von Raketentreibstoffen, Leistungsmerkmale von Werkzeug-
maschinen etc. unterliegen nicht dem Datenschutz und konnen daher auch an
andere Behorden, fiir die derartige Erkenntnisse von Wichtigkeit sind, weiterge-
geben werden. Personenbezogene Daten sind Daten, die unmittelbar oder mit-
telbar natiirlichen oder juristischen Personen zugeordnet sind oder zugeordnet
werden konnen. Nur diese unterliegen der strengen Datenschutzregelung des
Abs. 2.
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Die personenbezogenen Daten diirfen vom ZKA zu den Zwecken verarbeitet
und genutzt werden, fiir die sie erhoben worden sind, also zur Verhinderung der
in § 23a Abs. 1 Satz 1 und Abs. 3 genannten (Straf-)Taten. Sie diirfen vom ZKA
aber auch dann verwendet werden, wenn sie andere vorbereitete (Straf-)Taten
i.S.d. § 23a betreffen, die erst im Rahmen der Uberwachung festgestellt werden
konnten. Stellte das ZKA in der Vergangenheit derartige Vorbereitungshand-
lungen definitiv fest und beendete die Uberwachung, so konnte die Fortsetzung
der Vorbereitungshandlungen und damit die (Straf-)Tat nur dadurch ggf. ver-
hindert werden, dass die in der Uberwachung erlangten Erkenntnisse dem Be-
troffenen mitgeteilt wurden unter Hinweis darauf, dass er sich strafbar macht,
wenn er seine Vorbereitungshandlungen fortsetzt. Um in etwa sicherzugehen,
dass der Betroffene sein Vorhaben aufgab, war es dariiber hinaus erforderlich,
die zustindige Oberfinanzdirektion iiber die Einzelheiten der geplanten Ge-
schifte zu unterrichten und aufzufordern, im Rahmen von Auskunftsersuchen
feststellen zu lassen, ob die Geschifte fortgesetzt worden sind.

Diese Reaktion auf das im Uberwachungsverfahren eindeutig festgestellte Vor-
haben war unzulénglich. Es muss sichergestellt werden, dass es nicht trotz Un-
terrichtung des Betroffenen nach kurzer oder ldangerer Zeit doch — und nun we-
sentlich raffinierter — zu einer ungenehmigten Ausfuhr kommt. Im Rahmen der
Gesetzgebungsverfahren zur Verlidngerung der Befristung der Vorschriften ist
daher wiederholt vorgeschlagen worden, § 23c um einen Passus zu ergédnzen,
der wie folgt lauten konnte:

Stellt das ZKA fest, dass jemand eine Straftat nach § 19 Abs. 1 bis 3, § 20
Abs. 1 und 2, § 20 a Abs. 1 bis 3, jeweils auch i.V.m. § 21, oder nach § 22a Abs.
1 Nr. 4, 5 und 7 des Gesetzes iiber die Kontrolle von Kriegswaffen oder eine
Ausfuhr im Sinne des § 23a Abs. 3 vorbereitet und besteht diese (Straf-)Tat in
einem Verbringen von Sachen, so kann die zustdndige Zollbehorde diese Sachen
in zollamtliche Uberwachung nehmen.

Mit Riicksicht auf die Verldngerung der Befristung ist jedoch davon abgesehen
worden.

Erst mit dem Gesetz zur Anderung des Zollfahndungsdienstgesetzes und anderer
Gesetze vom 12.06.2007°® ist diesem Anliegen Rechnung getragen worden. In
das ZFdG ist als neue Vorschrift ,,§ 32b Sicherstellung, Verwahrung und Ver-
wertung* eingefiigt worden. Danach konnen die Behorden des Zollfahndungs-
dienstes (ZKA und ZFA) im Zustindigkeitsbereich der Zollverwaltung eine Sa-

668 Gesetz zur Anderung des Zollfahndungsdienstgesetzes und anderer Gesetze vom
12.6.2007 - BGBI. I, S. 1037 ff.
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che sicherstellen, um eine gegenwirtige Gefahr abzuwenden.®” Diese Vor-
schrift deckt nicht nur Fille einer vorbereiteten Straftat nach dem KWKG (§ 23a
Abs. 1) oder Fille ab, in denen die Gefahr einer ungenehmigten Ausfuhr von
Riistungsgiitern nach § 23a Abs. 3 besteht, sondern geht weit dariiber hinaus.
Siehe im Einzelnen Teil 3 Abschnitt IV.

bb) Verwendung der Daten zur Verfolgung von Straftaten nach
dem KWKG oder AWG (§ 23c Abs. 2 Satz 2)

Hiufig stellt das ZKA in der UberwachungsmaBnahme fest, dass gleichartige
Geschifte wie das vorbereitete bereits durchgefiihrt worden sind und der Betrof-
fene sich bereits nach den Strafvorschriften des AWG/KWKG strafbar gemacht
hat. Ist dies der Fall, so leitet das ZKA nach Unterrichtung der ortlich zustdndi-
gen Staatsanwaltschaft das strafrechtliche Ermittlungsverfahren ein, das sich —
wie jedes Ermittlungsverfahren — nach den Vorschriften der StPO richtet. Herrin
des Verfahrens ist nunmehr die ortlich zustindige Staatsanwaltschaft. Seit In-
krafttreten des 2. Justizmodernisierungsgesetzes®’° kann dies auch der General-
bundesanwalt sein, ndmlich dann, wenn er wegen der Bedeutung der Tat das
Verfahren an sich gezogen hat. Alle Unterlagen, die im Rahmen der Uberwa-
chung nach §§ 23a ff. erhoben worden sind, konnen nunmehr als Beweismittel
im Strafverfahren verwendet werden, da Abs. 2 nicht nur die Verwendung der
personenbezogenen Daten zur Verhinderung von Straftaten, sondern auch zur
Verfolgung von Straftaten nach KWKG und AWG erlaubt. Diese Regelung ent-
spricht dem aufgehobenen § 41 Abs. 2 AWG. Werden daher insbesondere bei
Durchsuchungen bestimmte Unterlagen nicht mehr gefunden, weil sie von dem
Betroffenen/jetzt: Beschuldigten vernichtet worden sind, so konnen die entspre-
chenden Unterlagen aus der UberwachungsmaBnahme als Beweismittel ver-
wendet werden. Dies hat sich in der Praxis als auerordentlich hilfreich erwie-
sen und in einem Fall dazu gefiihrt, dass das Strafverfahren nur deshalb erfolg-
reich zu Ende gefiihrt werden konnte, da der Beschuldigte systematisch alle Un-
terlagen, die die inkriminierten Geschiftsvorfille betrafen, vernichtet hatte.

e) Priifung und ggf. L6schung bzw. Sperrung der Daten (§ 23c
Abs. 2 Satz 3 bis 7)

Nach den in den Sétzen 3 bis 7 getroffenen Regelungen ist vom ZKA unverziig-
lich und sodann in Abstinden von hochstens sechs Monaten zu priifen, ob die
erhobenen Daten fiir die in § 23a Abs. 1 oder 3 bestimmten Zwecke (Straftaten-
verhiitung bzw. Gefahrenabwehr) noch erforderlich sind. Eine unverziigliche

669 a.a.0.,S.1041.
670 2. Justizmodernisierungsgesetz vom 22.12.2006 — BGBI. I, S. 3416 ff. (3416 f.).
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Priifung bedeutet, dass bereits im Zeitpunkt der Erhebung zu priifen ist, ob die
Daten erforderlich sind. Die Entscheidung, dass Daten nicht mehr erforderlich
sind, wird man allerdings in diesem Zeitpunkt in vielen Féllen nicht treffen kon-
nen. Denn hiufig gewinnen Gesprichsinhalte erst spiter — im Zusammenhang
mit anderen Fakten — ihre fiir das Verfahren relevante Bedeutung. Eine erneute
Priifung hat dann nach hochstens sechs Monaten stattzufinden.

Eine Loschung der Daten, wie sie von Abs. 2 Satz 3 bis 6 vorgesehen ist mit
Protokollierung dieses Vorgangs (Satz 5) und Priifungen der Léschungen und
Protokollierung dieser Priifungen (Satz 6), wird — anders als es dem Wortlaut
nach den Anschein hat — nicht wihrend einer UberwachungsmaBnahme stattfin-
den, sondern erst nach Beendigung einer Maflnahme, unter Umstédnden sogar
erst nach Abschluss eines sich an eine UberwachungsmaBnahme anschlieBenden
Strafverfahrens. Denn diese personenbezogenen Daten miissen zumindest zum
Zwecke der Mitteilung nach Abs. 4 bis zum Zeitpunkt der Mitteilung gespei-
chert bleiben. Dies liegt an der nach neuem Recht extrem weiten Definition der
Betroffenen, die zu benachrichtigen sind. Satz 7 bestimmt, dass Daten, die nur
zum Zwecke der Mitteilung (= Benachrichtigung) nach Abs. 4 oder zur gericht-
lichen Nachpriifung der RechtméBigkeit der Beschriankung gespeichert bleiben,
dann allerdings wenigstens zu sperren sind und dass diese gesperrten Daten
dann nur zu diesen Zwecken (Mitteilung und/oder gerichtliche Nachpriifung)
verwendet werden diirfen.

f) Kennzeichnung der erhobenen Daten gemaB § 23c Abs. 3

Diese Regelung trigt den Entscheidungen des BVerfG vom 3.3.2004 (Urteil zur
akustischen Wohnraumiiberwachung; Beschluss zur praventiven Telekommuni-
kations- und Postiiberwachung) Rechnung®"' und soll insbesondere die Uber-
mittlung derartiger personenbezogener Daten an andere offentliche Stellen si-
chern, die verpflichtet sind, die Kennzeichnung aufrechtzuerhalten.

g) Benachrichtigung der Betroffenen geméan § 23c Abs. 4

Betroffener im Sinne der Benachrichtigung war nach der aufgehobenen Rege-
lung des § 41 Abs. 4 AWG nur derjenige, gegen den sich die Uberwachungs-
mafBnahme richtete. Wer dies ist, ergibt sich nach wie vor aus dem Beschluss
des Landgerichts, das die UberwachungsmaBnahme anordnet. Uber den Kreis
der unmittelbar — weil im Gerichtsbeschluss genannten — Betroffenen hinaus ist
nach neuem Recht insbesondere auch derjenige zu benachrichtigen, der nur un-

671 Urteil des BVerfG vom 3.3.2004 — 1 BvR 2378/98 — Rn 346, 347; Beschluss des
BVerfG vom 3.3.2004 — 1 BvF 3/92 — Rdn. 177 und 179.
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vermeidbar betroffener Dritter ist (Abs. 4 Nr. 5). Hier trigt der Gesetzgeber dem
Urteil des BVerfG zur repressiven akustischen Wohnraumiiberwachung®’?
Rechnung, das ausgefiihrt hat, dass die Benachrichtigungspflicht grundsitzlich
nicht nur gegeniiber den von der Wohnraumiiberwachung unmittelbar Betroffe-
nen besteht, sondern auch auf alle Personen zu beziehen ist, die von der Wohn-
raumiiberwachung auch nur zufdllig betroffen sind. In seinem Beschluss zur
priaventiven Telekommunikations- und Postiiberwachung nach den §§ 39 ff.
AWG hat das BVerfG ausgefiihrt, dass der Gesetzgeber bei einer Neuregelung
dieser Uberwachung auch die Grundsitze zu beachten habe, die der Senat in sei-
nem Urteil vom 3.3.2004 aufgestellt habe.®”® Das bedeutet im Extremfall, dass
selbst derjenige, der den unmittelbar Betroffenen und Uberwachten versehent-
lich angerufen hat, weil er sich verwihlt hat, Betroffener ist und grundsitzlich
zu benachrichtigen ist.

Von dem Grundsatz der Benachrichtigung sind zwei Ausnahmen vorgesehen:
Die Benachrichtigung unterbleibt, wenn

= die Identitit des Betroffenen nur mit unverhéltnismdBigem Ermittlungsauf-
wand méglich wire oder

= ihr tiberwiegende schutzwiirdige Belange Betroffener entgegenstehen.

Diese Einschrinkungen basieren wie die Ausweitung der Benachrichtigungs-
pflicht selbst auf demselben Urteil des BVerfG, wo es heift:*"*

»Allerdings kann die Benachrichtigung weiterer Beteiligter den Grundrechtsein-
griff bei der in erster Linie betroffenen Zielperson der Mafinahme vertiefen. Das
gilt insbesondere, wenn die Uberwachung keine verwertbaren Ergebnisse er-
bracht hat. Auflerdem kann die Benachrichtigungspflicht dort auf praktische
Hindernisse stofen, wo die Identitit des Beteiligten im Rahmen der MaBnahme
der Behorde nicht bekannt geworden ist. Auch das Nachforschen zur Feststel-
lung der Identitédt sonstiger Beteiligter konnte den Grundrechtseingriff sowohl
fiir die Zielperson wie fiir sonstige Beteiligte noch vertiefen. Das Bestehen von
Benachrichtigungspflichten hingt unter diesen Umstinden von einer Abwigung
ab. Fiir sie ist zum einen die Intensitit des Uberwachungseingriffs bedeutsam,
insbesondere in welchem Umfang und zu welchem Inhalt Kommunikation des
unbekannten Betroffenen abgehort und aufgezeichnet worden ist, und zum an-

672 Urteil des BVerfG vom 3.3.2004 — 1 BvR 2378/98 und 1 BvR 1084/99 www.bverfg.de/
entscheidungen/rs20040303_1bvr237898.html, = BVerfGE 109, 279 ff. = NJW 2004,
999 ff. (1016).

673 Beschluss des BVerfG vom 3.3.2004 — Rdn. 179.

674 Urteil des BVerfG vom 3.3.2004 — Rdn. 293 ff. (297).
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deren, welchen Aufwand die Feststellung der Identitit des Betroffenen fordert
und welche Beeintrichtigungen mit ihr fiir die Zielperson und sonstige Beteilig-
te verbunden sein konnten.“

In dem oben dargestellten Beispiel, dass sich jemand verwihlt und dadurch tele-
fonischen Kontakt mit dem von der UberwachungsmaBnahme eigentlich Betrof-
fenen hat, bedeutet dies, dass er nicht zu benachrichtigen ist, selbst wenn er oh-
ne jegliche Schwierigkeiten zu identifizieren ist. Denn der Inhalt der zudem
noch kurzen Aufzeichnung ist vollig ohne Belang fiir alle Beteiligten. Gleiches
gilt fiir aufgezwungene Informationen wie Spam im E-Mail-Verkehr oder Re-
klamesendungen im Postverkehr, selbst wenn der Dritte leicht und eindeutig zu
identifizieren ist. In vielen Fillen wird die Identitét des nicht unmittelbar Betrof-
fenen nicht sofort feststehen, sondern — z.T. umfangreiche — Nachforschungen
erfordern®”. Das ist dann beispielsweise der Fall, wenn der Anschluss einer
groBeren Firma iiberwacht wird, deren Geschiftsfithrer im Verdacht steht, Straf-
taten im Sinne des § 23a Abs. 1 vorzubereiten. Dies gilt fiir die Mitarbeiter die-
ser Firma, aber insbesondere auch fiir die oftmals zahlreichen Firmenkontakte
dieser Firma mit anderen Firmen. Die umfassende Benachrichtigung zahlreicher
nicht unmittelbar Betroffener konnte insbesondere dann, wenn eine Vorberei-
tung letztendlich nicht vorliegt oder nicht nachgewiesen werden kann, die Exis-
tenz des von der UberwachungsmaBnahme unmittelbar Betroffenen vernichten.
Auch in einem solchen Fall (Giiterabwigung) miisste die Benachrichtigung der
unvermeidbar betroffenen Dritten unterbleiben.

Der Evaluierungsbericht des BT-Gremiums vom 19.6.2008, den dieses Gremi-
um gemidll § 23c Abs. 8 dem Deutschen Bundestags fiir den Zeitraum vom
28.12.2004 bis 4.12.2007 erstattet hat®’, weist auch aus, dass das OLG Kéln,
das letztlich iiber die Benachrichtigung zu entscheiden hat, in zwei Fillen das
Erfordernis gesehen hat, das Generalkonsulat eines vom UN-Embargo betroffe-
nen Landes zu unterrichten. Zu Recht sieht der Bericht darin die Gefahr, ,,dass
iber die Akteneinsicht Einblicke in sicherheitsrelevante Vorginge gewihrt wer-
den konnten (und) ... diese Benachrichtungspraxis ... geeignet (ist), aulenpoliti-
sche Irritationen auszuldsen und die nationale und internationale Zusammenar-

675 Nach dem Evaluierungsbericht — BT-Drs. 16/9682 vom 19.6.2008, S. 6 linke Spalte —
war im Berichtszeitraum ,,in einer Vielzahl von Kommunikationsvorgidngen eine zwei-
felsfreie Ermittlung des Teilnehmers nicht moglich ..., beispielsweise dann, wenn Na-
men nicht vollstindig genannt und kein Bezug zur Person des festgestellten Anschluss-
inhabers erkennbar war.” Zur Kritik an der Benachrichtigungsregelung siehe auch Wa-
mers, Paul in der Offentlichen Anhorung des Rechtsausschusses vom 25.4.2007 zum
Entwurf des Gesetzes zur Anderung des ZFdG und anderer Gesetze — BT-Drs. 16/4663
— Stellungnahme S. 32 bis 35.

676 a.a.0., S.7 rechte Spalte.
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beit des Zollkriminalamtes mit anderen Sicherheitsbehorden zu beeintrichti-
gen.*

h) Vergleich der im ZFdG getroffenen Ausnahmeregelung fiir die
Benachrichtigung mit den Regelungen in der StPO und im
BKAG

Die Ausnahmeregelung fiir Benachrichtigungen ist in § 23c Abs. 4 Satz 4 wie
folgt formuliert:

,,Bei Betroffenen im Sinne von Satz 3 Nr. 2 bis 5 unterbleibt die Benachrichti-
gung, wenn sie nur mit unverhéltnismaBigen Ermittlungen moglich wire oder
ihr tiberwiegende schutzwiirdige Belange anderer Betroffener entgegenstehen.*

Die Ausnahmeregelungen, die die StPO fiir die repressive Telekommunikati-
onsiiberwachung und die das BKAG fiir die priventive Telekommunikations-
tiberwachung getroffen haben, sind m.E. mehr an der Praxis orientiert.

§ 101 StPO°"" enthilt gemeinsame Regelungen fiir MaBnahmen nach den §§ 98a,
99, 100a, 100c bis 1001, 110a, 163a bis 163f, u.a die Regelung iiber die Benach-
richtigung. Satz 1 Nr. 3 betrifft die Beteiligten der iiberwachten Telekommuni-
kation.

»$ 101

@) ...

Die Benachrichtigung unterbleibt, wenn ihr iiberwiegende schutzwiirdige Be-
lange einer betroffenen Person entgegenstehen. Zudem kann die Benachrichti-
gung einer in Satz 1 Nr. ... 6 bezeichneten Person, gegen die sich die Mafinahme
nicht gerichtet hat, unterbleiben, wenn diese von der Ma3nahme nur unerheblich
betroffen wurde und anzunehmen ist, dass sie kein Interesse an einer Benach-
richtigung hat. Nachforschungen zur Feststellung der Identitét einer in Satz 1
bezeichneten Person sind nur dann vorzunehmen, wenn dies unter Beriicksichti-
gung der Eingriffsintensitit der Malnahme gegeniiber dieser Person, des Auf-
wands fiir die Feststellung ihrer Identitit sowie der daraus fiir diese oder andere
Personen folgenden Beeintridchtigungen geboten ist.*

Das BKAG enthilt in § 20w die gemeinsame Benachrichtigungsregelung nach
MafBnahmen der Abwehr von Gefahren des internationalen Terrorismus:

677 StPO i.d.F. der Bekanntmachung vom 7.4.1987, zuletzt geiindert durch Art. 2 des Geset-
zes vom 31.10.2008 (BGBL. I, 2149).
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,»§ 20w Benachrichtigung
Uber eine MaBnahme nach den §§ 20g bis 20n sind zu benachrichtigen im Fall

7. des § 201 (Telekommunikationsiiberwachung) die Beteiligten der iiberwach-
ten Telekommunikation.

Die Benachrichtigung unterbleibt, wenn ihr iiberwiegende schutzwiirdige Be-
lange einer betroffenen Person entgegenstehen. Zudem kann die Benachrichti-
gung einer in Satz 1 Nr. ... 7 ... bezeichneten Person, gegen die sich die Mal3-
nahme nicht gerichtet hat, unterbleiben, wenn diese von der Maflnahme nur un-
erheblich betroffen wurde und anzunehmen ist, dass sie kein Interesse an einer
Benachrichtigung hat. Nachforschungen zur Feststellung der Identitit einer in
Satz 1 bezeichneten Person sind nur dann vorzunehmen, wenn dies unter Be-
riicksichtigung der Eingriffsintensitit der Mallnahme gegeniiber dieser Person,
des Aufwands fiir die Feststellung ihrer Identitit sowie der daraus fiir diese oder
andere Personen folgenden Beeintrichtigungen geboten ist.*

Mit den — gleichlautenden — Formulierungen in StPO und BKAG werden all
diejenigen Fille von einer Unterrichtung ausgenommen, in denen eine Unter-
richtung von vornherein nicht sinnvoll ist. In Fillen von Identititsproblemen
erfolgen entsprechende Feststellungen tiberhaupt nur dann, wenn sie unter Be-
riicksichtigung der Eingriffsintensitit geboten sind.

Das ZFdG sollte daher an diese Formulierungen angepasst werden. Damit wird
zugleich auch eine Einheitlichkeit fiir vergleichbare Maflnahmen erreicht.

i) Zuriickstellung oder endgiiltiges Unterbleiben der Benach-
richtigung geman § 23c Abs. 5

Auch diese Regelung war in den aufgehobenen Vorschriften des AWG nicht
enthalten. Sie geht von einer Situation aus, dass die UberwachungsmaBnahme
beendet, eine Benachrichtigung noch nicht erfolgt ist und sechs Monate seit Be-
endigung der MaBBnahme verstrichen sind. In einem solchen Fall bedarf die wei-
tere Zuriickstellung der Benachrichtigung der gerichtlichen Zustimmung. Fiir
die Entscheidung dariiber ist grundsitzlich das LG Koln zustdndig (Verweisung
auf § 23b Abs. 3). Dies ist nach der Neuregelung dieser Bestimmung durch das
Gesetz zur Anderung des Zollfahndungsdienstgesetzes und anderer Gesetze
vom 12.6.2007 auch dann der Fall, wenn die Benachrichtigung endgiiltig unter-
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bleiben soll.’”® Erst wenn die Benachrichtigung iiber 18 Monate nach Beendi-
gung®”® der MaBnahme hinaus zuriickgestellt werden soll, entscheidet das OLG
tiber weitere Zuriickstellungen sowie dariiber, ob dann die Benachrichtigung so-
gar auf Dauer unterbleiben kann. Nach der Altregelung hatte das OLG K&ln in
einem Fall, den ihm das ZKA zur Entscheidung vorlegte, entschieden, dass zu-
sétzlich zu den erfolgten Benachrichtigungen noch vier weitere Personen zu be-

" . 680
nachrichtigen seien.

)] Entscheidung iiber den Zeitpunkt der Benachrichtigung im
Falle eines Strafverfahrens geman § 23c Abs. 6

Ist wegen desselben Sachverhalts ein Strafverfahren eingeleitet worden, so ent-
scheidet die Staatsanwaltschaft nach den Regelungen der StPO iiber den Zeit-
punkt der Benachrichtigung. Diese Regelung entspricht dem bisherigen § 41
Abs. 4 Satz 2 AWG. Fraglich ist, was unter der Formulierung ,,wegen desselben
Sachverhalts* zu verstehen ist. Bei der pridventiven Telekommunikations-,
Brief- und Postiiberwachung kommt es aus zwei Griinden hiufig zur Einleitung
strafrechtlicher Ermittlungen: Zum einen konnen die Vorbereitungshandlungen
in das Stadium des mit Strafe bedrohten Versuchs gelangen; das ist beispiels-
weise dann der Fall, wenn die genehmigungspflichtigen und nicht genehmi-
gungsfihigen Giiter beim Ausgangszollamt zur Ausfuhrabfertigung gestellt
werden. Zum anderen konnen sich wihrend der UberwachungsmaBnahme zu-
reichende Anhaltspunkte dafiir ergeben, dass der Uberwachte bereits Straftaten
nach dem KWKG oder AWG begangen hat; auch dann sind strafrechtliche Er-
mittlungen einzuleiten. Fiir beide Fille muss gelten, dass die aus der Uberwa-
chungsmafinahme gewonnenen Erkenntnisse als Beweismittel fiir die bereits
begangene Straftat — sei sie erst versucht oder sei sie vollendet/beendet — ver-
wendet werden konnen. In beiden Fillen ist Herrin des Verfahrens nicht mehr
das ZKA, sondern die — ortlich zustidndige — Staatsanwaltschaft. Hat der Gene-
ralbundesanwalt das Strafverfahren wegen der Bedeutung der Straftat an sich

678 Entwurf eines Gesetzes zur Anderung des Zollfahndungsdienstgesetzes und anderer Ge-
setze — BT-Drs. 16/4663, S. 36/37; Gesetz zur Anderung des Zollfahndungsdienstgeset-
zes und anderer Gesetze vom 12.6.2007 — BGBI. 1, 1037 ff.

679 In der amtlichen Begriindung ist — m.E. unzutreffend — vom Beginn der Maflnahme die
Rede — BT-Drs. 16/4663, S. 37; maBgeblicher Zeitpunkt ist m.E. die Beendigung der
Mafnahme; dies ergibt sich m.E. eindeutig aus Abs. 5 Satz 1.

680 Beschluss des OLG Koln vom 14.3.2007 — 16 AR 8/06 — VS-NfD; Antwort der BReg
auf die Kleine Anfrage der Abgeordneten Petra Pau, Jan Korte, Ulla Jelpke und der
Fraktion DIE LINKE ,,Telefon- und Postiiberwachung durch das Zollkriminalamt im
Jahr 2006 — BT-Drs. 16/4727, S. 3.
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gezogen, so entscheidet er iiber den Zeitpunkt der Benachrichtigung.®®' Die
Staatsanwaltschaft entscheidet iiber den Zeitpunkt der Benachrichtigung, die
Benachrichtigung selbst erfolgt auch in diesen Fillen durch das ZKA. Bei Prii-
fung des Zeitpunkts wird die Staatsanwaltschaft beriicksichtigen, dass der Er-
folg des Strafverfahrens durch eine Benachrichtigung nicht gefdhrdet wird.

k) Ubermittlung der Daten an andere Stellen geméaB § 23d

§ 23d regelt umfassend die Ubermittlung von personenbezogenen Daten an an-
dere — in- und auslidndische — Behorden, soweit sie zu einer Zweckidnderung
fithren, und soll so dem Beschluss des BVerfG Rechnung tragen, der insbeson-
dere den Mangel an datenschutzrechtlichen Regelungen bei der Ubermittlung
von Daten aus der Uberwachung geriigt hat.°®* In dem fiir verfassungswidrig
erklirten § 41 Abs. 2 AWG war der Datenschutz in der Tat nur unzuldnglich
geregelt. Als Empfiinger von personenbezogenen Daten aus der Uberwachung
war global die Rede von ,,0ffentlichen Stellen”, der Verwendungszweck der
tibermittelten Daten konnte in der ,,Verhiitung oder Aufkldrung der in § 39 Abs.
1 (AWG) und § 3 Abs. 1 und § 7 Abs. 1 bis 4 des Artikel-10-Gesetzes genann-
ten Straftaten” liegen.

aa) Andere Stellen
(1) Mit praventiven polizeilichen Aufgaben betraute Behérden

Abs. 1 enthilt in den Nrn. 1 und 2 umfangreiche Kataloge von schweren und
schwersten Straftaten. Liegen dem ZKA aus der Uberwachung tatsichliche An-
haltspunkte (so Nr. 1) oder bestimmte Tatsachen (so Nr. 2) auf die beabsichtigte
Begehung dieser Straftaten vor, so darf das ZKA diese Erkenntnisse den mit po-
lizeilichen Aufgaben betrauten Behorden iibermitteln.

(2) Zustandige Behorden zur Verfolgung von Straftaten

Das ZKA darf personenbezogene Daten, die es aus der Uberwachung gewonnen
hat und die den Verdacht begriinden, dass eine Straftat begangen worden ist, an
die fiir die Verfolgung zustindigen Behorden iibermitteln. Straftaten in diesem
Sinne sind die sog. Katalogtaten des § 100a StPO. ,,Zustindige Behorde” ist
immer die ortlich zustiindige Staatsanwaltschaft, kann ggf. aber auch der Gene-

681 § 120 Abs. 2 Satz 1 Ziff. 4 GVG, eingefiigt durch Art. 3 des 2. Justizmodernisierungs-
gesetzes vom 22.12.2006 —- BGBL. 1, S. 3416 ff. (3416 f.).

682 Beschluss des BVerfG vom 3.3.2004 — 1 BVF 3/92 — www.bverfg.de/entscheidungen/
fs20040303_1bvf00392.html — Rdn. 152 ff.
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ralbundesanwalt (GBA) sein. Zustidndige Behorde ist dariiber hinaus die ortlich
zustindige Ermittlungsbehorde wie Polizei, Zollfahndungsamt, Steuerfahndung.

(3) BAFA oder BMWi

UberwachungsmaBnahmen nach den §§ 23a ff. filhren zu umfangreichen Er-
kenntnissen iiber nicht nur die unmittelbar iiberwachte Person und ggf. ihr Un-
ternehmen, sondern auch zu Erkenntnissen iiber zahlreiche weitere Personen
und Unternehmen, die am AuBenwirtschaftsverkehr teilnehmen. Dabei geht es
nicht nur um inldndische Personen und Unternehmen, sondern auch um Perso-
nen und Unternehmen im Ausland, insbesondere auch um Beschaffungsorgani-
sationen und die fiir sie Tatigen. Derartige personenbezogene Daten diirfen an
das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA) und/oder das Bun-
desministerium fiir Wirtschaft und Technologie in ihrer Eigenschaft als Geneh-
migungsbehorde nach AWG bzw. KWKG unter den weiteren Voraussetzungen
des Abs. 3 (Vorliegen bestimmter Tatsachen, Erforderlichkeit im Sinne von Nr.
1 oder 2) iibermittelt werden.

(4) Verfassungsschutzbehérden des Bundes und der Lander so-
wie der Militarische Abschirmdienst

In den letzten Jahren ist die Zusammenarbeit mit dem Bundesamt fiir Verfas-
sungsschutz bei der Verhinderung/Verfolgung von Proliferationsversto3en in-
tensiver geworden. Hinweise der Verfassungsschutzbehorden fithren — zusam-
men mit anderen Fakten — zur Verhiitung von Straftaten nach AWG oder
KWKG oder zur Aufnahme der priaventiven Telekommunikations- und
Postiiberwachung. Unter dem Gesichtspunkt begangener oder beabsichtigter
Staatsschutzdelikte wie des Landesverrats oder geheimdienstlicher Agententi-
tigkeit befasst sich der Verfassungsschutz auch verstirkt mit der Bekdmpfung
der Proliferation von Massenvernichtungswaffen.®® Daher ist es gerechtfertigt
und notwendig, den Behorden des Verfassungsschutzes unter den weiteren Vor-

683 Siehe z.B. BMI, Verfassungsschutzbericht 1997, Abschnitt ,,Spionage und sonstige
nachrichtendienstliche Aktivitdten VI Proliferation/Sensitive Exporte (S. 179/180);
BMI, Verfassungsschutzbericht 1998, Abschnitt ,,Spionage und sonstige nachrichten-
dienstliche Aktivititen* VI Proliferation/Sensitive Exporte (S. 194 bis 196); BMI, Ver-
fassungsschutzbericht 2001, Abschnitt ,,Spionage und sonstige nachrichtendienstliche
Aktivitdten™ VI Proliferation (S. 265/266); BMI, Verfassungsschutzbericht 2002, Ab-
schnitt ,,Spionage und sonstige nachrichtendienstliche Aktivitdten” VI. Proliferation (S.
236/237); BMI, Verfassungsschutzbericht 2006, Abschnitt ,,Spionage und sonstige
nachrichtendienstliche Aktivititen VI. Proliferation (S. 318 bis 320); BMI, Verfas-
sungsschutzbericht 2007, Abschnitt ,,Spionage und sonstige nachrichtendienstliche Ak-
tivitiaten™ VI. Proliferation (S. 304 bis 306).
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aussetzungen des Abs. 4 personenbezogene Daten auch aus der Uberwachung
des ZKA zu tibermitteln.

(5) Bundesnachrichtendienst

Der Bundesnachrichtendienst (BND) als der deutsche Auslandsnachrichten-
dienst ist nach wie vor einer der wichtigsten Partner des ZKA insbesondere bei
der Bekdmpfung der Proliferation von Massenvernichtungswaffen. In seiner Ei-
genschaft als Auslandsnachrichtendienst gewinnt er umfassende Kenntnisse
tiber die Beschaffungsorganisationen und deren Beschaffungsbemiihungen. In
dem Aufgabenbereich ,,Proliferation/Konventionelle Riistung® liegt der Aufga-
benschwerpunkt fiir den BND primér in der Erstellung von Lagebildern iiber
Riistungsgeschifte und Beschaffungsbemiihungen von Massenvernichtungsmit-
teln. Die entsprechenden Darstellungen des BND unterstiitzen die Entscheidun-
gen der BReg, da sie ihr politische Einschitzungen ermoglichen®™. Fiir die In-
formationsgewinnung des BND ist — neben den menschlichen Quellen — die sog.
Strategische Kontrolle — § 5 Gesetz zu Art. 10 GG — von entscheidender Bedeu-
tung. Strategische Kontrolle bedeutet, dass nicht die Telekommunikationsbezie-
hungen einer bestimmten Person wie bei der Telekommunikationsiiberwachung
durch das ZKA, sondern Telekommunikationsbeziehungen, soweit sie gebiindelt
tibertragen werden, nach Mafigabe einer Quote insgesamt kontrolliert werden.
Aus einer grolen Menge verschiedenster Gesprichsverbindungen werden ein-
zelne ausgewertet, die sich hierfiir aufgrund spezieller Merkmale qualifizie-
ren®®. So hat der BND im Gefahrenbereich ,,Proliferation und konventionelle
Riistung* beispielsweise im Zeitraum vom 1.1.bis 31.12.2006 insgesamt 885771
G10-Nachrichten erhalten, von denen 1462 an die Auswertung weitergegeben
wurden. Als nachrichtendienstlich relevant haben sich 424 Meldungen erwiesen.
Drei G10-Meldungen wurden an Sicherheits- bzw. Strafverfolgungsbehdrden
weitergeleitet®™. Nicht selten fiihren Erkenntnisse des BND — verbunden mit
anderen Fakten — zur Aufnahme von Telekommunikations-, Brief- und Post-

684 Siehe Bericht der Bundesregierung iiber die Erfahrungen mit dem Gesetz zur Neurege-
lung von Beschrinkungen des Brief-, Post- und Fernmeldegeheimnisses (Art. 10 Gesetz
— G 10) — BT-Drs. 15/2042 vom 12.11.2003, S. 7, linke Spalte, sowie zum Verhiltnis
von Strategischer Kontrolle des BND zur priaventiven Telekommunikations-, Brief- und
Postiiberwachung durch das ZKA S. 10. Rechte Spalte.

685 Unterrichtung durch das Parlamentarische Kontrollgremium (PKGr) — Bericht gemil
§ 14 Abs. 1 Satz 2 des Gesetzes zur Beschrinkung des Brief-, Post- und Fernmeldege-
heimnisses (Art. 10-Gesetz) iiber die Durchfiihrung sowie Art und Umfang der MaB-
nahmen nach den §§ 3, 5 und 8 dieses Gesetzes (Berichtszeitraum 1.1.2006 bis
31.12.2006) — BT-Drs. 16/6880 vom 25.10.2007 — S. 6 rechte Spalte.

686 a.a.0., S. 7 rechte Spalte.
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tiberwachungen durch das ZKA. Doch auch das ZKA gewinnt aus der
UberwachungsmaBnahme personenbezogene Daten iiber Personen und Beschaf-
fungsorganisationen im Ausland, sodass es gerechtfertigt und erforderlich ist fiir
eine effektive ganzheitliche Bekdmpfung der Proliferation, diese Daten unter
den weiteren Voraussetzungen des Abs. 5 an den BND zu iibermitteln.

(6) Zolldienststellen der Mitgliedstaaten der Europaischen Union
und andere auslandische 6ffentliche Stellen

Die wihrend einer UberwachungsmaBnahme vom ZKA erlangten personenbe-
zogenen Daten konnen an die mit der Ausfuhrabfertigung befassten ausldndi-
schen Zolldienststellen der Europdischen Union iibermittelt werden, um Strafta-
ten nach AWG oder KWKG durch ihre Mithilfe zu verhiiten.®” MLE. ist diese
Vorschrift entbehrlich, da die Ubermittlung dieser Daten bereits nach § 23c¢ Abs.
2 Satz 1 gerechtfertigt ist. § 23c Abs. 2 Satz 1 und § 23d Abs. 6 verfolgen den-
selben Zweck — die Verhiitung von (Straf-)taten nach AWG oder KWKG, die
Ubermittlung der Daten an auslindische Zollstellen fiihrt nicht zu einer Zweck-
dnderung.

Anders verhiilt es sich bei § 23d Abs. 7: Hier sollen mit der Ubermittlung perso-
nenbezogener Daten aus der UberwachungsmaBnahme konkrete erhebliche Ge-
fahren fiir die auBen- und sicherheitspolitischen Belange der Bundesrepublik
Deutschland abgewehrt werden.

Der Empfinger im Ausland ist vom ZKA darauf hinzuweisen, dass die iibermit-
telten Daten nur zu dem Zweck verwendet werden diirfen, zu dem sie iibermit-
telt worden sind, und dass eine angebrachte Kennzeichnung beizubehalten ist.

bb) Weitere Voraussetzungen fiir die Ubermittlung personenbe-
zogener Daten (§ 23d Abs. 8)

Abs. 8 auferlegt dem ZKA insbesondere weitere Priif- und Protokollierungs-

pflichten.

cc) Pflichten des Empféngers von libermittelten personenbezo-
genen Daten (§ 23d Abs. 9)

Auch derjenige, dem die personenbezogenen Daten iibermittelt worden sind, ist
Pflichten unterworfen: So darf der Empfinger die Daten nur zu den Zwecken

687 Vgl. ausfiihrliche Begriindung in Gesetzentwurf der Bundesregierung — Entwurf eines
Gesetzes zur Neuregelung der priventiven Telekommunikations- und Postiiberwachung
durch das Zollkriminalamt (NTPG) — BT-Drs. 15/3941, S. 18 rechte Spalte.
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verwenden, zu deren Erfiillung sie ihm {ibermittelt worden sind. Er muss bei Er-
halt und sodann nach jeweils hochstens sechs Monaten priifen, ob die Daten fiir
diese Zwecke noch erforderlich sind; ist dies nicht mehr der Fall, so sind sie zu
vernichten.

dd) VerfassungsmaBigkeit der Ubermittlungsvorschrift

Das BVerfG hat in seinem Beschluss vom 3.3.2004 nicht nur die mangelnde
Normenklarheit und -bestimmtheit der §§ 39 ff. AWG geriigt, sondern auch die
vollig unzureichende Regelung der Ubermittlung von Daten aus der Uberwa-
chungsmaBnahme®®. Es stellt sich daher die Frage, ob die in § 23d getroffene
Regelung den Anspriichen geniigt, die die Verfassung an die Ubermittlung von
Daten an dritte Stellen stellt, wenn die Daten von diesen Stellen zu anderen
Zwecken verwendet werden, als sie erhoben worden sind. Der Schutz des Fern-
meldegeheimnisses geht ndmlich tiber die Erhebung und Aufzeichnung von
(personenbezogenen) Daten hinaus und erstreckt sich auf die Ubermittlung an
andere Stellen, da der Eingriff in das Grundrecht nach Art. 10 Abs. 1 GG durch
die Weitergabe der Daten und ihre unter anderen Gesichtspunkten erfolgende
Auswertung ein zusitzliches Gewicht erhilt®. Die Ubermittlung an andere
Stellen und die Verarbeitung zu neuen Zwecken (Zweckénderung) bedarf

= einer gesetzlichen Grundlage,
= die die Empfangsbehdrden und den neuen Verwendungszweck nennt,

= das UbermaBverbot wahrt und

= verfahrensmiBige Sicherungen enthiilt®”.

§ 23d ist eine solche gesetzliche Grundlage und geniigt den Anspriichen, die an
eine derartige gesetzliche Grundlage zu stellen sind.

Denn § 23d fiihrt die Behorden, an die personenbezogene Daten weitergeleitet
werden diirfen, entweder namentlich auf (BAFA, BMWi, BND, MAD) oder be-
zeichnet ihren Aufgabenbereich (z.B. mit polizeilichen Aufgaben betraute Be-
horden).

Die Vorschrift beschreibt den gednderten Verwendungszweck (z.B. Verwen-
dung zur Verhinderung oder Verfolgung von anderen Straftaten als den Strafta-
ten nach dem AWG und KWKG; Verwendung in Genehmigungsverfahren des
BAFA oder des BMWi; Verwendung fiir die Erfiillung der Aufgaben des BND).

688 Beschluss des BVerfG vom 3.3.2004 — 1 BvF 3/92 — Rdn. 152 ff.
689 BVerfG a.a.0., Rdn. 153, 157, 158.
690 a.a.O.
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Soweit die Ubermittlung der Daten an mit polizeilichen Aufgaben betraute Be-
horden erfolgt, ist dem Grundsatz der VerhidltnismiBigkeit dadurch Rechnung
getragen, dass die Ubermittlung nur zur Verhinderung besonders schwerer
Straftaten bzw. zur Verfolgung von Katalogtaten nach § 100a StPO erfolgen
darf. Gleiches gilt fiir die Ubermittlung an Zollabfertigungsstellen der Mitglied-
staaten der Europdischen Union zur Verhinderung von Straftaten nach dem
AWG bzw. schweren Straftaten nach dem KWKG, wobei sich m.E. die Uber-
mittlungsberechtigung schon aus § 23c Abs. 2 ergibt. Die Ubermittlung an fiir
die Verhinderung oder Verfolgung sonstiger Straftaten zustindigen ausldndi-
schen offentlichen Einrichtungen (keine Begrenzung auf die Mitgliedstaaten der
EU) und an zwischen-oder iiberstaatliche Einrichtungen mit dieser Aufgaben-
stellung ist nur zulidssig, wenn diese Ubermittlung zur Abwehr einer konkreten
erheblichen Gefahr fiir auen- oder sicherheitspolitische Belange der Bundesre-
publik Deutschland oder erhebliche Sicherheitsinteressen des Empfingers erfor-
derlich ist.

§ 23d enthilt auch die vom BVerfG geforderten verfahrensmifigen Sicherun-
gen, denn auch diese Daten sind zu kennzeichnen, iiber die Ubermittlung ent-
scheidet ein Beamter, der die Befihigung zum Richteramt hat, die Ubermittlung
und ihr Anlass sind vom ZKA zu protokollieren. Der Dritte darf die Daten nur
fiir die Zwecke verwenden, zu deren Erfiillung sie ihm iibermittelt worden sind,
und ihn treffen die Pflichten, unverziiglich nach Erhalt und sodann in regelmai-
Bigen Abstdnden zu priifen, ob er die Daten noch benoétigt. Ist dies nicht der
Fall, so sind die Daten unverziiglich zu 16schen, die Loschung ist zu protokollie-
ren. Fiir die Ubermittlung an auslindische Stellen gelten entsprechende Hin-
weispflichten fiir das ZKA, denn man kann nicht davon ausgehen, dass allen
ausliandischen Stellen diese strengen datenschutzrechtlichen Regelungen be-
kannt sind.

1) Kontrolle der UberwachungsmaBnahmen

Die UberwachungsmaBnahmen nach den §§ 23a ff. sind mehrc?‘rer Kontrollen
unterworfen. Dies ist auch vollig gerechtfertigt, greifen diese Uberwachungs-
mafnahmen doch stark in wichtige Grundrechte ein.

Die Kontrollmainahmen erfolgen
= vor Durchfiihrung der UberwachungsmaBnahme und

* nach der UberwachungsmaBnahme.
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aa) Kontrollen vor Beginn einer UberwachungsmaBnahme

Schon vor Beginn einer UberwachungsmaBnahme sorgen bestimmte Regularien
dafiir, dass sichergestellt wird, dass die UberwachungsmaBnahme rechtmiBig
erfolgt. So kann eine UberwachungsmaBname nie allein aufgrund einer Ent-
scheidung des ZKA durchgefiihrt werden. Grundsitzlich entscheidet das Gericht
—und zwar ein Kollegialgericht — dariiber, nachdem vorher andere Institutionen
— BMF und StA — zur Priifung eingeschaltet worden sind. Lediglich bei Gefahr
im Verzuge wird die gerichtliche Entscheidung zunéchst durch die Entschei-
dung des BMF ersetzt; die gerichtliche Entscheidung muss jedoch binnen dreier
Tage nachgeholt werden. Lehnt das Gericht dann die Anordnung ab, so konnen
die erhobenen Daten nicht verwertet werden, sondern miissen unverziiglich ge-
16scht werden. Der Antrag auf eine UberwachungsmaBnahme kann auch nur
vom Behordenleiter oder seinem stindigen Vertreter gestellt werden.

bb) Uberpriifung der RechtméBigkeit der gerichtlichen Anord-
nung sowie der Art und Weise des Vollzugs

Nach ,Erledigung einer in § 23a genannten Mafnahme* konnen Betroffene bin-
nen zwei Wochen nach ihrer Benachrichtigung die Uberpriifung der Rechtmi-
Bigkeit der Anordnung sowie der Art und Weise ihres Vollzugs beantragen.
Auch hier kommt der Gesetzgeber einer Forderung des BVerfG nach, nimlich
der Forderung nach hinreichendem Rechtsschutz fiir simtliche Betroffene.®!
Uber entsprechende Antriige entscheidet das LG Koln, gegen dessen Entschei-
dung die sofortige Beschwerde eingelegt werden kann.

Nach Angaben im Evaluierungsbericht vom 19.6.2008 zur Unterrichtung des
Deutschen Bundestages durch das BT-Gremium gemi § 23c Abs. 87, der die
Zeit vom 28.12.2004 bis zum 4.12.2007 umfasst, ergaben sich aufgrund der Be-
nachrichtigung der Betroffenen telefonische Nachfragen beim ZKA und sechs
Antrige auf Uberpriifung der RechtmiBigkeit der Anordnung sowie der Art und
Weise des Vollzugs, wobei in fiinf Féllen Antrdge auf Einsicht in die Gerichts-
akten gestellt wurden. Das LG Koln hat in allen Fillen die RechtmiBigkeit der
Anordnung und Durchfiihrung der UberwachungsmafBnahme festgestellt.

691 Beschluss des BVerfG von 3.3.2004 — Rdn. 179.
692 BT-Drs. 16/9682.
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cc) Kontrolle des Gesetzesvollzugs durch ein BT-Gremium ge-
maB § 23c Abs. 8

Als weitere Vorkehrung gegen einen moglichen Missbrauch der Uberwa-
chungsbefugnis durch das ZKA hat der Gesetzgeber die regelmiflige Kontrolle
des Gesetzesvollzuges durch ein Gremium von Bundestagsabgeordneten vorge-
sehen. Diese Regelung entspricht im Wesentlichen der aufgehobenen Vorschrift
des § 41 Abs. 5 AWG.

Auch hier zeigt sich, dass das Instrument der priventiven Uberwachung aus
Elementen der StPO (§§ 100 a ff.) und des G-10-Gesetzes zusammengesetzt ist.
Urspriinglich sollte das bereits bestehende Gremium nach Art. 2 § 2 Abs. 1
G-10-Gesetz a.F. diese Aufgabe iibernehmen;** man hat aber aus verfassungs-
rechtlichen Griinden davon abgesehen und ein gesondertes Bundestagsgremi-
um®* geschaffen, das zunichst — wie es die urspriingliche Fassung des Gesetzes
vorsah®’ — aus fiinf Abgeordneten bestand. Durch das Gesetz zur Anderung von
Vorschriften iiber parlamentarische Gremien vom 28.4.1995%° wurde die Zahl
der Abgeordneten auf neun erhoht.

Im Zusammenhang mit der Neuordnung von parlamentarischen Gremien zur
Kontrolle der Nachrichtendienste erwog man zeitweilig, die Kontrolle des Ge-
setzesvollzuges nach § 41 Abs. 5 von einem — neu zu schaffenden — Gremium
wahrnehmen zu lassen, das die Aufgaben der Parlamentarischen Kontrollkom-
mission, des Vertrauensgremiums nach § 10 a BHO und des G-10-Gremiums
iibernehmen sollte,697 hat aber letztlich zu Recht davon aus verfassungsrechtli-
chen Griinden abgesehen,”® denn die Uberwachungstitigkeit des ZKA ist keine
nachrichtendienstliche Titigkeit. Das Gesetz zur Anderung von Vorschriften
iber parlamentarische Gremien vom 17.6.1999 betrifft daher nur die Nachrich-

693 So Ausfiihrungen des BT-Abgeordneten Eylmann (CDU/CSU) in der BT-Debatte vom
22.3.1991 — BT-Drs. Plenarprotokoll 12/19, S. 1222.

694 Uber Bundestagsgremien (Aufgaben, jeweilige personelle Zusammensetzung) siehe
auch www.bundestag.de.

695 Gesetz zur Anderung des AuBenwirtschaftsgesetzes, des Strafgesetzbuches und anderer
Gesetze vom 28.2.1992 — BGBI. 1, S. 372 ff.

696 Gesetz zur Anderung von Vorschriften iiber parlamentarische Gremien vom 28.4.1995 —
BGBL L S. 582.

697 Gesetzentwurf der Fraktion der SPD: Entwurf eines Zweiten Gesetzes zur Anderung
von Vorschriften iiber parlamentarische Gremien — BT-Drs. 13/10029 vom 4.3.1998.

698 Gesetzentwurf der Fraktionen der SPD, CDU/CSU, Biindnis 90/Die Griinen und F.D.P.:
Entwurf eines Gesetzes zur Anderung von Vorschriften iiber parlamentarische Gremien
— BT-Drs. 14/539 vom 16.3.1999.
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tendienste.®”” Im Zusammenhang mit der erneuten Diskussion iiber eine bessere
Kontrolle der Nachrichtendienste tauchte dieses Thema im Jahre 2009 allerdings
wieder auf (sieche Vorwort und in Abschnitt III. 3. 1) ee)).

Die Unterrichtung des Bundestagsgremiums, die in Abstidnden von hochstens
sechs Monaten durch das Bundesministerium der Finanzen zu erfolgen hat, kann
schriftlich oder miindlich erfolgen. In der Regel erfolgt die miindliche Unter-
richtung. Die Unterrichtung umfasst sowohl Auskiinfte iiber die Uberwachung
selbst (Vorliegen der materiellrechtlichen Voraussetzungen, Durchfiihrung und
Beendigung der Uberwachung einschlieBlich Unterrichtung des Betroffe-
nen/Vernichtung der Unterlagen) als auch Auskiinfte tiber ein sich ggf. an-
schlieendes Strafverfahren. Denn auch iiber die Durchfiithrung eines sich ggf.
anschlieBenden Strafverfahrens enthilt das Gesetz Bestimmungen (vgl. § 23c
Abs. 2 Satz 2 — Verwendung zur Aufklidrung einer begangenen Straftat —, § 23c
Abs. 6 Entscheidung der Staatsanwaltschaft iiber den Zeitpunkt der Vernichtung
von Unterlagen, die aus der UberwachungsmaBnahme erlangt sind). Nicht Ge-
genstand der Unterrichtung ist die Frage, warum eine Uberwachungsmafnahme
nicht durchgefiihrt worden ist.

Nach Aufhebung der §§ 39 ff. AWG und Inkrafttreten der §§ 23a ff. dieses Ge-
setzes fand eine Neuwahl der Mitglieder dieses BT-Ausschusses’™ statt, obwohl
sich der Ausschuss — zu Recht — als nach wie vor zustdndig ansah, da der Ge-
setzgeber einen unmittelbaren Ubergang der alten zur neuen Regelung gewollt
hat (Inkrafttreten der neuen Regelung noch vor Ablauf der Befristung der alten
Regelung) und das Instrument der praventiven Telekommunikations-, Brief- und
Postiiberwachung in seinen Grundziigen gleich geblieben ist. Nach der am
18.9.2005 erfolgten vorgezogenen Neuwahl des Bundestages musste auch das
Kontrollgremium nach § 23c Abs. 8 neu gewihlt werden. Dies geschah in der
BT-Plenarsitzung vom 15.12.2005.”"' Dem neuen Gremium gehoren Vertreter
aller BT-Parteien an.”

Der Inhalt der Unterrichtung durch das Bundesministerium der Finanzen ist in
seinen wesentlichen Punkten vorgeschrieben (Anlass, Umfang, Dauer, Ergebnis,
Kosten und Benachrichtigung Betroffener). Die Unterrichtung muss sich auch
auf die Anwendung des § 23g — Erhebung von Verkehrsdaten —, der durch Art.
1 Nr. 16 des Gesetzes zur Anderung des Zollfahndungsdienstgesetzes und ande-

699 Gesetz zur Anderung von Vorschriften iiber parlamentarische Gremien vom 17.6.1999 —
BGBL. I, S. 1334 ff.

700 Plenarprotokoll 15/160 vom 24.02.2005 — www.bundestag.de/btp/15/15160.pdf.

701 Vorschldge BT-Drs. 16/211, BT-PIPr 16/8 vom 15.12.2005.

702 Informationen zum Kontrollgremium nach § 23c¢ Abs. 6 ZFdG: www.bundestag.de/par-
lament/kontrollgremien/zfdg/index.html.
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rer Gesetze vom 12.06.2007 eingefiigt worden ist,’” beziehen. Das Gremium
hat dem Deutschen Bundestag nach Ablauf von drei Jahren nach Inkrafttreten
dieser Vorschrift — also im Jahre 2008 — einen Evaluierungsbericht vorzulegen.
Dies70i43t mit Bericht des Vorsitzenden des Gremiums vom 18.6.2008 gesche-
hen.

dd) Evaluierungsbericht

Der Evaluierungsbericht betrifft nicht die gesamte Zeit, in der Uberwachungen
des Brief-, Post- und Fernmeldeverkehrs bisher stattgefunden haben, sondern
nur den Zeitraum vom 28.12.2004 (Inkrafttreten des Gesetz zur Neuregelung
der priventiven Telekommunikations-, Brief- und Postiiberwachung durch das
Zollkriminalamt und zur Anderung der Investitionszulagengesetze 2005 und
1999 (NTPG) vom 21.12.20047%) bis zum 4.12.2007. Uber die Uberwachungs-
maBnahmen im Zeitraum von 1992 bis 2004, in dem die Uberwachung des
Brief-, Post- und Fernmeldegeheimnisses in den §§ 39 ff. AWG geregelt war,
gibt die Antwort der Bundesregierung auf die Kleine Anfrage der Abgeordneten
Petra Pau, Wolfgang Neskovic und die Fraktion DIE LINKE’" Auskunft. An-
gaben iiber die Durchfiihrung der Brief-, Post- und Fernmeldeiiberwachung un-
ter der Geltung der §§ 39 ff. AWG finden sich auch in der Begriindung zum
Zehnten Gesetz zur Anderung des AuBenwirtschaftsgesetzes.””’

Der Evaluierungsbericht befasst sich in einer Vorbemerkung mit der gesetzli-
chen Entwicklung dieser priventiven MaBnahme (Regelung im AWG, Be-
schluss des BVerfG vom 3.3.2004, in dem die Regelungen wegen fehlender
Normenklarheit fiir verfassungswidrig erkldart worden sind; Neuregelung im
ZFdG; Urteil des BVerfG zur Frage, dass auch im Falle der (priventiven) Tele-
kommunikationsiiberwachung der Kernbereich privater Lebensgestaltung Be-
riicksichtigung finden miisse; Regelung dieses Kernbereichs durch Art. 1 des
Gesetzes zur Anderung des Zollfahndungsdienstgesetzes und anderer Gesetze
vom 12.6.2007; Authebung der Befristung).

703 BGBL I, S. 1037 ff. (1039, 1040).

704 Bericht gemdB § 23c Abs. 8 Satz 2 des Gesetzes tiber das Zollkriminalamt und die Zoll-
fahndungsiamter (Zollfahndungsdienstgesetz — ZFdG) tiber die Durchfiihrung der §§ 23a
bis 23f sowie §§ 45 und 46 ZFdG im Zeitraum vom 28.12.2004 bis 4.12.2007 (Bericht
zum Zwecke der Evaluierung) — BT-Drs. 16/9682 vom 19.6.2008.

705 BGBI. I, S. 3603 ff.

706 BT-Drs. 16/281 vom 15.12.2005.

707 Entwurf eines Zehnten Gesetzes zur Anderung des AuBenwirtschaftsgesetzes, BT-Drs.
14/1415 vom 20.7.1999, 4 ff.
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Des Weiteren enthilt der Evaluierungsbericht Angaben iiber Anlass und Ge-
genstand des Berichts, Konstituierung und Zusammensetzung des Gremiums
sowie Anzahl der Sitzungen im Berichtszeitraum (fiinf). Im Weiteren befasst
sich der Bericht mit den Voraussetzungen und der Durchfiihrung der Uberwa-
chungsmalinahmen, insbesondere Anlass, Umfang, Dauer, Ergebnis und Kosten
der UberwachungsmaBnahmen. In einem weiteren Abschnitt wird die Praxis der
Benachrichtigung der Betroffenen gemill § 23c Abs. 4 ZFdG und die Gewih-
rung nachtriglichen Rechtsschutzes gemill § 23c Abs. 7 ZFdG dargestellt. So
hat das Zollkriminalamt insgesamt 559 von UberwachungsmaBnahmen Betrof-
fene benachrichtigt, wobei es sich um 19 unmittelbar und 540 mittelbar Betrof-
fene handelte. Wie zu erwarten war, liess sich bei einer durchschnittlichen An-
zahl vom ca. 10 900 Kommunikationsvorgingen pro Mafnahme in einer Viel-
zahl von Kommunikationsvorgiangen die zweifelsfreie Identitit des Teilnehmers
nicht ermitteln. Die Benachrichtigungen fiihrten zu telefonischen Nachfragen
beim Zollkriminalamt und zu sechs Antriigen auf Uberpriifung der RechtmiBig-
keit der Anordnung sowie zu Art und Weise des Vollzuges. Das LG Koln als
das fiir derartige Antrige zustdndige Gericht hat in allen Fillen die RechtmiBig-
keit der Anordnung und Durchfiihrung der Uberwachungsmafnahmen festge-
stellt.

§ 23g ZFdG, der erst durch das Gesetz zur Anderung des Zollfahndungsdienst-
gesetzes und anderer Gesetze vom 12.06.2007 in das ZFdG eingefiigt worden ist
und die Erhebung von Verkehrsdaten betrifft, ist im Berichtszeitraum nicht an-
gewendet worden. Auch die Strafvorschrift des § 45 und die Bufigeldvorschrift
des § 46 ZFdG ist nicht zur Anwendung gekommen.

Die Abschnitte VI. und VII. des Berichts betreffen die Verarbeitung und Lo-
schung von personenbezogenen Daten gemdl § 23c Abs. 2 ZFdG sowie die
Ubermittlung von Daten gemif § 23d ZFdG.

Der den Bericht abschlieBende Abschnitt VIIL. enthilt die Gesamtwiirdigung der
UberwachungsmafBnahmen und kommt zu den Ergebnissen, dass

* die UberwachungsmaBnahmen den schweren Eingriff in das Grundrecht
nach Art. 10 GG rechtfertigen, da es sich bei der Verhinderung illegaler
Riistungsexporte um den Schutz hochster Verfassungsgiiter, namlich Frie-
den und menschliches Leben, geht,

= das Zollkriminalamt von seinen Befugnissen zuriickhaltend Gebrauch ge-
macht hat,
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= durch die umfangreiche Benachrichtigung von unmittelbar und mittelbar
Betroffenen fiir das Zollkriminalamt ein deutlich erhGhter administrativer
Aufwand entstanden ist

= andererseits erst durch die Benachrichtigung ein umfassender Rechtsschutz
gewihrleistet werden kann

= die Benachrichtigung von Botschaften und Konsulaten sensibler Lander die
Gefahr mit sich bringt, dass iiber die Akteneinsicht Einblicke in sicherheits-
relevante Vorginge gewihrt werden miissen. Dies kann ggf. geeignet sein,
die nationale und internationale Zusammenarbeit des Zollkriminalamts mit
anderen Sicherheitsbehorden zu beeintrichtigen.

ee) Kontrolle der UberwachungsmaBnahmen durch das Parla-
mentarische Kontrollgremium (PKGr)?

Im Zuge der Diskussion iiber eine bessere Kontrolle der Nachrichtendienste
brachten im Jahre 2009 Bundestagsabgeordnete der Regierungsparteien sowie
der FDP den ,Entwurf eines Gesetzes zur Fortentwicklung der parlamentari-
schen Kontrolle der Nachrichtendienste des Bundes*’*® ein, der in Art. 1 § 1
Abs. 2 vorsieht, dass die Kontrolle durch das Parlamentarische Kontrollgremi-
um ,,sich auch auf die Titigkeit des Bundeskriminalamtes und des Zollkriminal-
amtes (erstreckt), soweit ein Vorgang seinen Schwerpunkt im Bereich der Nach-
richtendienste hat und die Bundesregierung deshalb in den Fachausschiissen des
Deutschen Bundestages zu diesem Vorgang die Auskunft berechtigt verwei-
gert.“ Die PKGr wiirde — mit durch dieses Gesetz verstirkten Rechten — damit
nicht nur die Uberwachungsmaﬁnahmen des ZKA nach den §§ 23a ff. ZFdG,
sondern die gesamte Tétigkeit des ZKA im Einzelfall erfassen, wenn und soweit
die genannten Voraussetzungen vorldgen. Ein Schwerpunkt wire allerdings die
Titigkeit des ZKA bei der Uberwachung des AuBenwirtschaftsverkehrs, speziell
die Uberwachungstéitigkeit nach den §§ 23a ff. ZFdG, da hier am ehesten ein
Vorgang seinen Schwerpunkt im Bereich der Nachrichtendienste hat.

Zu diesem Gesetzentwurf und zum Entwurf eines Gesetzes zur Anderung des
GG, das zur Verankerung des PKGr in der Verfassung fiihren soll, sowie zu an-
deren damit verwandten parlamentarischen Vorgingen fand am 25.5.2009 eine
Offentliche Anhorung im Innenausschuss des Deutschen Bundestages’” statt.
Wihrend die Anderungsvorschlige von den Sachverstindigen prinzipiell be-
griift wurden, fand die vorgeschlagene Kontrolle der Tatigkeit von BKA und

708 Entwurf eines Gesetzes zur Fortentwicklung der parlamentarischen Kontrolle der Nach-
richtendienste des Bundes — BT-Drs. 16/12411 vom 24.3.2009
709 www.bundestag.de/ausschuesse/a04/anhoerungen/Anhoerung_23/index.html
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ZKA Kiritik. Der Sachverstindige RA Rainer Funke kritisierte diese Erweite-
rung als Beispiel fiir die zunehmende Verwisserung des Trennungsgebotes zwi-
schen Polizei und Nachrichtendiensten. Durch die geplante Regelung wiirde ei-
ne weitere Aufweichung des Trennungsgebotes in das Gesetz geschrieben. Es
sei fraglich, ob dies gewollt sein konne. Die Regelung sei vielleicht gut gemeint,
werde aber in der Praxis wohl zu weiteren Problemen fiihren und sollte deshalb
gestrichen werden.”"’. Auf Grund der Kritik sah der Gesetzgeber von der Erwei-
terung auf die Polizeibehérden BKA und ZKA ab. Die Anderung des GG trat
am 23.7.2009”", die Aufhebung des Kontrollgremiumgesetzes vom 11.4.1978
und die Ersetzung dieses Gesetzes durch das Gesetz iiber die parlamentarische
Kontrolle nachrichtendienstlicher Titigkeit des Bundes (Kontrollgremiumgesetz
— PKGrG) "* trat am 4.8.2009 in Kraft.

m) Sonstige Regelungen
aa) Erhebung von Verkehrsdaten

§ 23g entspricht dem § 100g StPO, der die Erhebung von Verkehrsdaten fiir das
Strafverfahren regelt. Mit der Einfiigung des § 23g wird das Instrumentarium
der priaventiven Telekommunikationsiiberwachung um ein weiteres Mittel er-
ginzt, das insbesondere zur Vorbereitung der eigentlichen Telekommunikati-
ons-, Brief- und Postiiberwachung, in der es um die Telekommunikationsinhalte
geht, eingesetzt werden kann. Verkehrsdaten sind nach der Legaldefinition in
§ 3 Nr. 30 TKG Daten, die bei der Erbringung eines Telekommunikationsdiens-
tes erhoben, verarbeitet oder genutzt werden. Der Begriff ,,Verkehrsdaten* er-
setzt den Begriff der Telekommunikationsverbindungsdaten.

Von der Moglichkeit, Verkehrsdaten zu erheben, hat das ZKA seit Einfiigung
des § 23g (Juni 2007) in einem Fall — und zwar im Jahre 2008 — Gebrauch ge-
macht. Dabei wurden die Verkehrsdaten von zwei Mobiltelefonen erhoben, da
Tatsachen vorlagen, die die Annahme rechtfertigten, dass eine erhebliche Ge-
féihrdur;ig3 der offentlichen Sicherheit oder Ordnung im Sinne des § 23a Abs. 3
vorlag.

710 a.a.O., Stellungnahme RA Rainer Funke, S. 3/4.

711  Gesetz zur Anderung des Grundgesetzes (Art. 45d) vom 17.7.2009 — BGBL. L, S. 1977

712 Art. 1 des Gesetzes zur Fortentwicklung der parlamentarischen Kontrolle der Nachrich-
tendienste des Bundes — Gesetz iiber die parlamentarische Kontrolle nachrichtendienst-
licher Titigkeit des Bundes Kontrollgremiumgesetz — PKGrG) — vom 29.7.2009 —
BGBL. L, S. 2336 ff.

713  BT-Drs. 16/9516 vom 6.6.2008.
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(1) Voraussetzungen fiir die Erhebung

§ 23g ist ausschlieBlich zulédssig, wenn es um die Verhinderung von Straftaten
nach § 23a Abs. 1 oder die Verhinderung von Vorgédngen nach § 23a Abs. 3
geht. Sollen andere Straftaten nach den Vorschriften des ZFdG verhindert wer-
den, so steht das Mittel der Erhebung von Verkehrsdaten nach § 23g nicht zur
Verfiigung. Die Voraussetzungen fiir die Erhebung der Verkehrsdaten sind die-
selben wie die Voraussetzungen fiir die priventive Telekommunikations-, Brief-
und Postiiberwachung nach den §§ 23a ff. selbst.

Was Verkehrsdaten sind, bestimmt § 96 Abs. 1 des Telekommunikationsgeset-
714
Zes.

Die Erhebung der Verkehrsdaten kann zwei Zwecke verfolgen: Erforschung des
Sachverhalts und Ermittlung des Aufenthaltsortes der Person. Insbesondere fiir
die Ermittlung des Sachverhalts ist die Vorschrift von Bedeutung. Bevor die ei-
gentliche praventive Telekommunikations-, Brief- und Postiiberwachung statt-
finden kann, muss das ZKA mit allen ihm zu Gebote stehenden Mitteln priifen,
ob Tatsachen die Annahme rechtfertigen, dass Personen Straftaten nach § 23a
Abs. 1 oder Taten nach § 23a Abs. 3 vorbereiten. Mittel zur Uberpriifung von
entsprechenden Hinweisen sind dem ZKA vorliegende Erkenntnisse iiber be-
gangene einschlédgige Straftaten nach AWG/KWKG der zu iiberwachenden Per-
son, Berichte iiber frithere Aulenwirtschaftspriifungen des Unternehmens, das
die ggf. zu iiberwachende Person betreibt, aktuelle Recherchen im Datenbestand
von KOBRA oder ATLAS-Ausfuhr und dgl. Mit der Erhebung der Verkehrsda-
ten gewinnt das ZKA eine zusitzliche Moglichkeit, die Zuverlissigkeit z.B. von
nachrichtendienstlichen Hinweisen auf die Vorbereitung von Handlungen nach
§ 23a Abs. 1 oder Abs. 3 zu iiberpriifen. Denn die Verkehrsdaten ergeben ein
aktuelles Bild iiber die Kommunikation des ggf. zu Uberwachenden. Wird bei-
spielsweise im Hinweis behauptet, der Betreffende stehe mit einer Beschaf-
fungsorganisation eines bestimmten Staates in Verbindung, so kann die Erhe-
bung der aktuellen Verkehrsdaten diese Behauptung beweisen.

(2) Personenkreis, gerichtliche Anordnung

Die Anordnung der Erhebung der Verkehrsdaten darf sich nur gegen Personen
im Sinne des § 23a Abs. 1, 3 oder 4 richten. Das ist derselbe Personenkreis wie
bei der eigentlichen Telekommunikations- und Brief- und Postiiberwachung.

714 Telekommunikationsgesetz vom 22.6.2004 — BGBL. I, S. 1190 — zuletzt gedndert durch
Art. 3 des Gesetzes vom 18.2.2007 — BGBI. I, S. 106 — www.bundesgesetze.juris.de.
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Auch hier muss die Anordnung grundsétzlich durch das Gericht erfolgen. Zu-
standiges Gericht fiir die Anordnung ist ausschlieBlich das LG Koln. Aus-
nahmsweise, ndmlich bei Gefahr im Verzug, kann auch das Bundesministerium
der Finanzen die Anordnung erlassen, die allerdings der richterlichen Bestiti-
gung bedarf. Fiir Form und Inhalt der gerichtlichen Anordnung gilt dasselbe wie
fir die Anordnung der priaventiven Telekommunikations- und Brief- und
Postiiberwachung nach § 23b mit der Ausnahme, dass eine rdumlich und zeitlich
hinreichend bestimmte Bezeichnung der Telekommunikation geniigt, wenn die
Erforschung des Sachverhalts auf andere Weise aussichtslos oder wesentlich
erschwert wire. Die Dauer der Erhebung der Verkehrsdaten ist ebenfalls befris-
tet, maximal zunédchst fiir drei Monate mit der Moglichkeit von Verldangerungen,
immer unter der Voraussetzung, dass die Griinde fiir die Anordnung noch vor-
liegen und der Grundsatz der VerhiltnismaBigkeit weiterhin gegeben ist.

(3) Verpflichteter

Der Dienstanbieter (Provider) ist verpflichtet, dem ZKA die erforderlichen Ver-
kehrsdaten zur Verfiigung zu stellen.

(4) Kennzeichnung, Benachrichtigung, gerichtliche Uberpriifung,
Berichterstattung, Dateniibermittlung etc.

Abs. 6 verweist fiir die Erhebung der Verkehrsdaten auf die in § 23c Abs. 2 bis
7 enthaltenen Verpflichtungen des ZKA zur Kennzeichnung der Daten und Be-
nachrichtigung der Betroffenen, auf die Moglichkeit gerichtlicher Uberpriifung
sowie auf das Erfordernis, iiber die Erhebung der Verkehrsdaten dem BT-
Gremium nach § 23c¢ Abs. 8 Bericht zu erstatten.

Fiir die Ubermittlung von Daten aus der Verkehrsdatenerhebung gilt § 23d ent-
sprechend. Der Diensteanbieter ist fiir die Ubermittlung der Verkehrsdaten ent-
sprechend § 23f zu entschidigen.

(5) Vorratsspeicherung der Verkehrsdaten

§ 113a TKG'" verpflichtet den Anbieter 6ffentlich zuginglicher Telekommuni-
kationsdienste, bestimmte einzeln aufgefiihrte Verkehrs- und Standortdaten fiir
einen Zeitraum von sechs Monaten zu speichern. § 113b TKG 6ffnet den bevor-
rateten Datenbestand fiir Abrufe zu den Zwecken

715 Art. 2 Nr. 6 und 7 (Anderung des Telekommunikationsgesetzes) des Gesetzes zur Neu-
regelung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungs-
maBnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21.12.2007 — BGBL
I, S. 3196 ff. (3205/3206).
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= der Verfolgung von Straftaten,
= der Abwehr von erheblichen Gefahren fiir die 6ffentliche Sicherheit und
=  der Erfiillung nachrichtendienstlicher Aufgaben.

Die darauf bezogenen Bestimmungen — hier also § 23g — miissen einen Daten-
abruf unter Bezugnahme auf § 113a TKG vorsehen. Das ist bisher nicht der Fall.
Daher hat das ZKA bis zu einer entsprechenden ergidnzenden Regelung nur
Zugriff auf die Verkehrsdaten, die die Provider im eigenen Interesse (Kunden-
abrechnung) speichern.

Fiir die entsprechenden Vorschriften der StPO, des BKAG, des bayPAG und
bayVSG, die bereits einen Zugriff auf zum Vorrat gespeicherte Daten vorsehen,
hat das BVerfG in zwei einstweiligen Anordnungen’'® den Zugriff stark einge-
schrinkt; aufgrund des Urteils vom 2.3.2010, das die nationale Umsetzung fiir
nichtig erkldrte, waren die gespeicherten Telekommunikationsverkehrsdaten
unverziiglich zu 16schen und die Weitergabe an die ersuchenden Stellen wurde
ausdriicklich untersagt. Zur Vorratsspeicherung und zu den Entscheidungen des
BVerfG siehe im Einzelnen Teil 2 Abschnitt I'V.

bb) Entschadigung fiir Leistungen der Provider und Postanbieter

Die Entschidigung von Providern und Postanbietern ist in § 23f geregelt. § 23f
entspricht im Wesentlichen dem aufgehobenen § 43 AWG. Der Regierungsent-
wurf hat die Vorschrift wortwortlich iibernommen.”'” Danach wire fiir Leistun-
gen der Postiiberwachung wie auch der Telekommunikationsiiberwachung die
Entschiddigung einheitlich nach dem Justizvergiitungs- und -entschidigungs-
gesetz zu gewihren. Im weiteren Gesetzgebungsverfahren wurde jedoch fiir die
Entschiddigung fiir Leistungen im Rahmen der Telekommunikationsiiberwa-
chung bestimmt, dass die Entschiadigung sich insoweit nur so lange nach dem
Justizvergiitungs- und -entschidigungsgesetz bemisst, als eine Rechtsverord-
nung nach § 110 Abs. 9 des TKG noch nicht in Kraft getreten ist’"®. Nach eini-
gem Hin und Her ist der Gesetzgeber davon aber wieder abgeriickt. Eine Neure-
gelung der Vergiitung wurde auch deswegen erforderlich, weil die Entschidi-
gungen, die den Telekommunikationsunternehmen zu gewihren waren, von die-

716 Beschluss des BVerfG vom 11.3.2008 — 1 BvR 256/08 — www.bverfg.de/entscheidun-
gen/rs20080311_1bvr025608.htm = BVerfGE 121, 1 ff. und Beschluss des BVerfG vom
28.10.2008 — 1 BvR 256/08 — www.bverfg.de/entscheidungen/rs20081028_1bvr025608.
htm.

717  Gesetzentwurf der Bundesregierung — BT-Drs. 15/3931, S. 9 linke Spalte.

718 Beschlussempfehlung und Bericht des Rechtsausschusses (6. Ausschuss) vom 1.12.2004
— BT-Drs. 15/4416, S. 14 rechte Spalte.
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sen schon seit langerem als nicht angemessen angesehen wurden. Auch die Art
und Weise der Berechnung sollte vereinfacht — pauschalisiert — werden. Die
Fraktionen der CDU/CSU und der SPD legten einen Entwurf zur Neuregelung
der Entschidigung vor’".

Trotz des Wortlauts der Uberschrift (,,Entwurf ... im Rahmen der Strafverfol-
gung ...*) sollte die Neuregelung auch fiir die priaventive Telekommunikations-
tiberwachung nach dem ZFdG und die Telekommunikationsiiberwachung durch
die Nachrichtendienste gelten (Anderung des G-10-Gesetzes).””” Am 12.6.2008
fand zum Gesetzentwurf eine offentliche Anhorung im Rechtsausschuss des
Deutschen Bundestages statt, in der die Vorschlige streitig diskutiert wurden.”*!
Der BR beschloss in seiner Sitzung vom 13.2.2009"%, den Vermittlungsaus-
schuss anzurufen, da er die Betrige fiir die von den Telekommunikationsunter-
nehmen zu erbringenden Leistungen fiir tiberhoht ansah. Im Vermittlungsaus-
schuss wurde eine Einigung erzielt’”. Das Gesetz wurde am 6.5.2009 im BGB.
veroffentlicht und trat am 1.6.2009 in Kraft’*. Art. 3 des Gesetzes enthilt die
entsprechende Anderung des § 23f ZFdG.

Die von den Telekommunikationsdiensten verwendete Uberwachungstechnik
muss von ihnen selbst finanziert werden. Die Regelungen, welche technischen
Einrichtungen bereitzuhalten und welche Anforderungen an die Aufzeichnungs-
anschliisse, an die die Aufzeichnungseinrichtungen der berechtigten Stellen an-
geschlossen werden, zu stellen sind, sind in der Telekommunikationsiiberwa-
chungs-Verordnung (TKUV)"* und der Technischen Richtlinie’* enthalten. Die

719 Gesetzentwurf der Fraktionen der CDU/CSU und der SPD vom 13.11.2007: Entwurf
eines Gesetzes zur Neuregelkung der Entschiddigung von Telekommunikationsunter-
nehmen fiir die Heranziehung im Rahmen der Strafverfolgung (TK-Entschiddigungs-
Neuordnungsgesetz — TKEntschNeuOG) — BT-Drs. 16/103.

720 Fiir das ZFdG: Art. 3 des Gesetzentwurfs, fiir die Nachrichtendienste: Art. 1 des Gesetz-
entwurfs.

721 www.bundestag.de/ausschuesse/a06/anhoerungen/31_TKEntschNeuOG/index.html.

722  BR-Drs. 17/09 vom 13.2.2009.

723 Beschlussempfehlung des Vermittlungsausschusses vom 4.3.2009 — Drs. 16/12120.

724 Gesetz zur Neuordnung der Entschddigung von Telekommunikationsunternehmen fiir
die Heranziehung im Rahmen der Strafverfolgung (TK-Entschidigungs-Neuordnungs-
gesetz — TKEntschNeuOG) vom 29.4.2009 — BGBLI. 1, 994 {f.

725 Verordnung iiber die technische und organisatorische Umsetzung von Mafinahmen zur
Uberwachung der Telekommunikation (Telekommunikations-Uberwachungsverordnung
—TKUV) vom 3.11.2005 - BGBL. 1, S. 3136 ff.

726 Die Technische Richtlinie Telekommunikationsiiberwachung (TR TKU) beschreibt auf
der Grundlage des § 110 TKG i.V.m. § 11 TKUV die technischen Einzelheiten der
Uberwachungseinrichtungen sowie die erforderlichen technischen Eigenschaften der
Aufzeichnungsanschliisse und wird von der Bundesnetzagentur unter Beteiligung der
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Daten miissen der sog. berechtigten Stelle — das ist in diesem Falle der Uberwa-
chung das ZKA™ — an einem bestimmten Punkt (Ubergabepunkt) iibergeben
werden. Ab da ist die berechtigte Stelle — hier das ZKA - fiir die technische
Ausstattung und den Betrieb verantwortlich und hat die entsprechenden Kosten
zu tragen.

cc) Verschwiegenheitspflicht

§ 23e ist durch das Gesetz zur Neuregelung der priventiven Telekommunikati-
ons- und Postiiberwachung durch das Zollkriminalamt und zur Anderung der
Investitionszulagengesetze 2005 und 1999 (NTPG) vom 21.12.2004 — BGBI. 1,
S. 3603 ff. — in das ZFdG eingefiigt worden.

§ 23e enthilt die Verpflichtung zur Geheimhaltung, die vom Personal der — im-
mer zahlreicher werdenden — Post- und Telekommunikationsdienste und denje-
nigen, die daran mitwirken (z.B. Subunternehmer, die von Kurierdiensten einge-
schaltet werden) zu beachten ist. Der Geheimhaltung unterliegt nicht nur die
Tatsache, dass die Telekommunikation und Post des Betroffenen iiberwacht
wird, sondern auch der Inhalt der Telekommunikation sowie der Brief- und
sonstigen Postsendungen sowie sdmtliche Aufzeichnungen und Unterlagen aus
der Uberwachung.”®

dd) Strafvorschrift

§ 45 ist durch das Gesetz zur Neuregelung der praventiven Telekommunikati-
ons- und Postiiberwachung durch das Zollkriminalamt und zur Anderung der
Investitionszulagengesetze 2005 und 1999 (NTPG) vom 21.12.2004 — BGBI. I,
S. 3603 ff. — in das ZFdG eingefiigt worden.

Im Unterschied zur fritheren Regelung in § 42 AWG wird die Verletzung der
Geheimhaltungspflicht in einem eigenen Paragraphen — § 45 — unter Strafe ge-
stellt

Da das Gesetz zu Vorsatz oder Fahrlédssigkeit keine Angaben macht, ist nur die
vorsitzliche Verletzung der Geheimhaltungspflicht strafbar (§ 15 StGB).

Fiir die Bediensteten des ZKA und der anderen 6ffentlichen Stellen, die von der
Brief-, Post- und Telekommunikationsiiberwachung erfahren, gilt ggf. die Straf-

Verbinde der Verpflichteten, der berechtigten Stellen sowie der Hersteller von Uberwa-
chungseinrichtungen erarbeitet.

727 §2Nr.3 TKUV.

728 Fuhrmann in Erbs, Georg/Kohlhaas, Max, Strafrechtliche Nebengesetze, Miinchen
1994, A 217, § 42 Rdn. 3.
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vorschrift des § 353b StGB (Verletzung des Dienstgeheimnisses und einer be-
sonderen Geheimhaltungspflicht). Wihrend die Verletzung des Dienstgeheim-
nisses nur auf Antrag verfolgt wird (§ 353 b Abs. 4), wird die Straftat nach § 45
ZFdG von Amts wegen verfolgt.

ee) BuBgeldvorschrift

Nach § 46 kann der Anbieter von Telekommunikation oder von Postdiensten
mit einer Geldbufle bis zu 20.000 Euro bebufit werden, wenn er einer gerichtli-
chen — oder bei Gefahr im Verzuge behordlichen — Anordnung auf
Uberwachung der Telekommunikation oder des Brief- und Postverkehrs zuwi-
der handelt. GleichermaBlen kann der Anbieter von Telekommunikation oder
von Postdiensten bebuft werden, wenn er das von ihm eingesetzte Personal
nicht einer Sicherheitsiiberpriifung unterzieht bzw. Personal einsetzt, das nicht
sicherheitsiiberpriift ist. § 46 verweist auf die Vorschrift des § 2 des Artikel-10-
Gesetzes, der den fiir die Nachrichtendienste titigen Telekommunikations- und
Postanbietern entsprechende Pflichten auferlegt.

§ 46 ist durch das Gesetz zur Neuregelung der préventiven Telekommunikati-
ons- und Postiiberwachung durch das Zollkriminalamt und zur Anderung der
Investitionszulagengesetze 2005 und 1999 (NTPG) vom 21.12.2004 — BGBL. I,
S. 3603 ff. — in das ZFdG eingefiigt worden und entspricht wortwdrtlich dem
aufgehobenen § 42a AWG.

Der aufgehobene und durch § 46 ersetzte § 42a AWG schloss eine Liicke. Bis
dahin war es fiir den Anbieter von Telekommunikations- bzw. Postleistungen
folgenlos, wenn er die Uberwachung der Telekommunikation und deren Auf-
zeichnung nicht oder nicht rechtzeitig ermoglichte, der Uberwachung unterlie-
gende Sendungen dem ZKA nicht aushidndigte, im Rahmen seiner Verpflichtun-
gen Personal einsetzte, das nicht sicherheitsiiberpriift und entsprechend erméch-
tigt war und auch sonst die erforderlichen Geheimschutzmafinahmen zu treffen
unterlie. Wihrend das G-10-Gesetz bei den MaBnahmen der Nachrichtendiens-
te schon immer entsprechende Konsequenzen vorsah’”, enthielt das AWG le-

729 G-10-Gesetz in der Fassung des Gesetzes zur Neuregelung von Beschrinkungen des
Brief-, Post- und Fernmeldegeheimnisses vom 26.6.2001 — BGBI. I, S. 1254 ff.
»$ 2 Abs. 1:
Wer geschiftsméfig Postdienste erbringt oder an der Erbringung solcher Dienste mit-
wirkt, hat der berechtigten Stelle auf Anordnung Auskunft iiber die niheren Umstinde
des Postverkehrs zu erteilen und Sendungen, die ihm beim Einsammeln, Weiterleiten
oder Ausliefern anvertraut sind, auszuhédndigen. ... Wer geschiftsméfig Telekommuni-
kationsdienste erbringt oder an der Erbringung solcher Dienste mitwirkt, hat der berech-
tigten Stelle auf Anordnung Auskunft tiber die ndheren Umstinde der nach Wirksam-
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diglich durch die entsprechende Verweisung auf das G-10-Gesetz die Verpflich-
tung fiir den Anbieter. Kam dieser jedoch seinen Verpflichtungen nicht nach, so
war das fiir ihn ohne buflgeldrechtliche Konsequenz.

Die Diensteanbieter miissen fiir ihren Bereich der UberwachungsmaBnahmen
sicherheitsiiberpriiftes Personal einsetzen. Das ist deswegen erforderlich, weil
UberwachungsmaBnahmen i.d.R. als Verschluss-Sachen (VS) eingestuft sind.
Die Sicherheitsiiberpriifung des Personals erfolgt nach den Bestimmungen des
Sicherheitsiiberpriifungsgesetzes’’.

Infolge der starken Ausweitung der Zahl der Post- und Telekommunikationsan-
bieter ist es — ohne dass man bosen Willen unterstellen kann — bereits heute
schwierig, insbesondere fiir die Brief- und Postiiberwachung sicherheitsiiber-
priiftes Personal zur Verfiigung zu stellen. Dies wird man kiinftig noch starker
zu beriicksichtigen haben. M.E. konnte sich das ZKA fiir die priventive Uber-
wachung nach dem ZFdG damit begniigen, dass man vom Post- und Telekom-
munikationsanbieter eine sorgfiltige Auswahl des betrauten Personals verlangt,
das Personal ausfiihrlich belehrt und auf die strafrechtlichen Konsequenzen ins-
besondere eines Verstofes gegen die Geheimhaltung (§ 45 i.V.m. § 23e) hin-
weist.

werden der Anordnung durchgefiihrten Telekommunikation zu erteilen, Sendungen, die
ihm zur Ubermittlung auf dem Telekommunikationsweg anvertraut sind, auszuhéindigen
sowie die Uberwachung und Aufzeichnung der Telekommunikation zu ermdglichen.”
»$ 2 Abs. 2:
Der nach Abs. 1 Satz 1 oder 3 Verpflichtete hat vor Durchfiihrung einer beabsichtigten
Beschrinkungsmafinahme die Personen, die mit der Durchfiihrung der MaBnahme be-
traut werden sollen,
1. einer einfachen Sicherheitsiiberpriifung unterziehen zu lassen und
2. iber Mitteilungsverbote nach § 17 sowie die Strafbarkeit eines Versto3es nach § 18
zu belehren; die Belehrung ist aktenkundig zu machen.

Mit der Durchfiihrung einer Beschrinkungsmafinahme diirfen nur Personen betraut wer-
den, die nach Mafigabe des Satzes 1 iiberpriift und belehrt worden sind. Der nach Abs. 1
Satz 1 oder 3 Verpflichtete hat sicherzustellen, dass die Geheimschutzmafinahmen nach
den Abschnitten 1.1 bis 1.4, 1.6, 2.1 und 2.3 bis 2.5 der Anlage 7 zur Allgemeinen Ver-
waltungsvorschrift zum materiellen und organisatorischen Schutz von Verschlusssachen
vom 29.4.1994 (GMBI. S. 674) getroffen werden.”

730 Gesetz iiber die Voraussetzungen und das Verfahren von Sicherheitsiiberpriifungen des
Bundes (Sicherheitsiiberpriifungsgesetz — SUG) vom 20.4.1994 — BGBL. I, S. 867 ff. —
zuletzt gedndert durch Art. 6 des Gesetzes vom 26.2.2008 (BGBL. 1, S. 215).

309



Teil 3: MaBnahmen der Pravention bei der Ausfuhr von Giitern

n) Weiterentwicklung der Telekommunikationsiiberwachung
aa) Problem der Verschliisselung der Daten

Unabhiingig von der rechtlichen Entwicklung konnte die technische Entwick-
lung die Telekommunikationsiiberwachung, und zwar nicht nur die priventive
nach diesem Gesetz, sondern auch die repressive Telekommunikationsiiberwa-
chung nach der StPO gefihrden: Trotz der rasanten technischen Entwicklung
auf dem Telekommunikationssektor und trotz der Aufsplitterung der Telekom-
munikationsbetreiber und Anbieter von Postleistungen waren die damit verbun-
denen Probleme, wenn auch manchmal mit einer gewissen zeitlichen Verzoge-
rung, losbar. Die Kryptierung der Telekommunikation”' konnte allerdings in
Zukunft zu uniiberwindbaren Schwierigkeiten fiithren, wenn sie auf breiter Basis
Anwendung finden wiirde. Das Problem der Kryptierung ist kein Problem fiir
die priventive Telekommunikationsiiberwachung allein, sondern stellt sich in
allen Uberwachungsmaﬁnahmen, also auch denen nach § 100a ff. StPO und
G-10-Gesetz. Kryptierung der Telekommunikation bedeutet, dass die Mitteilun-
gen — Schrift, Bild, Sprache — von den jeweiligen Teilnehmern an der Tele-
kommunikation individuell verschliisselt werden, sodass ein Dritter mit den bis-
herigen Mitteln der Dekryptierung in der zur Verfiigung stehenden Zeit nicht
mehr in der Lage ist, diese Mitteilungen zu entschliisseln. Bisherige Ansitze zu
einer auch fiir die Strafverfolgungs- und Uberwachungsorgane (insoweit auch
fiir das ZKA) sowie die Nachrichtendienste befriedigenden Losung (z.B. Hinter-
legung des Schliissels bei einer sog. Trusted Third Party, Zugriff der staatlichen
Organe auf diesen Schliissel) sind gescheitert. Zurzeit stellt sich in der Praxis
dieses Problem noch nicht, da von der Mdglichkeit der Kryptierung kaum
Gebrauch gemacht wird. Andererseits muss eingerdumt werden, dass die Kryp-
tierung insbesondere zum Schutz der deutschen Wirtschaft vor Spionage not-
wendig ist. Notwendig ist aber gleichermallen der — unter den bisherigen recht-
lichen Voraussetzungen zu gewidhrende — Zugriff der Strafverfolgungs- und
Uberwachungsbehorden sowie der Nachrichtendienste auf diese Daten. Zu die-
sem Problemkreis hat das Bundesministerium des Inneren gemeinsam mit dem
Bundesministerium fiir Wirtschaft und Technologie die ,,Gemeinsame Presseer-
kldrung des BMI und BMWi — Eckpunkte der deutschen Kryptopolitik* heraus-
gegeben,”” in der unter Punkt 4 ausgefiihrt wird: ,,Durch die Verbreitung starker

731 Leiberich, Verschliisselung und Kriminalitdt, Kriminalistik 1995, 731 ff.; Weinem in
Festschrift fiir Horst Herold zum 75. Geburtstag, Das Bundeskriminalamt am Ausgang
des 20. Jahrhunderts, S. 451 ff. Die moderne Uberwachung der Telekommunikation —
Moglichkeiten und Grenzen im gesetzlichen Rahmen, Wiesbaden 1998.

732 Gemeinsame Presseerklarung des BMI und BMWi — Eckpunkte der deutschen Krypto-
politik vom 2.6.1999.
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Verschliisselungsverfahren diirfen die gesetzlichen Befugnisse der Strafverfol-
gungs- und Sicherheitsbehorden zur Telekommunikationsiiberwachung nicht
ausgehohlt werden. Die zustindigen Bundesministerien werden deshalb die
Entwicklung weiterhin aufmerksam beobachten und nach Ablauf von zwei Jah-
ren hierzu berichten. Unabhingig davon setzt sich die Bundesregierung im
Rahmen ihrer Moglichkeiten fiir die Verbesserung der technischen Kompeten-
zen der Strafverfolgungs- und Sicherheitsbehorden ein.*

bb) Online-Durchsuchung und Quellen-Telekommunikationsuber-
wachung (Quellen- TKU)

Die Probleme, die die Kryptierung der Telekommunikation mit sich bringt,
konnten durch die nachstehend dargestellten technischen Verfahren gelost wer-
den. Dazu bedarf es jedoch einer klaren gesetzlichen Grundlage.

(1)  Online-Durchsuchung

Unter ,,Onlinedurchsuchung® versteht man das heimliche Einschleusen eines
DV-Programms in eine Datenverarbeitungsanlage, das die internen und externen
Datenspeicher (z.B. interne und externe Festplatten) der Datenverarbeitungsan-
lage (z.B. PC) auf Daten durchsucht, die fiir das Verfahren von Beweisbedeu-
tung sein konnen, und diese Daten heimlich an denjenigen iibermittelt, der die-
ses Programm eingeschleust hat.

Nachdem Sicherheitsbehorden von dieser Mdoglichkeit zunédchst unbemerkt von
der Offentlichkeit Gebrauch gemacht hatten, fiihrten parlamentarische Anfragen
dazu, dass die rechtliche Zuldssigkeit dieser Malnahmen in Zweifel gezogen
wurde. In Strafverfahren waren vom Ermittlungsrichter des BGH zunichst ent-
sprechende Antriige auf Onlinedurchsuchung positiv beschieden worden’*. Mit
Beschluss des Ermittlungsrichters vom 25.11.2006™* erfolgte eine Kehrtwen-
dung: Der Ermittlungsrichter lehnte den Antrag der Bundesanwaltschaft auf Er-
lass eines Durchsuchungsbeschlusses fiir den vom Beschuldigten benutzten Per-
sonalcomputer/Laptop, insbesondere der auf der Festplatte und dem Arbeits-
speicher abgelegten Dateien, die verfahrensrelevante Inhalte haben konnten,
sowie der in diesem Zusammenhang gesendeten und empfangenen E-Mails u.a.
ab, da die beantragte Ausforschung des Computers mangels gesetzlicher
Rechtsgrundlage nicht zuldssig sei. Weder die Vorschriften tiber die strafprozes-

733 Beschluss des BGH — Ermittlungsrichter — vom 21.2.2006 — 3 BGs 31/06; ebenso Hof-
mann, Manfred, Die Online-Durchsuchung — staatliches ,,Hacken* oder zuldssige Er-
mittlungsmafinahme?, NStZ 2005, 121, 123 ff.

734 Beschluss des BGH — Ermittlungsrichter — vom 25.11.2006 — 1 BGs 184/2006.
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suale Telekommunikationsiiberwachung (§§ 100a ff.) noch die Vorschriften
tiber die strafprozessuale Durchsuchung (§§ 102 ff.) boten eine Rechtsgrundla-
ge. Die Beschwerde der Bundesanwaltschaft gegen diesen Beschluss der Ermitt-
lungsrichter beim BGH wurde durch Beschluss des 3. Strafsenats vom
31.1.2007 als unbegriindet verworfen’”. Der Senat hat in seinen Ausfiihrungen
eindeutig klargestellt, dass derzeit keine Rechtsgrundlage fiir eine strafprozessu-
ale Onlinedurchsuchung besteht. Die BReg hat auf die Frage, welche Planungen
zur Schaffung einer Rechtsgrundlage fiir Onlinedurchsuchungen bestiinden, er-
klért, dass derzeit gepriift werde, in welchen Bundesgesetzen eine Rechtsgrund-
lage fiir Onlinedurchsuchungen erforderlich sei’*®.

(2) Quellen-TKU

Wihrend bei der Onlinedurchsuchung das Ziel ist, in den Speichern der DVA
beweiserhebliche Daten zu finden und zu sichern — und das sind ggf. auch Da-
ten, die im anschlieBenden Telekommunikationsvorgang verschliisselt ibermit-
telt werden sollen —, ist das Ziel der Quellen-TKU enger gefasst: Mit der Quel-
len-TKU soll im Rahmen einer Telekommunikationsiiberwachung auf Daten
zugegriffen werden, bevor sie verschliisselt — und damit fiir die Sicherheitsbe-
horde nicht mehr lesbar — im Telekommunikationsvorgang iibermittelt werden.
Auf eine entsprechende Anfrage der Bundestagsabgeordneten Gisela Piltz er-
klirte der Vertreter der BReg in der Fragestunde des Deutschen Bundestages am
19.9.2007™, dass der Zugriff auf die zur Telekommunikationsiibertragung be-
stimmten, vor der Ubertragung jedoch verschliisselten Daten durch ein Pro-
gramm mit einem festen Bestand an Funktionen auf einen vorher fest definierten
Datenbereich und auf eine vorher festgelegte Datenart (Voice-, Video- und
Textmeldungen) erfolge. Hierbei handele es sich ausschlieBlich um Daten, die
Gegenstand der Telekommunikation seien. Der Funktionsbereich umfasse das
Abgreifen der Daten vor der Verschliisselung bzw. nach der Entschliisselung
und die verschliisselte Ausleitung der Daten.

Das ZKA hat bis Dezember 2007 in zwei Fillen eine Quellen-TKU durchge-
fithrt”*®. Dabei hat es sich allerdings nicht um MaBnahmen innerhalb einer pri-

735 Beschluss des BGH vom 31.1.2007 — StB 18/06.

736 Antwort der BReg auf die Kleine Anfrage der Abgeordneten Gisela Piltz, Sabine Leut-
heusser-Schnarrenberger, Jorg van Essen, weiterer Abgeordneter und der Fraktion der
FDP — BT-Drs. 16/4997 vom 10.4.2007 —, S. 2.

737 Schriftliche Fragen mit den in der Woche vom 24.9.2007 eingegangenen Antworten der
Bundesregierung — BT-Drs. 16/6535, S. 8.

738 Antwort der BReg auf die schriftliche Frage der Bundestagsabgeordneten Gisela Piltz —
BT-Drs. 16/7434 vom 7.12.2007.
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ventiven Telekommunikationsiiberwachung nach dem ZFdG gehandelt, sondern

um MafBnahmen innerhalb einer strafprozessualen Telekommunikationsiiberwa-
739

chung

cc) Urteil des BVerfG vom 27.2.2008

Das BVerfG hat mit Urteil vom 27.2.2008 iiber Verfassungsbeschwerden gegen
§ 5 Abs. 2 Nr. 11 des Verfassungsschutzgesetzes Nordrhein-Westfalen, das seit
seiner Anderung mit Wirkung vom 20.12.2006’* die Onlinedurchsuchung
durch den nordrhein-westfilischen Verfassungsschutz zuldsst, entschieden und
§ 5 Abs. 2 Nr. 11 — 1. und 2. Alt. — des Gesetzes wegen Verstofles gegen das
allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) in sei-
ner besonderen Ausprigung als Grundrecht auf Gewdhrleistung der Vertrau-
lichkeit und Integritét informationstechnischer Systeme fiir verfassungswidrig
und nichtig erklirt. In dieser grundlegenden Entscheidung hat das BVerfG u.a.
ausgefiihrt, dass ,,die heimliche Infiltration eines informationstechnischen Sys-
tems, mittels derer die Nutzung des Systems iiberwacht und seine Speicherme-
dien ausgelesen werden konnen, (...) verfassungsrechtlich nur zuldssig (ist),
wenn tatsdchliche Anhaltspunkte einer konkreten Gefahr fiir ein iiberragend
wichtiges Rechtsgut bestehen.’*' Was in diesem Sinne als iiberragend wichtig
anzusehen ist, definiert das Gericht ebenfalls: ,,Uberragend wichtig sind Leib,
Leben und Freiheit einer Person oder solche Giiter der Allgemeinheit, deren Be-
drohung die Grundlagen oder den Bestand des Staates oder die Grundlagen der
Existenz der Menschen beriihren.“’** Das Gericht lisst die Online-
Durchsuchung/die Quellen-TKU als priventive MaBnahme grundsitzlich zu,
und zwar sogar dann, ,,wenn sich noch nicht mit hinreichender Wahrscheinlich-
keit feststellen ldsst, dass die Gefahr in ndherer Zukunft eintritt, sofern bestimm-
te Tatsachen auf eine im Einzelfall durch bestimmte Personen drohende Gefahr
fir das iiberragend wichtige Rechtsgut hinweisen.“”* Das Gericht verlangt
»grundsitzlich* die vorherige richterliche Anordnung und in jedem Fall eine ge-

739 Antwort der BReg auf die Kleine Anfrage der Abgeordneten Gisela Piltz, Jens Acker-
mann, Dr. Karl Addicks, weiterer Abgeordneter und der Fraktion der FDP — BT-Drs.
16/7279 vom 27.11.2007 —, S. 2.

740 Gesetz zur Anderung des Gesetzes iiber den Verfassungsschutz in Nordrhein-Westfalen
(Verfassungsschutzgesetz Nordrhein-Westfalen — VSG NRW) vom 20.12.2006 — GV
NRW vom 29.12.2006, S. 620.

741 Urteil des BVerfG vom 27.2.2008 — 1 BvR 370/07 — 1 BvR 595/07 — 2. Leitsatz. =
BVerfGE 120, 274 ff. (274).

742 a.a.O.

743 a.a.O.
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setzliche Ermichtigung zu diesem Eingriff, die auch Vorkehrungen enthalten
muss, um den Kernbereich privater Lebensgestaltung zu schiitzen.”**

In den Entscheidungsgriinden fiihrt das Gericht u.a. aus, dass der Grundrechts-
schutz des Art. 10 GG nicht ausreiche, wenn im Rahmen einer Telekommunika-
tionsiiberwachung eine Online-Durchsuchung durchgefiihrt oder eine Quelle-
TKU stattfinde, da sich der Schutz des Asrt. 10 GG nicht auf die nach Ab-
schluss eines Kommunikationsvorgangs im Herrschaftsbereich eines Kommuni-
kationsteilnehmers gespeicherten Inhalte und Umstidnde der Telekommunikati-
on, soweit dieser eigene Schutzvorkehrungen gegen den heimlichen Daten-
zugriff treffen kann, erstrecke.”*> Der durch das Telekommunikationsgeheimnis
bewirkte Schutz bestehe ebenfalls nicht, ,,wenn eine staatliche Stelle die Nut-
zung eines informationstechnischen Systems als solche itiberwacht oder die
Speichermedien des Systems durchsucht.“’*® Werde ein informationstechnisches
System zum Zweck der Telekommunikationsiiberwachung technisch infiltriert
(5,Quellen-Telekommunikationsiiberwachung*), so sei mit der Infiltration die
entscheidende Hiirde genommen, um das System insgesamt auszuspdhen. Die
dadurch bedingte Gefihrdung gehe weit iiber die hinaus, die mit einer bloBen
Uberwachung der Telekommunikation verbunden ist.”*’ In das — neue — Grund-
recht auf Integritit und Vertraulichkeit informationstechnischer Systeme greife
die Quelle-TKU nur dann nicht ein, sondern nur in das Grundrecht nach Art. 10
Abs. 1 GG, wenn sich die Uberwachung auf Daten aus einem laufenden Tele-
kommunikationsvorgang beschridnke. Dies miisse durch technische Vorkehrun-
gen und rechtliche Vorgaben sichergestellt sein’*®.

Wihrend es zunéchst so schien, als spreche sich die Literatur nach diesem Urteil
einhellig fiir die Unzulissigkeit einer Quellen-TKU auf der Grundlage des gel-
tenden Rechts aus’™’, erschienen Veroffentlichungen, die dieses Ergebnis fiir die
strafprozessuale Telekommunikation in Frage stellten”, die aber in ihrer Ar-

744 a.a.0., 3. Leitsatz.

745 a.a.O., Rdn. 185.

746 a.a.O., Rdn. 186.

747 a.a.O., Rdn. 188.

748 a.a.O., Rdn. 190.

749 Buermeyer, Ulf/Bécker, Matthias, Zur Rechtswidrigkeit der Quellen-Telekommu-
nikationsiiberwachung auf Grundlage des § 100a StPO, HRRS 2009, 433 ff. (438) mit
weiteren Hinweisen.

750 Nack, Armin, in Karlsruher Kommentar zur StPO, 6. Aufl., Miinchen 2008,§ 100a
StPO, Rdn. 27; Cierniak, Jiirgen, in Meyer-GofBner, Lutz, Strafprozessordnung mit GVG
und Nebengesetzen, 52. Aufl., § 100a StPO, Rdn. 7; Graf, Jiirgen-Peter, in Graf, Jiirgen-
Peter (Hrsg.), Beck scher Online-Kommentar zur StPO, Edition 5 (Stand 1.10.2009),
§ 100a StPO, Rdn. 114.

314



Teil 3: MaBnahmen der Pravention bei der Ausfuhr von Gltern

gumentation — sofern sie sich iiberhaupt mit den Problemen auseinandersetzen —
nicht iiberzeugen konnen. So hilt Nack”' zwar fiir die Zukunft eine gesetzliche
Regelung fiir angezeigt, fiir eine Ubergangszeit konne jedoch darauf wohl ver-
zichtet werden. Zur Dauer der Ubergangszeit macht Nack keine Angaben. Cier-
niak”>* hilt eine Quellen-TKU auf des derzeitigen gesetzlichen Grundlage von
uneingeschrinkt zuldssig, da § 100b Abs. 2 Satz 2 Nr. 3 StPO bereits heute si-
cherstelle, dass sich die Uberwachung ausschlieBlich auf Daten aus einem lau-
fenden Telekommunikationsvorgang beschrinke. Damit ignoriert Cierniak die
Forderung des BVerfG'>, das seine Uberzeugung iiber die technischen Vorgin-
ge aus umfangreicher und detaillierter Sachverstindigenanhdrung schopfte,
durch technische Vorkehrungen und rechtliche Vorgaben die Beschriankung auf
Daten des Telekommunikationsvorgangs iiberhaupt erst herbeizufiihren. Graf’™*
meint seinerseits apodiktisch, dass weitere Rechnerdaten durch eine Quellen-
TKU nicht erhoben werden, Biar™> unterschldgt die Forderung des BVerfG,
durch rechtliche Vorgaben sicherzustellen, dass sich die Uberwachung auf Da-
ten des Telekommunikationsvorgangs beschrinkt; die eingesetzte Software
werde dies schon sicherstellen.

dd) Auswirkungen des Urteils auf die praventive TKU

Unter den oben genannten Voraussetzungen ist daher auch eine Online-
Durchsuchung/Quelle-TKU in Fillen der priventiven Telekommunikations-
tiberwachung nach dem ZFdG zwar moglich; der Gesetzgeber muss allerdings
noch die gesetzlichen Voraussetzungen schaffen: fiir die Online-Durchsuchung

751 Nack, Armin, a.a.0., Rdn. 27.

752 Cierniak, Jirgen, in Meyer-GoBner, Lutz, Strafprozessordnung, 52. Aufl., Miinchen
2009, § 100a, Rdn. 7.

753 Urteil des BVerfG vom 27.2.2008 — 1 BvR 370/07 — Rdn. 190; siehe auch Hoffmann-
Riem, Wolfgang, Der grundrechtliche Schutz der Vertraulichkeit und Integritit eigenge-
nutzter informationstechnischer Systeme, JZ, 2008, 1009 ff. (1021/1022), der unter Be-
zug auf die Ausfithrungen der Sachverstindigen, die das BVerfG in der miindlichen
Verhandlung vom 10.10.2007 angehort hat, ausfiihrt, dass ,,bereits Zweifel (bestehen),
ob es praktisch moglich ist, ein informationstechnisches System zu infiltrieren, ohne
sich ein Mindestmall an Informationen — etwa iiber dessen Schwachstellen — zu ver-
schaffen; die Kenntnis solche Schwachstellen konnte weitere Gefihrdungen auslosen.
Vor allem bestehen Zweifel, ob die aktuellen oder absehbaren Rechnerarchitekturen ei-
ne solche Begrenzung des Zugriffs ermoglichen: Wird eine Software erst einmal auf ei-
nem System ausgefiihrt, ist sie grundsétzlich universell nutzbar.*

754 Graf, Jirgen-Peter, in Graf, Jirgen-Peter (Hrsg.), Beck scher Online Kommentar zur
StPO, § 100a, Rdn. 114.

755 Biér, Wolfgang, in Heintschel-Heinegg, Bernd von/Stockel, Heinz (Hrsg.), KMR. Kom-
mentar zur StPO, Loseblattsammlung, 52. Ergdnzungslieferung, 2008, § 100a, Rdn. 31.
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generell und fiir die Quellen-TKU die rechtlichen Vorgaben, damit die Uberwa-
chung bei der Quellen-TKU nicht Daten auBerhalb des Telekommunikations-
vorgangs erfasst. Bis dahin ist weder eine Online-Durchsuchung noch eine
Quellen-TKU zulissig.

IV. Sicherstellung zur Gefahrenabwehr — § 32b ZFdG

Die préaventive Sicherstellung von Sachen zur Gefahrenabwehr gehort zu den
althergebrachten Instrumenten der Polizeigesetze des Bundes und der Lénder.
Schon die erste Fassung des MEPoIG vom 25.11.1977"°° enthiilt neben den an-
deren klassischen polizeilichen Mallnahmen wie Identititsfeststellung, Erken-
nungsdienstliche MaBnahmen, Platzverweis, Festnahme usw. die priventive Si-
cherstellung (§ 21). Alle Polizeigesetze des Bundes und der Linder enthalten
diese Befugnis™’. Warum das ZFdG — das Polizeigesetz fiir den Zollfahndungs-
dienst — diese Befugnis fiir den Zollfahndungsdienst urspriinglich nicht enthielt,
ist nicht nachvollziehbar.

1. Entstehung der Vorschrift

Die Sicherstellung von Sachen zur Gefahrenabwehr ist fiir den ZFD ein neues
Instrument, das insbesondere im Bereich der Exportkontrolle von Bedeutung ist;
primir unter diesem Aspekt wurde der § 32b durch das ,,Gesetz zur Anderung
des Zollfahndungsdienstgesetzes und anderer Gesetze* vom 12.6.2007" in das

756 Musterentwurf eines einheitlichen Polizeigesetzes des Bundes und der Linder i.d.F. des
Vorentwurfs zur Anderung des MEPoIG, abgedruckt als Anhang in Schenke, Wolf-
Riidiger, Polizei- und Ordnungsrecht, 5. Aufl., Heidelberg 2007, S. 395 ff.

757 Bund: § 20s BKAG i.d.F. des Gesetzes zur Abwehr von Gefahren des internationalen
Terrorismus durch das Bundeskriminalamt vom 25.12.2008 — BGBI. I, S. 3083 ff.; § 47
BPolG - Linder: Art. 25 Bay PAG; § 33 Ba-WiPG (die Sicherstellung zur Gefahren-
abwehr wird im Baden-Wiirttembergischen Polizeigesetz als ,,Beschlagnahme* bezeich-
net; Sicherstellung liegt nach § 32 dann vor, wenn es erforderlich ist, den Eigentiimer
oder den rechtméfigen Inhaber der tatséchlichen Gewalt vor Verlust oder Beschiddigung
der Sache zu schiitzen); § 38 ASOG Bln; § 25 BbgPolG; § 23 BremPolG; § 14
HmbSOG; § 40 HSOG; § 61 SOG M-V; § 26 Nds. SOG; § 43 PolG NRW; § 22 Rlp
POG; § 21 SPolG; § 27 SichsPolG (die Sicherstellung zur Gefahrenabwehr wird im
Sidchsischen Polizeigesetz als ,,Beschlagnahme® bezeichnet; Sicherstellung liegt nach
§ 26 dann vor, wenn es erforderlich ist, den Eigentiimer oder den rechtméBigen Inhaber
der tatsdchlichen Gewalt vor Verlust oder Beschiddigung der Sache zu schiitzen); § 210
Landesverwaltungsgesetz Schleswig-Holstein; § 27 PAG —Thiir.

758 BGBI. I, S. 1037 ff. (1041).
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ZFdG eingefiigt. Zu beachten ist, dass diese Vorschrift nur fiir die Behorden des
Zollfahndungsdienstes gilt.

2. Anwendung im Rahmen der praventiven Telekommunikati-
ons-, Brief- und Postiliberwachung

Hat das Zollkriminalamt zureichende Anhaltspunkte dafiir, dass eine Straftat
nach dem Kriegswaffenkontrollgesetz vorbereitet oder dass eine Ausfuhr von
bestimmten Waffen oder Riistungsgiitern vorbereitet wird, die ohne die erfor-
derliche Genehmigung in Kriegs- oder Krisengebiete exportiert werden sollen,
so kann das Zollkriminalamt die Telekommunikation und den Brief- und Post-
verkehr des Betreffenden aufgrund richterlichen Beschlusses iiberwachen, um
die Straftat oder die ungenehmigte Ausfuhr zu verhindern. Typische Vorberei-
tungshandlungen sind das Fiithren von Verhandlungen iiber die Lieferung dieser
Giiter, das Beschaffen von Transportmitteln fiir die Lieferung dieser Giiter oder
das Anwerben von Teilnehmern (§ 23a Abs. 2 ZFdG). Da es sich aber im straf-
rechtlichen Sinne um straflose Vorbereitungshandlungen handelte, konnte das
Zollkriminalamt daher in diesem Stadium nicht mit den Mitteln des Strafrechts
gegen den Betreffenden vorgehen, konnte insbesondere nicht die Giiter, die oh-
ne Genehmigung exportiert werden sollten, beschlagnahmen oder in anderer
Weise sicherstellen. Die Vorschriften der §§ 23a ff. enthielten — ebenso wie die
aufgehobenen Vorschriften der §§ 39 ff. AWG — keine Handhabe zur priventi-
ven Sicherstellung/Beschlagnahme. Man musste daher die UberwachungsmaR-
nahme so lange weiter durchfiihren, bis der Uberwachte unmittelbar zur Straftat
ansetzte und sich damit wegen versuchter ungenehmigter Ausfuhr strafbar ge-
macht hatte. Sodann konnten die Giiter nach den Beschlagnahmebestimmungen
der §§ 94 ff. StPO beschlagnahmt werden.

Daher bestand schon ziemlich frithzeitig die Idee einer priventiven Sicherstel-
lung, die ebenso wie die priventive Telekommunikations-, Brief- und
Postiiberwachung im Zollfahndungsdienstgesetz geregelt werden sollte””. Der
Gesetzgeber hat der Forderung nunmehr Rechnung getragen, die Regelung aber
nicht auf Fille der Vorbereitung von Straftaten nach dem KWKG oder von Ta-
ten nach § 23a Abs. 3 ZFdG beschrinkt, wenngleich dies der wichigste und héu-
figste Anwendungsfall sein diirfte.

759 Im Gesetzgebungsverfahren hatte man auch eine Regelung im AWG erwogen, davon
jedoch wieder Abstand genommen. Die priventive Sicherstellung nach § 32b ZFdG hat
m.E. fast ausschlieBlich Bedeutung fiir Vorgénge der ungenehmigten Ausfuhr, sodass
eine Regelung im AWG durchaus sinnvoll gewesen wire.
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Steht deshalb auf Grund der Erkenntnisse aus der praventiven Telekommunika-
tions-, Brief- und Postiiberwachung eindeutig fest, dass der Uberwachte Vorbe-
reitungen trifft, entsprechende Giiter (Giiter sind Sachen im Sinne des § 32b
ZFdG) ungenehmigt zu exportieren, konnen diese Giiter sichergestellt werden,
und die Uberwachung, die einen schwerwiegenden Grundrechtseingriff darstellt,
kann beendet werden. Auf diese Weise kann auch der Eingriff in das Grundrecht
nach Art. 10 Abs. 1 GG geringer gehalten werden.

3. Sicherstellung von fiir den Export vorgesehenen Giitern in
anderen Fallen

Die nun getroffene Regelung der Sicherstellung geht iiber eine Sicherstellung
im Rahmen der priventiven Telekommunikations- und Brief- und Postiiberwa-
chung hinaus. Denn die Vorschrift des § 32b steht nicht im Kapitel 2 Abschnitt
3 ,Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses®, sondern im
Kapitel 4 ,,Gemeinsame Bestimmungen® (fiir Zollkriminalamt und Zollfahn-
dungsidmter).

Um die Bedeutung der priventiven Sicherstellung iiber die Fille der Uberwa-
chung nach den §§ 23a ff. hinaus zu verdeutlichen, folgendes Beispiel’*:

Eine Handelsfirma im Siiddeutschen war von nordkoreanischer Seite angespro-
chen worden, Aluminiumrohre zu beschaffen, die dann als sog. casings (duBere
Umhiillungen) von Gasultrazentrifugen dienen sollten. Beim Abschluss des Ver-
trages war dies moglicherweise der deutschen Firma nicht bekannt. Ein von dem
Geschiftsfithrer der siiddeutschen Firma angesprochener StahlgroShéndler be-
schaffte eine erste Partie von insgesamt 22 Tonnen bei dem britischen Hersteller
der Stahlrohre und lie3 diese Rohre zu sich transportieren. Die siiddeutsche Fir-
ma bezahlte diese Partie, belief sie aber bei dem StahlgroBhindler. Die siiddeut-
sche Firma lie} die Rohre bei dem fiir sie zustindigen Ausfuhrzollamt abfertigen.

Zur selben Zeit wurde das Bundesamt fiir Verfassungsschutz iiber diesen Vor-
gang von auslidndischer Seite informiert, das seinerseits das BAFA und das ZKA
unverziiglich unterrichtete. Das ZKA stellte iiber das zustidndige Zollfahndung-
samt fest, dass die Rohre zwar schon zur Ausfuhr abgefertigt waren, sich aber
noch bei dem StahlgroBhéndler befanden. Der siiddeutsche Exporteur wurde auf-
gefordert, sich mit dem BAFA in Verbindung zu setzen, die Ausfuhranmeldung
wurde vernichtet. Der Exporteur wandte sich an das BAFA und behauptete nun-
mehr, die Giiter seien fiir einen Empfinger in China bestimmt.

760 Urteil des LG Stuttgart vom 28.5.2004 — 10 KLs 141 Js 28271/03; Beschreibung dieses
Falles auch bei Wetter, Anna, Enforcing European Union Law on Exports of Dual-use
Goods, SIPRI Research Report No. 24, p. 89 ff.
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Das BAFA entschied, dass die Rohre zwar nicht gelistet, aber absolut geeignet
waren, als casings fiir Gasultrazentrifugen zu dienen, und unterrichtete den siid-
deutschen Exporteur nach Art. 4 der Dual-use-VO, und zwar unter Hinweis auf
die strafrechtlichen Folgen, wenn der Exporteur gleichwohl ohne Genehmigung
exportieren wiirde. Spétestens jetzt wusste der Exporteur also Bescheid.

Alle mit dem Fall befassten Behorden gingen davon aus, dass der Exporteur die
Entscheidung des BAFA beachten und nicht exportieren wiirde.

Da die Ware vom Exporteur jedoch bereits bezahlt war und er hoffte, die restli-
chen Lieferungen von 180 Tonnen noch durchfiihren zu kénnen, kam er in Kon-
takt mit einer Hamburger Import-/Exportfirma, die insbesondere als Exporteur
auch tiiber erleichterte Verfahren — Anschreibeverfahren — verfiigte. Dem Stahl-
groBhéndler wurde vorgespiegelt, die Rohre sollten an den britischen Hersteller
zuriicktransportiert werden. Unter Benutzung der vorabgestempelten Ausfuhran-
meldung, die als Ausfiihrer nicht die siiddeutsche Firma, sondern die Hamburger
Firma angab, wurden die Rohre auf dem franzosischen Containerschiff ,,Ville de
Virgo* geladen und exportiert. Als das ZKA davon erfuhr, befand sich das Schiff
bereits im Mittelmeer. Durch vereinte nationale und internationale Anstrengun-
gen gelang es, die Rohre im dgyptischen Hafen von Damiette im Rahmen des
eingeleiteten Strafverfahrens zu beschlagnahmen und nach Hamburg zuriickzu-
transportieren.

Hier hitte im Zeitpunkt der Mitteilung nach Art. 4 der Dual-use-VO eine pri-
ventive Sicherstellung der Rohre erfolgen konnen. Damit wire eine ungeneh-
migte Ausfuhr wirksam verhindert worden. Allerdings muss man sehr genau
priifen, ob eine derartige Sicherstellung, die im dargestellten Fall gerechtfertigt
gewesen wire, in allen Fillen einer Unterrichtung nach Art. 4 Dual-use-
Verordnung und in allen Fillen — denn die Situation ist vergleichbar — einer ab-
gelehnten Ausfuhrgenehmigung angewendet werden kann oder soll.

Waihrend bei einer priventiven Sicherstellung im Rahmen einer praventiven Te-
lekommunikations- und Brief- und Postiiberwachung, die auch nur in schwer-
wiegenden Fillen angeordnet und durchgefiihrt werden kann, nach ggf. kurzer
Zeit feststeht, dass der Uberwachte Giiter ohne die erforderliche Ausfuhrge-
nehmigung ausfithren will und ihm dies auch eindeutig nachgewiesen werden
kann, steht es bei einer Unterrichtung durch das BAFA nach Art. 4 Dual-use-
Verordnung oder nach Ablehnung der Erteilung einer Genehmigung durch das
BAFA nicht fest, dass sich der Betreffende nicht an die Entscheidung des BAFA
halten wird. Es diirfte sogar so sein, dass sich die Betreffenden in der weit
tiberwiegenden Zahl der Fille an die Entscheidung des BAFA halten.

Daher miissen im Rahmen einer Risikoanalyse Kriterien angewendet werden,
die insbesondere den Grundsatz der VerhiltnisméBigkeit beriicksichtigen. Das
Argument, eine solche Regelung sei wegen der Vielzahl der Fille (Unterrich-
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tung nach Art. 4 oder abgelehnte Genehmigung) gar nicht praktikabel, diirfte
nicht haltbar sein. So nimmt das BAFA pro Jahr relativ wenige Unterrichtungen
nach Art. 4 Dual-use-Verordnung vor, und die Zahl der Ablehnungen, wenn es
um Giiter nach AL Teil I Abschnitt C geht, ist duBerst gering.”®'

Auch die Zahl der Genehmigungsablehnungen fiir Riistungsgiiter nach AL Teil I
Abschnitt A ist gering.”® Hier konnten ebenfalls im Rahmen der Risikoanalyse
noch Fille ausgesiebt werden. So diirfte beispielsweise kein Bediirfnis fiir eine
voriibergehende Sicherstellung bestehen, wenn es sich um die beabsichtigte
Ausfuhr einzelner Faustfeuerwaffen handelt.

Gleichwohl sollte kein Automatismus greifen, sondern in jedem Einzelfall sollte
gepriift werden, ob es Sinn macht, von diesem Instrument der priaventiven Si-
cherstellung Gebrauch zu machen. Im Rahmen dieser Priifung sollten simtliche
Informationen beriicksichtigt werden, von besonderer und ausschlaggebender
Bedeutung sollte allerdings die Gefahr sein, die von dem jeweiligen Gut aus-
geht. Im Beispielsfalle hitte dies bedeuten kdnnen, dass insbesondere die Tatsa-
che, dass die Rohre als casings fiir Gasultrazentrifugen geeignet waren und eine
Eignung fiir andere Giiter so gut wie ausgeschlossen war, und der Wechsel des
Endbestimmungslandes (erst Nordkorea, dann China) zur préaventiven Sicher-
stellung hitte fiihren konnen.

4.  Voraussetzungen

Es muss eine gegenwirtige Gefahr bestehen, die durch die Sicherstellung der
Sache abgewendet werden soll. Eine gegenwértige Gefahr liegt dann vor, wenn
das schiadigende Ereignis bereits begonnen hat oder unmittelbar oder in aller-
nédchster Zeit mit an Sicherheit grenzender Wahrscheinlichkeit bevorsteht — so
beispielsweise die Legaldefinition im SOG LSA’® und — gleichlautend — in § 2
Nr. 1.a) des Nds. POG’®. Zu den verschiedenen Begriffen der Gefahr siehe im
Einzelnen Teil 2 Abschnitt II. 2..In den Fillen der Vorbereitung von Straftaten

761 Exportgenehmigungen fiir die Ausfuhr von Dual-use-Giitern seit 2000 — BT-Drs.
16/2155 vom 5.7.2005 — z.B. fiir das Jahr 2005: 7.320 Genehmigungen im Wert von
2.469.864.334 €, 29 Ablehnungen im Wert von 7.134.138 €.

762 Bericht der Bundesregierung iiber ihre Exportpolitik fiir konventionelle Riistungsgiiter
im Jahre 2005 (Riistungsexportbericht 2005) — www.bmwi.de: 11.855 Einzelantrage im
Wert von 4.216.000.000 €; 58 abgelehnte Antrige auf Genehmigung im Wert von
8.100.000 €.

763 Gesetz iiber die offentliche Sicherheit und Ordnung des Landes Sachsen-Anhalt (SOG
LSA) in der Fassung der Bekanntmachung vom 23.9.2003 — GVBI. LSA 2003, S. 214.

764 Niedersidchsisches Gesetz iiber die offentliche Sicherheit und Ordnung (Nds. SOG)
i.d.F. vom 19.1.2005 — Nds. GVBI. 2005, 9 ff.
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nach dem KWKG (§ 23a Abs. 1) und den Fillen der Vorbereitung einer unge-
nehmigten Ausfuhr bestimmter Giiter (§ 23a Abs. 3) liegt eine gegenwirtige
Gefahr dann vor, wenn die Ausfuhr der Giiter so weit vorbereitet ist, dass sie
jederzeit stattfinden kann. Keine gegenwirtige Gefahr wiirde vorliegen, wenn
die Vertragspartner noch in Vertragsverhandlungen stiinden oder wenn das aus-
zufithrende Gut noch gar nicht (vollstidndig) produziert worden ist.

Die gegenwirtige Gefahr muss fiir die 6ffentliche Sicherheit oder Ordnung be-
stehen. Zu den Begriffen ,,0ffentliche Sicherheit* und ,,6ffentliche Ordnung*
siche im Einzelnen Teil 2 Abschnitt II. 1. Wird eine Straftat nach dem KWKG
i.5.d. § 23a Abs. 1 oder eine ungenehmigte Ausfuhr von Giitern i.S.d. § 23a
Abs. 3 vorbereitet, so liegt darin eine Gefahr fiir die 6ffentliche Sicherheit.

Wie immer bei polizeilichen Eingriffen ist auch bei der priventiven Sicherstel-
lung der Grundsatz der VerhiltnismiBigkeit zu beachten. Soweit sich die pri-
ventive Sicherstellung auf Giiter bezieht, deren vorbereitete ungenehmigte Aus-
fuhr in einer MaBBnahme nach § 23a festgestellt wird, ist der Grundsatz der Ver-
hiltnismiBigkeit von vornherein gegeben, denn diese UberwachungsmaBnahme
darf selbst nur dann vorgenommen werden, wenn sie verhéltnismaBig ist (§ 23a
Abs. 6).

5. Art und Weise der Sicherstellung

Art und Weise der Sicherstellung und die damit im Zusammenhang stehenden
Fragen (Verwahrung, Verwertung, Vernichtung, Herausgabe sichergestellter
Sachen oder des Erloses sowie die Kosten) regeln sich nach den entsprechend
anwendbaren §§ 48 bis 50 des Bundespolizeigesetzes.”®

6. Rechtsbehelf und Rechtsmittel

Die Anordnung der Sicherstellung ist ein Verwaltungsakt, gegen den der
Rechtsbehelf des Widerspruchs zuldssig ist. Wird dem Widerspruch nicht abge-
holfen, so kann Klage vor dem Verwaltungsgericht erhoben werden. In der Re-
gel diirfte der Sofortvollzug der Sicherstellung angeordnet werden, sodass ein
evtl. Widerspruch keine aufschiebende Wirkung hat.

765 Gesetz iiber die Bundespolizei (Bundespolizeigesetz — BPolG) vom 19.10.1994 — BGBI.
1S. 2978, zuletzt gedndert durch Art. 1 des Gesetzes vom 26.6.2007 — BGBIL. I S. 1142.
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7. Verhiltnis zu anderen Sicherstellungsvorschriften

Auch andere Vorschriften, die fiir den Zollbeamten/Zollfahndungsbeamten von
Bedeutung sind, enthalten Sicherstellungsvorschriften, so z.B. das Gesetz zur
Uberwachung des Verkehrs mit Grundstoffen, die fiir die unerlaubte Herstellung
von Betdubungsmitteln missbraucht werden kénnen (Grundstoffiiberwachungs-
gesetz — GUG) vom 11.3.2008.7%° Nach § 16 sind die fiir die Uberwachung des
Verkehrs mit Grundstoffen zustindigen Behorden — das sind fiir die Ein- oder
Ausfuhr sowie den Warenverkehr innerhalb der Mitgliedstaaten des Europii-
schen Gemeinschaften gemdB § 5 Abs. 2 die Zollbehorden — befugt, zur Verhii-
tung dringender Gefahren fiir die Sicherheit und Kontrolle des Grundstoffver-
kehrs vorldufige Anordnungen treffen, insbesondere die Grundstoffbestinde si-
cherzustellen. Diese Vorschrift geht als lex specialis dem § 32b vor.

Nach § 12a Abs. 4 Zollverwaltungsgesetz (ZollVG)'® kionnen Zollbedienstete —
also nicht nur Zollfahndungsbeamte — , wenn Grund zu der Annahme besteht,
dass Bargeld oder gleichgestellte Zahlungsmittel zum Zwecke der Geldwésche
verbracht werden, das Bargeld oder die gleichgestellten Zahlungsmittel bis zum
Ablauf des dritten Werktages nach dem Auffinden sicherstellen oder in zollamt-
liche Verwahrung nehmen, um die Herkunft oder den Verwendungszweck auf-
zudecken. Auch diese Vorschrift geht als lex specialis dem § 32b vor.

Fiir Fille der Gefahrenabwehr enthilt § 2 Abs. 2 AWG fiir das AuBenwirt-
schaftsrecht eine besondere Malinahme, die allerdings nur in etwa mit § 32b zu
vergleichen ist: der sog. Einzeleingriff — siehe im Einzelnen Teil 3 Abschnitt 1.
Die Beschriankung erfolgt nicht durch Anordnung und Vollstreckung der Sicher-
stellung durch Zollfahndungsbeamte, sondern durch Anordnung eines Verfii-
gungsverbots durch das BMWi im Einvernehmen mit dem Bundesministerium
der Finanzen und dem Auswirtigen Amt.

Zum supranationalen Einzeleingriff gemif Art. 6 EG-Dual-use-VO i.V.m. § 38
AWY siehe oben Teil 3 II.

766 BGBI. 12008, S. 306 ff.

767 Zollverwaltungsgesetz vom 21.12.1992 — BGBL. I, S. 2125 ff., zuletzt geindert durch
Art. 8 des Zweiten Gesetzes zur Anderung des Finanzverwaltungsgesetzes und anderer
Gesetze vom 13.12.2007 — BGBI. 1, S. 2897 ff . (2902).
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V.  Verhiltnis der praventiven MaBnahmen zueinander

Die priaventive Sicherstellung muss nach dem Grundsatz der VerhdltnismaBig-
keit vor jeder MaBnahme zur Uberwachung der Telekommunikations- und
Postiiberwachung gepriift werden. Denn die priventive Telekommunikations-,
Brief- und Postiiberwachung greift tief in das Grundrecht nach Art. 10 GG ein,
i.d.R. iiber einen ldngeren Zeitraum und fiir eine Vielzahl von Betroffenen. Dem
gegeniiber fiihrt die praventive Sicherstellung nicht zu einem Eingriff in Grund-
rechte, insbesondere nicht in das Grundrecht auf Eigentum, geschiitzt durch Art.
5 GG, da kein endgiiltiger Verlust des Eigentums eintritt, sondern lediglich eine
voriibergehende Beschrinkung in der Herrschaftsgewalt iiber das sichergestellte
Gut. In der Regel sind auch nicht mehrere Personen betroffen. Ist daher eine
priaventive Sicherstellung moglich, so ist die priventive Telekommunikations-
und Postiiberwachung als die in das Grundrecht des Art. 10 Abs. 1 GG extrem
eingreifende MaBBnahme nicht zuléssig. Es ist aber auch wihrend jeder priventi-
ven Telekommunikations-, Brief- und Postiiberwachung stets zu priifen, ob
nicht jetzt die praventive Sicherstellung eingreift. Das ist immer dann der Fall,
wenn eindeutig und nachweisbar feststeht, dass der Uberwachte eine Straftat
nach dem KWKG durch ungenehmigte oder verbotene Ausfuhr vorbereitet; das-
selbe gilt, wenn eindeutig und nachweisbar feststeht, dass eine erhebliche Ge-
fahr fiir die 6ffentliche Sicherheit dadurch besteht, dass eine Ausfuhr im Sinne
des § 23 a Abs. 3 vorbereitet wird.

Einzeleingriff nach § 2 Abs. 2 AWG und gemiBl Art. 6 EG-Dual-use-
Verordnung i.V.m. § 38 AWV stehen im Verhiltnis lex generalis zu lex specia-
lis zueinander, da Art. 6 EG-Dual-use-Verordnung ausschlielich den Fall der
Durchfuhr regelt.

Einzeleingriff und pridventive Sicherstellung stehen grundsitzlich nebeneinan-
der. Der Einzeleingriff ist das einzige Mittel, wenn es gilt, proliferationsrelevan-
te Giiter auf dem Transport zu stoppen, die bereits aus der Bundesrepublik
Deutschland ausgefiihrt worden sind oder die einen sonstigen Bezug zur Bun-
desrepublik Deutschland haben — Transport auf einem unter deutscher Flagge
fahrenden oder auf einem einer deutschen Reederei gehdrenden Schiff. Im Falle
einer Durchfuhr von proliferationsrelevanten Giitern kann sowohl der Einzel-
eingriff nach Art. 6 EG-Dual-use-Verordnung bei gelisteten Giitern bzw. der
Einzeleingriff nach § 2 Abs. 2 AWG bei nichtgelisteten Giitern als auch die pri-
ventive Sicherstellung angewendet werden. Eine prdventive Sicherstellung kann
im Vorfeld strafbaren Verhaltens eingesetzt werden. Kommt es zum Versuch
der ungenehmigten Ausfuhr, so greifen die strafprozessualen Sicherstellungs-
und Beschlagnahmenormen der §§ 94 ff. StPO.
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Teil 4: Zusammenfassung und Schlussbemerkung

. Zusammenfassung

Als wesentliches Ergebnis der vorliegenden Untersuchung kann Folgendes fest-
gehalten werden:

Im Bereich des Exports sind priventive Malnahmen zum Schutz der Sicherheit
der Bundesrepublik Deutschland, im Interesse des friedlichen Zusammenlebens
der Volker und im Interesse des Ansehens der Bundesrepublik Deutschland von
erheblicher Bedeutung. Dies zeigen die Vorginge um die Errichtung einer Gift-
gasfabrik in Rabta/Libyen durch den deutschen ,,Generalunternehmer* Dr. Jiir-
gen Hippelstiel-Imhausen.

Die Bundesrepublik Deutschland hat — beginnend mit diesem Ereignis — in den
darauf folgenden Jahren entsprechende Konsequenzen im Aufenwirtschafts-
und Kriegswaffenkontrollrecht und in der Regelung der Zusammenarbeit der
verschiedenen mit der Exportkontrolle befassten Behorden gezogen.

So wichtig Priavention in diesem Bereich auch ist, so darf sie nicht ausufern und
muss sich insbesondere in den von den Grundrechten gesetzten Grenzen bewe-
gen. Das BVerfG hat im Bereich der Datenerfassung, -verarbeitung und
-iibermittlung Grenzen gesetzt. Dies gilt insbesondere fiir entsprechende Vor-
ginge in der Telekommunikationsiiberwachung.

Der Einzeleingriff nach nationalem und supranationalem Recht ist keine ver-
deckte, mit dem Makel der Heimlichkeit behaftete staatliche MaBnahme, von
der der Betroffene erst im Nachhinein hort; er kann gegen den Erlass des Ein-
zeleingriffs nach § 2 Abs. 2 AWG im Wege der Klage vor dem VG vorgehen.
Anders als bei der priaventiven Telekommunikations-, Brief- und Postiiberwa-
chung besteht beim Einzeleingriff auch nicht die Gefahr, dass der Einzeleingriff
in den Kernbereich privater Lebensgestaltung des Betroffenen eindringt, denn
Gegenstand des FEinzeleingriffs ist die Ausfuhrtitigkeit des Betroffenen und
nicht sein Privatleben. Uberdies wird sich der Einzeleingriff i.d.R. gegen das
Unternehmen und nicht gegen eine natiirliche Person richten.

Der Begriff ,,Gefahr einer erheblichen Storung fiir die auswirtigen Beziehungen
der Bundesrepublik Deutschland* ist — soweit es um seine Verwendung im § 7
Abs. 1 und damit auch fiir den Einzeleingriff nach § 2 Abs. 2 AWG geht — ver-
fassungsgemidB, denn er ist in hinreichendem Mafe bestimmt i.S.d. verfas-
sungsmiBigen Grundsatzes der Bestimmtheit, der aus dem Rechtsstaatsprinzip
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erwichst. Eine Gefahr i.d.S. liegt namlich immer dann vor, wenn die BReg ohne
einen entsprechenden FEinzeleingriff ihre durch die Nichtverbreitungsvertri-
ge/Konventionen und Nichtverbreitungsregime bestehenden Verpflichtungen
verletzen wiirde. Die Ubertragung und Verwendung des Begriffes im Straftatbe-
stand des § 34 Abs. 2 AWG bzw. § 19 Abs. 2 Nr. 2c KWKG hingegen ist un-
sinnig. Denn der BReg kann nicht aus dem kriminellen Fehlverhalten eines ihrer
Staatsbiirger zu Recht der Vorwurf der Vertragsverletzung gemacht werden,
selbst wenn dies gelegentlich — zu Unrecht — geschieht. Vorwiirfe dieser Art
konnen von der BReg leicht entkriftet werden, sodass keinesfalls die Gefahr ei-
ner erheblichen Storung fiir die auswirtigen Beziehungen der Bundesrepublik
Deutschland entstehen kann.

Die Neuregelung der priventive Telekommunikations-, Brief- und Postiiberwa-
chung ist nach Regelung des Kernbereichsschutzes und ausfiihrlicher Regelung
der Verwendung der erlangten personenbezogene Daten zu anderen Zwecken
als der Verhinderung und Verfolgung von aulenwirtschaftsrechtlichen (Straf-)
Taten grundsétzlich verfassungsgemal.

Um dem Schutz des Kernbereichs privater Lebensgestaltung noch besser Rech-
nung tragen zu konnen, sollte § 23a Abs.4a ZFdG um den neuen Satz 2 erginzt
werden, dass die Telekommunikationsiiberwachung privater Festnetzanschliisse
von natiirlichen Personen nur dann zuldssig ist, wenn aufgrund von Tatsachen
feststeht, dass der private Festnetzanschluss auch zu geschiftlicher Telekommu-
nikation benutzt wird. Sofern kiinftig technische Vorkehrungen entwickelt wer-
den, die — z.B. durch eine Vorab-Selektierung von Daten — die Verletzung des
Kernbereichs von vornherein ausschliefen, so sind diese Vorkehrungen einzu-
setzen. Es muss auf jede Weise versucht werden, den Kernbereich schon vor
seiner ersten Stufe zu schiitzen, sodass ein Schutz auf der zweiten Stufe (Ver-
wertungsverbot) entbehrlich ist. Die Unterrichtungsregelung (§ 23c Abs. 4 Satz
3 ZFdG) sollte gedndert und der Formulierung in den anderen Bundesgesetzen,
die eine Telekommunikationsiiberwachung erlauben (StPO, G-10, BKAG), an-
gepasst werden.

Wie die Neufassung der EG-Dual-use-VO in Art. 6 zeigt, kann und muss das
Instrumentarium der Bekdmpfung der Proliferation weiterentwickelt und mog-
lichst auf eine supranationale und internationale Basis gestellt werden, damit
entsprechende Anstrengungen zur Bekdmpfung der Proliferation nicht nur von
einigen wenigen Mitgliedern der Staatengemeinschaft unternommen werden —
wie insbesondere von der Bundesrepublik Deutschland —, sondern von mog-
lichst vielen Staaten. Nur dann kann die Bekdmpfung der Proliferation effektiv
sein.
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Il Schlussbemerkung
1. Bewéhrung der praventiven MaBnahmen

Die praventiven Malnahmen haben sich — so nicht nur meine Einschitzung —
bewidhrt. Zu einem Skandal wie dem Fall Rabta/Libyen ist es nicht mehr ge-
kommen, wenngleich es nach wie vor Fille ungenehmigter Ausfuhr gegeben hat
und wohl auch geben wird. Insbesondere die priventive Telekommunikations-,
Brief- und Postiiberwachung ist — wie der Bundesbeauftragte fiir den Daten-
schutz einmal konstatiert hat — ,,mit Augenmaf3* angewendet worden. Von ei-
nem ,,Marsch in den Uberwachungsstaat“, wie es ein Kritiker dieser MafBnahme
vor Jahren formuliert hat, kann nicht die Rede sein. Aber man sollte kiinftig
mehr auf andere Mittel und MaBnahmen wie eine verbesserte Risikoanalyse,
intensivere Auenwirtschaftspriifungen und eine verstirkte Zusammenarbeit der
Zollverwaltungen der Europidischen Union auch auf dem Gebiet der Proliferati-
onsbekdmpfung setzen

2. Ausblick

Betrachtet man die sicherheitspolitische Entwicklung in den vergangenen fiinf-
zehn Jahren, so gewinnt man den Eindruck, dass alle Mainahmen, die Verbrei-
tung von Massenvernichtungswaffen und konventionellen Waffen einzuddm-
men, nicht den Erfolg gehabt haben, der im Interesse des Volkerfriedens not-
wendig gewesen wire. Das Irak-Embargo hat der Bevolkerung nur Elend ge-
bracht und den Regierenden nicht geschadet, zudem einen dritten Golfkrieg
nicht verhindert. Pakistan ist trotz aller Bemiihungen als erster islamischer Staat
im Besitz von Atomwaffen. Mehrmals standen die beiden Atomwaffenstaaten
Pakistan und Indien kurz vor einem — weiteren — Krieg, der diesmal mit Atom-
waffen hitte ausgefochten werden konnen. Der Iran steht mit seinem Programm
der Anreicherung von Uran davor, Atomwaffen selbst herstellen zu konnen;
wann das der Fall sein wird, dariiber streiten sich die Experten. Das vollig unbe-
rechenbare Regime in Nordkorea riistet mal ab, mal wieder auf, lisst IAEA-
Inspektoren zu oder verweigert ihnen den Zugang zu atomaren Anlagen. Der
Israel-Palestina-Konflikt schwelt weiter und lodert manchmal hell auf. In
Schwarzafrika 16st ein Biirgerkrieg den anderen ab, oder es finden zur selben
Zeit sogar mehrere (Biirger-)Kriege statt.

Einziger Lichtblick scheint Libyen zu sein. Das Teil-Embargo hat Libyen unter
Druck gesetzt. Die Attentiiter von Lockerbie — zwei libysche Geheimagenten —
sind vor ein Gericht in den Niederlanden — besetzt mit schottischen Richtern! —
gestellt worden; einer von ihnen ist rechtskriftig verurteilt worden, und Libyen
hat den Angehorigen der Opfer hohe Entschdadigungen gezahlt. Der Bau einer
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zweiten unterirdischen Giftgasfabrik in Libyen ist verhindert worden. Mit dem
Aufbringen des Containerschiffes ,,BBC China® im Jahre 2003 sind auch die
Atomwaffenplidne Libyens, das bereits im Jahre 1975 dem NVV beigetreten
war’®, offenbar geworden und konnten verhindert werden. Libyen hat am
19.12.2003 zugegeben, ,,mit der Entwicklung undeklarierter nuklearer Fihigkei-
ten befasst gewesen zu sein®, hat in einem Schreiben vom 20.12.2003 den Gene-
raldirektor der IAEA von seiner Entscheidung unterrichtet, die Anlagen zur
Herstellung von Uran unter Aufsicht der JAEA demontieren lassen, und hat mit
der TAEA das Safeguards Agreement sowie das Zusatzprotokoll geschlossen’®.
Libyen hat ferner die Entwicklung und Herstellung von chemischen Kampfstof-
fen zugegeben und ist im Jahre 2004 dem Chemiewaffeniibereinkommen’” bei-
getreten. Bereits hergestellte Chemiewaffen wurden deklariert und vernichtet.
An der VII. Europa-Mittelmeer-Konferenz der Aulenminister im Jahre 2004 hat
erstmals auch Libyen teilgenommen. Damit ist Libyen — wie man sagt — in den
Kreis der Volkergemeinschaft zuriickgekehrt. Doch Libyen ist nach wie vor
keine Demokratie nach westlichem Muster, und die Menschenrechte zdhlen we-

nig ...

Die Bilanz ist also nicht sehr positiv. Aber was wire die Alternative? Die Hénde
in den SchoB legen und den Dingen ihren Lauf lassen? Ich glaube, dann wire
alles noch schlimmer geworden. So bleibt nur die Hoffnung, dass ein stindiges
Bemiihen, Proliferation zu erkennen und zu verhindern, auch andere Staaten
entmutigt, nach Massenvernichtungswaffen zu streben.

768 Durch Hinterlegung der Beitrittsurkunden in London, Washington und Moskau am
26.5.1975 — Bekanntmachung iiber das Inkrafttreten des Vertrages iiber die Nicht-
verbreitung von Kernwaffen vom 22.3.1976 — BGBI. 1976 11, 552 ff. (553).

769 SIPRI Yearbook 2005: Armaments, Disarmament and International Security, Chapter
14: Libya's renunciation of nuclear, biological and chemical weapons and ballistic mis-
siles (by John Hart and Shannon N. Kile); IAEA-Report GOV/2003/82 from December,
22.,2003; IAEA-Report GOV/2008/39 from 12.9.2008.

770 Beitritt Libyens zum CWU mit Wirkung vom 5.2.2004 — Bekanntmachung iiber den
Geltungsbereich des Chemiewaffentibereinkommens vom 9.2.2004 — BGBI. II, S. 357.
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Verzeichnis der Dokumente

Essay: The German Problem, by William Safire, The New York Times,
2.2.1989

Bericht der Bundesregierung an den Deutschen Bundestag iiber eine mogli-
che Beteiligung deutscher Firmen an einer C-Waffen-Produktion in Libyen
—BT-Drs: 11/3995 vom 15.2.1989

Plenarprotokoll 11/126 vom 17.2.1989 (u.a. Abgabe einer Erkldrung der
Bundesregierung zu einer moglichen Beteiligung deutscher Firmen an einer
C-Waffen-Produktion in Libyen und Beratung der Unterrichtung durch die
Bundesregierung)

Artikel im Magazin ,,Der Spiegel* vom 16.1.1989 , Gasfabrik: Die Beweise
liegen vor* (zugleich Spiegel-Titel)

Artikel im Magazin ,,.Der Spiegel* vom 15.5.1989 ,,Maligeblich beteiligt —
Uberraschung in der Giftgasaffire: Jiirgen Hippenstiel, Mitinhaber der Im-
hausen-Chemie wurde verhaftet”

Artikel im Magazin ,,Der Spiegel” vom 11.6.1990 ,,Affaren — Vier Wochen
Vorsprung — Bislang unbekannte Papiere belegen: Bonn hat die Ermittlun-
gen gegen die Erbauer von Gaddafis Giftgasfabrik erschwert. Der wichtigs-
te Tip wurde verschlampt.*

Artikel im Magazin ,,.Der Spiegel* vom 18.6.1990 ,,Affiren — Steinig und
sandig — Jiirgen Hippenstiel-Imhausen, der Lieferant der Giftgasfabrik von
Rabita’”', belastet vor Gericht Mitwisser aus dem Salzgitter-Konzern®

Artikel im Magazin ,,Der Spiegel* vom 2.7.1990 ,,24 Grad nordlicher Brei-
te — Der Bau der Giftgasfabrik in Rabita wird zur Affire des ehemaligen
Staatskonzerns Salzgitter AG*

Urteil des LG Mannheim vom 27.6.1990 — (23) 6 KLs 17/90
Urteil des BGH vom 20.8.1992 — 1 StR 229/92

771

Das Magazin ,,Der Spiegel” bezeichnet den Ort nicht — wie allgemein iiblich — als ,,Rab-
ta*“ sondern als ,,Rabita“.
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= Urteil des LG Stuttgart vom 30.3.1995 — 8 KLs 100/93 (auszugsweise)
= Urteil des LG Stuttgart vom 1.10.1996 — 8 KLs 47/96

= Urteil des LG Stuttgart vom 26.6.2001 — 6 KLs 144 Js 43314/94

= Urteil des VG K&ln vom 13.6.1996 — 1 K 1102/93

= Urteil des VG Koln vom 11.11.1999 — 1 K 6937/96

Die Wiedergabe der Artikel aus dem Magazin ,,Der Spiegel* erfolgt mit freund-
licher Genehmigung des Magazins ,,Der Spiegel®. Die BT-Drucksache 11/3995
vom 15.2.1989 sowie das BT-Protokoll 11/126 vom 17.2.1989 sind nach Aus-
kunft des Bundesanzeiger-Verlages gemeinfrei.
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